W2zZP/WI/U-332-20/20 Zatacznik nr 3.1 do SIWZ

Fundusze : v Unia Europejska
Europejskie Rzeczpospollta azowsze. Europejskie Fundusze

Program Regionalny - Polska Strukturalne i Inwestycyjne

Wydatek wspotfinansowany z Europejskiego Funduszu Spotecznego

Fondvzs o QDAZOWSZE, s [

P K Fundusz Spéjnosci
Pomoc Techniczna - olska serce Polski S

GWARANTOWANY POZIOM NAPRAWIANIA BLEDOW (SLA)

Niniejszy dokument stanowi zatgcznik nr 1 do umowy nr /MIJWPU/ __ /2020/Z/WZP/WI/U-332-20/20 z dnia

(dalej w skrécie ,,Umowa Gtéwna”).

A. DEFINICJE

Ponizej przedstawiono definicje obowigzujace w niniejszym dokumencie:

1)

2)

3)

4)

5)

6)

7)

Obszar Technologiczny — odrebnymi obszarami technologicznymi Systemu sa:
a) Routery Brzegowe — Cisco,
b) Przetgczniki LAN — Brocade ICX,
c) Urzadzenia bezpieczenstwa — Palo Alto Networks,

d) Urzadzenia bezpieczenstwa: FortiGate
e) Urzadzenia sieci bezprzewodowej WiFi/WLAN,

f)  Systemy OpenSource wspomagajacy zarzadzanie siecig — Zabbix.
Btad - nieprawidtowe dziatanie Obszaru Technologicznego, niezaleznie od przyczyny takiej
nieprawidtowosci. Btedy dzielg sie na Btedy Krytyczne, Btedy Niekrytyczne oraz Usterki.
Btad Krytyczny — nieprawidtowe dziatanie ktoregokolwiek z Obszaréw Technologicznych powodujgce
catkowity brak mozliwosci korzystania z danego Obszaru Technologicznego albo takie ograniczenie
mozliwosci korzystania z tego Obszaru Technologicznego, ktére powodowac bedzie, ze przestanie on
spetnia¢ swoje podstawowe funkcje. Przyktadem Btedu Krytycznego jest niemoznos¢ wyjscia do sieci
Internet poprzez utrudnienia na urzadzeniu firewall czy tez brak mozliwosci komunikacji uzytkownikéw z
wszystkimi ustugami serwerowymi (nie dziatajgce ustugi typu inter-vlan-routing).
Btad Niekrytyczny — nieprawidiowe dziatanie ktéregokolwiek z Obszaréw Technologicznych, ktére
powodowac¢ bedzie ograniczenie w korzystaniu z danego Obszaru Technologicznego przy zachowaniu
przez ten Obszar Technologiczny jego podstawowych funkgji.
Usterka - nieprawidtowe dziatanie ktéregokolwiek z Obszaréw technologicznych niebedace Btedem
krytycznym lub Btedem niekrytycznym.
Czas Reakcji — czas pomiedzy zgtoszeniem Btedu a wykonaniem przez Wykonawce czynnosci
przewidzianych niniejszym dokumentem dla Czasu Reakcji. Czas Reakcji liczony jest od momentu
zgtoszenia Btedu i biegnie on niezaleznie od pytan Wykonawcy kierowanych do Zamawiajgcego.
Czas Naprawy — czas pomiedzy zgtoszeniem Btedu a dokonaniem naprawy Btedu i zgtoszeniem jej

dokonania Zamawiajacemu, zgodnie z niniejszym dokumentem.
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B.

6.

8) Personel - podmiot zatrudniony przez Wykonawce na podstawie umowy o prace lub umowy

cywilnoprawnej, w tym takze prowadzacy jednoosobowg dziatalno$¢ gospodarczg, ktéremu Wykonawca

powierzyt realizacje poszczegdlnych czynnosci, do ktdérych wykonania zobowigzany jest na mocy

niniejszego dokumentu.

OBOWIAZKI WYKONAWCY | PARAMETRY SLA

Wykonawca odpowiada za poprawne i nieprzerwane dziatanie Obszaréw Technologicznych zgodnie z

parametrami SLA zdefiniowanymi w niniejszym dokumencie i zwigzku z tym zobowigzany jest on do

usuwania Btedéw w Czasie Naprawy. Celem usuniecia watpliwosci Strony zgodnie oswiadczajg, ze usuniecie

Btedu moze réwniez polega¢ na konfiguracji oprogramowania wchodzgcego w sktad Obszaréw

Technologicznych.

Dla unikniecia watpliwosci przyjmuje sie, ze Wykonawca usunie wszelkie zgtoszone przez Zamawiajgcego

Btedy, w tym takze po zakoriczeniu okresu $wiadczenia ustugi (takze na skutek odstgpienia od Umowy

Gtownej lub jej wypowiedzenia), o ile zostang one zgtoszone przed uptywem tego okresu.

Zamawiajacy dopuszcza wykonywanie obowigzkdéw przewidzianych w niniejszym dokumencie przez

Personel Wykonawcy.

Zamawiajacy dopuszcza wykonywanie obowigzkéw przewidzianych w niniejszym dokumencie z

wykorzystaniem zdalnego dostepu.

Wykonawca gwarantuje nastepujgce Czasy Reakgji:

Btad Krytyczny

ofercie  Wykonawcy,

zegarowe.

Czas Reakcji wskazany w

dtuzszy niz 4 godziny

Btad niekrytyczny

ofercie  Wykonawcy,

roboczych od

zgtoszenia.

Czas Reakcji wskazany w

dtuzszy niz 8 godzin

Usterka

ofercie  Wykonawcy,

roboczych od

zgtoszenia.

Czas Reakcji wskazany w

dtuzszy niz 12 godzin

Wykonawca gwarantuje Zamawiajgcemu nastepujgce Czasy Naprawy:
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Czas Naprawy okre$lony w
ofercie  Wykonawcy, nie
Bfad Krytyczny
dtuzszy niz 8 godzin

zegarowych.

Czas Naprawy okreslony w
ofercie  Wykonawcy, nie
Btad niekrytyczny dtuzszy niz 16 godzin
roboczych od chwili

zgtoszenia.

Czas Naprawy okreslony w

ofercie  Wykonawcy, nie

Usterka dtuzszy niz 24 godziny
robocze od chwili
zgtoszenia.

7. Godzina zegarowa to kazde kolejne 60 minut od poniedziatku do niedzieli.

8. Godzina robocza to kazde kolejne 60 minut w przedziale czasowym od 8:00 do 16:00 od poniedziatku do
piatku z wytaczeniem dni ustawowo wolnych od pracy.

9. Jezeli Czas Naprawy bedzie sie konczy¢ poza godzinami roboczymi u Zamawiajacego, automatycznie ulega
on przedtuzeniu do nastepnego dnia roboczego u Zamawiajgcego.*

10. Zamawiajacy oswiadcza, ze posiada stosowne licencje, ktére zezwalajg m.in. na trwate lub czasowe
zwielokrotnianie programéw komputerowych zawierajacych sie w poszczegdlnych Obszarach
Technologicznych oraz na dokonywanie ttumaczenia, przystosowania, zmiany ukfadu lub dokonywania
jakichkolwiek innych zmian w powyiszych programach komputerowych, jezeli jest to niezbedne do
poprawiania wystepujacych w nich bteddw.

11. Wykonawca zobowigzuje sie do usuwania Btedow z nalezytg starannoscig wymagang przy ustugach tego
rodzaju przy zachowaniu zasad wspotczesnej wiedzy i zgodnie z obowigzujgcymi w tym zakresie przepisami,
zgodnie z najlepsza praktyka i wiedzg zawodowa, uwzgledniajgc profesjonalny charakter swojej dziatalnosci,
w sposob i w terminach okreslonych w niniejszym dokumencie. Nadto, Wykonawca zapewnia, ze:

= dysponuje odpowiednim potencjatem techniczno-organizacyjnym oraz osobowym, jak réwniez
wiedzg i doswiadczeniem pozwalajgcym nalezycie usuwac Btedy;

= usuwajac Btedy osobiscie lub przez podmioty z nim powigzane nie naruszy przepiséw prawa, jak
rowniez praw podmiotéw trzecich, w szczegdlnosci przystugujgcych podmiotom trzecim praw
autorskich, praw z rejestracji wzorow przemystowych, praw ochronnych na znaki towarowe oraz

ddébr osobistych.

C. ZGLOSZENIE BtEDU | NAPRAWA

1 Na przyktad: jezeli Zamawiajacy zgtosi Btad Krytyczny o godzinie 14:00 w poniedziatek, naprawa btedu powinna zakonczy¢
sie najpdzniej do godziny 8:00 dnia nastepnego.
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1.

10.

W przypadku wykrycia przez Zamawiajgcego Btedu dokona on jego zgtoszenia w systemie zgtoszeniowym
udostepnionym przez Wykonawce oraz nada mu status (Btgd Krytyczny/Btad Niekrytyczny/Usterka).
Wskazany przez Zamawiajacego status Btedu jest wigzacy dla Wykonawcy.

Zamawiajacy ma prawo zmieni¢ status Btedu na nizszy, w szczegdlnosci po otrzymaniu od Wykonawcy
informacji, o ktérej mowa punkcie 10 lit. a.

Zgtoszenie zawiera¢ bedzie posiadane przez Zamawiajgcego informacje nt. nieprawidiowego dziatania
danego Obszaru Technologicznego istotne w ocenie Zamawiajgcego dla zdiagnozowania i usuniecia
nieprawidtowosci w dziataniu tego Obszaru Technologicznego. System zgtoszeniowy udostepniony przez
Wykonawce nie moze uzaleznia¢ rozpoczecia obstugi zgtoszenia od przekazania innych informacji niz opis
Btedu i znane Zamawiajgcemu okolicznosci jego wystgpienia ani nie moze wymagac okreslonego stopnia
szczegotowosci tych opisow.

Wykonawca zobowigzuje sie rejestrowac zgtaszane Btedy wykorzystujac rozwigzania techniczne oraz
informatyczne umozliwiajace raportowanie zgtoszen wraz z danymi pozwalajgcymi m.in. na sledzenie czasu
ich usuniecia, a w szczegélnosci Czasu Reakcji oraz Czasu Naprawy za pomocg aplikacji serwisowej (systemu
zgtoszeniowego) udostepnionej przez Wykonawce, W razie uzyskania przez Wykonawce wiedzy o
wystgpieniu Btedu z innego Zrddta niz zgtoszenie Zamawiajgcego, Wykonawca zobowigzany jest do podjecia
stosownych dziatan przewidzianych dla Czasu Reakcji oraz niezwtocznego poinformowania Zamawiajgcego
0 wystgpieniu Btedu.

Btedy w imieniu Zamawiajgcego mogg zgtaszaé nastepujgce osoby:

1)

Zmiana o0s0b, ktére mogg w imieniu Zamawiajgcego zgtaszac Btedy, nie wymaga aneksu do Umowy Gtownej
i wystarczajgce bedzie poinformowanie Wykonawcy o zmianach na pismie lub drogg elektroniczng na adres
poczty elektronicznej podany do kontaktu w Umowie Gtéwnej.
Wykonawca zapewnia, ze zgtoszenia Btedow mogg by¢ dokonywane zgodnie z ofertg Wykonawcy, ktdra
stanowi zatgcznik do Umowy Gtéwnej, jednakze co najmniej od poniedziatku do pigtku w godzinach od 8 do
16 z wytgczeniem dni ustawowo wolnych od pracy.
Informacje, o ktérych mowa w ustepie 10., Wykonawca przekaze co najmniej na wszystkie wymienione w
Umowie Gtownej adresy e-mail wskazane do kontaktu z Zamawiajgcym.
Wykonawca zobowigzany jest do potwierdzenia przyjecia zgtoszenia odpowiednim wpisem w aplikacji
serwisowej
W Czasie Reakcji Wykonawca zobowigzany jest ustali¢ przyczyne (diagnoza), ktéra spowodowata Btad, a
nastepnie zgtosi¢ Zamawiajgcemu przystgpienie do naprawy Btedu. Najpdiniej w chwili zgtoszenia
przystapienia do naprawy Btedu powinien przekazaé¢ Zamawiajgcemu nastepujgce informacje:

a) jakistatus w ocenie Wykonawcy ma zgtoszony Btad (Btad Krytyczny, Btagd Niekrytyczny, Usterka);

b) jaka jest przyczyna Btedu;

c) ile wjego ocenie potrwa w przyblizeniu naprawa Btedu.
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11.

12.

13.

Czas Naprawy uwaza sie za dochowany z chwilg zgtoszenia Zamawiajgcemu dokonania naprawy, pod
warunkiem, ze Btagd oraz jego przyczyna zostaty catkowicie i skutecznie usuniete wskutek czego zostata
przywrécona petna funkcjonalnos$¢ danego Obszaru Technologicznego istniejgca przed wystgpieniem Btedu.
Jezeli podczas weryfikacji usuniecia Btedu okaze sie, ze Bfad nie zostat usuniety, Czas Naprawy jest
dochowany dopiero z chwilg zgtoszenia poprawki faktycznie usuwajgcej Btad. W celu usuniecia watpliwosci
Strony zgodnie oswiadczaja, ze jezeli po dokonaniu naprawy Btedu poszczegdlne Obszary Technologiczne nie
beda ze sobg wspdtpracowac w taki sposob, w jaki wspodtpracowaty przed wystgpieniem Btedu, naprawa nie
jest dokonana.

Wraz z informacjg o usunieciu Btedu Wykonawca przedle Zamawiajgcemu informacje o przyczynie Btedu
wraz ze zwieztym opisem czynnosci jakie zostaty podjete w celu jego naprawienia.

Zamawiajacy ma obowigzek dokona¢ weryfikacji usuniecia Btedu w terminie 4 godzin roboczych liczagc od
chwili zgtoszenia przez Wykonawce dokonania naprawy. Celem usuniecia watpliwosci Strony o$wiadczaja,
ze niedochowanie wyzej wymienionego terminu nie oznacza przyznania przez Zamawiajgcego, ze Btad zostat

naprawiony.

D. KARY ZA NIENALEZYTE WYKONANIE OBOWIAZKOW WYNIKAJACYCH Z NINIEJSZEGO DOKUMENTU (SLA)

1.

Celem usuniecia watpliwosci Strony zgodnie oswiadczajg, ze Wykonawca jest odpowiedzialny za dziatania
lub zaniechania swojego Personelu.

Kary umowne przewidziane w niniejszym dokumencie ptatne bedg na zasadach okreslonych w niniejszym
dokumencie oraz w Umowie Gtownej.

Wszystkie kary umowne przewidziane niniejszym dokumentem nalezg sie niezaleznie od siebie za kazdy
przypadek naruszenia.

Zamawiajacy ma prawo na zasadach ogdlnych dochodzi¢ odszkodowania przewyzszajgcego naliczone kary
umowne.

Kary naleze¢ sie bedg takze w przypadku wygasniecia Umowy Gtdwnej, niezalezenie od przyczyny
wygasniecia (wypowiedzenie, odstgpienie itp.).

Jezeli Zamawiajgcy zgtosi Wykonawcy brak usuniecia Btedu po uptywie terminu przewidzianego w sekcji C,
naliczanie kar umownych za niedochowanie Czasu Naprawy zostanie zawieszone na czas od chwili uptywu
czasu na zgtoszenie braku usuniecia Btedu do momentu zgtoszenia Wykonawcy braku usuniecia Btedu.
Suma kar umownych przewidzianych w niniejszym dokumencie nie moze przekroczy¢ kwoty catkowitego
wynagrodzenia brutto z tytutu realizacji Umowy, o ktéorym mowa w § 5 ust. 3 Umowy.

Zamawiajacy naliczy Wykonawcy nastepujace kary umowne za niedochowanie parametréw SLA:

1) w przypadku niedochowania przez Wykonawce Czasu Reakcji:

150 PLN za kazdg rozpoczetg godzine zegarowg opdznienia

Bfad krytyczny 200 PLN za kazdg rozpoczetg godzine zegarowa opodznienia jezeli

opoznienie bedzie trwac dtuzej niz 4 godziny

Btad niekrytyczny 50 PLN za kazdg rozpoczetqy godzine zegarowa opdznienia
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100 PLN za kazdg rozpoczetg godzine zegarowg opodznienia jezeli

opdznienie bedzie trwad dtuzej niz 8 godzin

2) w przypadku niedochowania przez Wykonawce Czasu naprawy:

150 PLN za kazdg rozpoczetg godzine zegarowg opdznienia

Btad krytyczny 200 PLN za kazdg rozpoczeta godzine zegarowag opodznienia jezeli

opdéznienie bedzie trwac dtuzej niz 4 godziny

100 PLN za kazdg rozpoczetg godzine zegarowg opdznienia

Btad niekrytyczny 150 PLN za kazda rozpoczety godzine zegarowag opodznienia jezeli

opdznienie bedzie trwac dtuzej niz 8 godzin

Usterka 50 PLN za kazda rozpoczeta godzine zegarowg opdznienia

E. POSTANOWIENIA KONCOWE
Wszelkie zmiany niniejszego dokumentu wymagajg formy pisemnej pod rygorem niewaznosci, w postaci aneksu

do Umowy Gtéwnej.

ZAMAWIAJACY: WYKONAWCA:
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