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1.

Fundusze . m Unia Europejska
Europejskie Rzeczpospolita “lowsz e. Europejskie Fundusze

Program Regionalny - Polska serce Polski Strukturalne i Inwestycyjne

Zatgcznik nr 4 do umowy nr z dnia

POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

§1

Powierzenie przetwarzania danych osobowych
Niniejszy dokument stanowi zatgcznik doumowynr__ z dnia , zwanej dalej ,Umowg”.
Zamawiajacy W niniejszym dokumencie zwany jest takze ,Administratorem”, natomiast Wykonawca
.Procesorem”.
Stosownie do tresci art. 28 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych osobowych)! — dalej w skrécie ,RODO” — oraz art. 31 ust. 1
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych? - dalej w skrécie ,UODO” — na
podstawie niniejszego dokumentu, na zasadach i w celu w niej okreslonym, Administrator powierza
Procesorowi do przetwarzania® dane osobowe.*
Procesor oswiadcza, ze znana jest mu tres¢ RODO i UODO, jak réwniez ustawy z dnia 10 maja 2018 r.
0 ochronie danych osobowych® - dalej w skrécie ,UODO2” — co najmniej w zakresie, w jakim jest to
zwigzane z przetwarzaniem danych osobowych przez podmiot przetwarzajgcy (procesora), o ktérym
mowa w art. 4 pkt 8 RODO.
Administrator o$wiadcza, ze w stosunku do powierzanych na mocy niniejszego dokumentu danych
osobowych jest podmiotem, o ktérym mowa w art. 4 pkt 7 RODO.
Procesor zobowigzuje sie przetwarza¢ powierzone mu dane osobowe wylgcznie na zasadach,
w zakresie i w celu przewidzianych w niniejszym dokumencie, jak réwniez zgodnie z przepisami RODO,
UODO i UODO2 oraz innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa osob,
ktérych dane osobowe zostang powierzone Procesorowi przez Administratora.
Procesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z trescig niniejszego dokumenty, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania

danych osobowych osobom nieupowaznionym.

1 Dz.Urz.UE.L 2016 Nr 119, str. 1.
2 Tekst jednolity Dz.U. z 2016 r., poz. 922 ze zm.
3 Przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych

IN

w sposo6b zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostegpnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

,Dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane
dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegdlnosci na podstawie identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegolnych czynnikdw okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowsg lub spoteczng tozsamo$¢ osoby fizycznej.

5 Dz.U. z 2018r., poz.1000.
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8.

Procesor oswiadcza, ze dysponuje zasobami, doswiadczeniem, wiedzg fachowg i personelem, ktére
umozliwig mu prawidtowe wykonywanie obowigzkéw zwigzanych z przetwarzaniem powierzonych mu
przez Administratora danych osobowych.

Procesor o$wiadcza, ze jest mu wiadomym, ze jezeli naruszy przepisy RODO przy okreslaniu celow
i sposobdéw przetwarzania danych osobowych, w $wietle RODO uznany zostanie za administratora
danych w odniesieniu do tego przetwarzania, co skutkowa¢ moze zastosowaniem wobec niego

odpowiednich sankcji i Srodkéw przewidzianych przez prawo.

§2

Przedmiot, czas, charakter i cel przetwarzania, rodzaj danych i kategoria osé6b, ktérych dane dotycza

Przedmiotem przetwarzania bedg dane osobowe 0s6b fizycznych:

. ] Partneréw, ekspertéw, prelegentdw, mediow i uczestnikow 10.
Przedmiot przetwarzania:

A Forum Rozwoju Mazowsza oraz Gali powierzone Procesorowi w
celu umozliwienia mu wykonywania na rzecz Administratora
Umowy.
8| Czas trwania przetwarzania: Powierzone dane osobowe mogg by¢ przetwarzane w okresie
obowigzywania Umowy i w terminie do 14 dni po jej wygasnigciu.
1) Przetwarzanie danych osobowych odbywa¢ sie bedzie
Zz wykorzystaniem systemoéw informatycznych i/lub
teleinformatycznych,
w tym poczty elektronicznej, edytorow tekstu, telefonow
komodrkowych itp.
2) Przetwarzanie danych osobowych polega¢ bedzie na ich:
=  zbieraniu,®
C| Charakter przetwarzania: " utwalaniu’

= przechowywaniu,
= Qrganizowaniu,

= porzgdkowaniu,

= pobieraniu,

= przegladaniu,

= wykorzystywaniu,

= ujawnianiu poprzez przestanie,

= ograniczaniu,®

& Oceniajgc, czy konkretna czynnos¢ stanowi zbieranie danych osobowych, nalezy w pierwszej kolejnosci ustali¢, w jakim celu osoba
wchodzi w posiadanie danych osobowych. Jezeli celem tym jest wylgcznie zapoznanie sie z informacjami, bez ich dalszego
przetwarzania, wowczas nie mozna moéwi¢ o zbieraniu danych osobowych. Jezeli natomiast odbywa sie dalsze przetwarzanie
zebranych informacji, wowczas przyja¢ nalezy, ze w istocie dochodzi do zbierania danych osobowych. Jezeli natomiast dane nie
zostaly zebrane, nie mozna méwié o ich przetwarzaniu. Celem wejscia w posiadanie informacji nie jest bowiem wylgcznie zapoznanie
sie z nimi, lecz poddanie ich dalszym operacjom przetwarzania. Z punktu widzenia pojecia zbierania danych osobowych istotny jest
wiec takze zamiar, z jakim osoba wchodzi w posiadanie danych osobowych. Do przyjecia, ze mamy do czynienia ze zbieraniem danych
osobowych, nie jest konieczne, zeby osoba, ktéra dane zbiera, znata tres¢ tych danych. Wystarczy bowiem wejscie w posiadanie
danych osobowych z zamiarem ich dalszego przetwarzania, zeby w konkretnej sytuacji mozna bylo méwi¢ o zbieraniu danych
osobowych.

7 Zapisywaniu informacji na materialnym nosniku, np. papierze lub w systemie informatycznym.
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= usuwaniu lub niszczeniu.

D| Cel przetwarzania: Realizacja obowigzkéw wynikajgcych z Umowy.

Powierzeniu podlega¢ bedg nastepujgce zwykte dane osobowe:
= imig i nazwisko,

E| Kategoria danych osobowych: = instytucja, ktdrej osoba jest przedstawicielem

= adres e-mail

= numer telefonu komérkowego

] ) ] Osoby fizyczne, ktére wyrazity che¢ uczestniczenia w 10. Forum
F | Kategoria osob, ktorych dane dotycza: ] ] ]
Rozwoju Mazowsza i/lub Gali.

§3
Zasady przetwarzania danych osobowych

1. Procesor zobowigzuje sie przetwarza¢ powierzone mu dane osobowe wylgcznie na udokumentowane
polecenie Administratora przy czym dotyczy to takze przekazywania danych osobowych do panstwa
trzeciego® lub organizacji miedzynarodowej.’® Procesor moze przetwarza¢ dane osobowe bez polecenia
Administratora tylko wtedy, gdy obowigzek taki naktada na niego prawo Unii Europejskiej lub prawo
polskie. W takim przypadku przed rozpoczeciem przetwarzania Procesor poinformuje Administratora
o tym obowigzku prawnym, chyba ze prawo zabrania¢ bedzie udzielenia takiej informacji z uwagi na
wazny interes publiczny. Procesor zobowigzuje sie réwniez, ze takze osoby dziatajgce z jego
upowaznienia, a majgce dostep do danych osobowychll, bedg przetwarzaé te dane wytgcznie na
polecenie Administratora, chyba ze przetwarzania bez polecenia Administratora wymagaé¢ bedzie prawo
Unii Europejskiej lub prawo polskie.

2. Procesor bedzie przetwarza¢ powierzone mu dane osobowe w okresie wynikajgcym z Umowy

3. Procesor zobowigzuje sie nie korzysta¢ z ustug innego podmiotu przetwarzajgcego (podprocesora) bez
uprzedniej szczegotowej lub ogdlnej pisemnej zgody Administratora. W przypadku ogdlnej pisemnej
zgody Procesor zobowigzuje sie informowaé Administratora o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajgcych (podprocesoréw), co na ma
celu umozliwienie Administratorowi wyrazenia sprzeciwu wobec takich zmian. Procesor przy
przetwarzaniu powierzonych mu przez Administratora danych osobowych nie moze zosta¢ catkowicie
zastgpiony innym podmiotem (podprocesorem). Procesorowi wolno zleci¢ podprocesorowi wytgcznie
wykonywanie konkretnych czynnosci przetwarzania.'?

4. Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Procesor korzysta

lub bedzie chciat skorzysta¢ z ustug innego podmiotu przetwarzajgcego (podprocesora), zobowigzuje sie

8 ,Ograniczenie przetwarzania” oznacza oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przysztego
przetwarzania w kontekscie obowigzku przechowywania danych w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy niz jest to niezbedne do celdw, w ktérych dane te sg przetwarzane.

9 Panstwem trzecim jest kazde panstwo spoza Europejskiego Obszaru Gospodarczego.

10 Organizacja miedzynarodowa” oznacza organizacje i organy jej podlegajgce dziatajgce na podstawie prawa miedzynarodowego
publicznego lub inny organ powotany w drodze umowy migedzy co najmniej dwoma panstwami lub na podstawie takiej umowy.

11 Na gruncie RODO dla aktualizacji obowigzku udzielenia upowaznienia dochodzi juz w przypadku "dostepu do danych osobowych”. Tak
wiec udzielenie upowaznienia bedzie konieczne juz w sytuacji, gdy osoby dziatajgce na rzecz Procesora bedg miaty dostep do danych,
rozumiany jako mozliwo$¢ zapoznania si¢ z ich trescig (np. informatycy obstugujgcy firmowe serwery).

12 Na przyktad Procesor moze zleci¢ wykonywanie podprocesorowi takiej operacji na danych osobowych jak przechowywanie. Nie wolno
mu natomiast zleci¢ podprocesorowi wszystkich czynnosci na danych, do jakich sam zostat upowazniony.
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on natozy¢ na ten inny podmiot (podprocesora) te same obowigzki ochrony danych osobowych, o ktérych
mowa w niniejszym dokumencie, a w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom zawartym w RODO i innych przepisach prawa powszechnie obowigzujgcego dotyczgcych
ochrony danych osobowych. Procesor ponosi petng odpowiedzialnos¢ wobec Administratora za
niewypeitnienie powyzszego obowigzku. Nadto, jezeli ten inny podmiot przetwarzajgcy (podprocesor) nie
wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych osobowych, Procesor ponosi¢
bedzie petng odpowiedzialno$¢ wobec Administratora za niewypetnienie lub nieprawidtowe wypetnienie
natozonych na ten inny podmiot przetwarzajgcy (podprocesora) obowigzkow.

5. Procesorowi wolno przekaza¢ dane osobowe do panstwa trzeciego!® lub organizacji miedzynarodowej
wytgcznie w przypadku, gdy zostang spetnione warunki okreslone w rozdziale V RODO (art. 44 — 50
RODO), w tym warunki dalszego przekazania danych z panstwa trzeciego lub przez organizacje
miedzynarodowg do innego panstwa trzeciego lub innej organizacji miedzynarodowej.14

6. O zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
Procesor poinformuje Administratora, jak réowniez na zadanie Administratora udzieli mu wszelkich
informacji zwigzanych z tym przekazaniem, a w szczegdlnosci dotyczacych podmiotu, ktdremu zamierza
przekaza¢ dane osobowe, a ktére zwigzane sg z bezpieczenstwem przetwarzania danych osobowych
przez ten podmiot. Zdanie poprzednie ma odpowiednie zastosowanie do sytuacji, gdy Procesor juz
w chwili podpisania niniejszego dokumentu przekazat powierzone mu dane osobowe do panstwa
trzeciego lub organizacji miedzynarodowe;.

7. Administrator przed przekazaniem przez Procesora danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej ma prawo sprzeciwic sie ich przekazaniu, w szczegoélnosci jezeli dojdzie do
przekonania, ze nie ma odpowiedniej gwarancji braku naruszenia zagwarantowanego w RODO stopnia
ochrony osobom fizycznym, ktérych dane dotyczs.

8. Procesor zobowigzuje sie do niezwtocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegoélnosci administracyjnym lub sgdowym, dotyczacym przetwarzania przez
Procesora danych osobowych powierzonych na podstawie niniejszego dokumentu, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych danych, skierowanych do
Procesora, a takze o wszelkich planowanych (o ile Procesor posiada wiedze o takich planach), lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania przez Procesora tych danych
osobowych, w szczegdlnosci prowadzonych przez inspektorow upowaznionych przez Prezesa Urzedu

Ochrony Danych Osobowych.

§4
Upowaznienie do przetwarzania danych osobowych
1. Majac na uwadze fakt, iz Procesorowi wolno przetwarza¢ dane osobowe wytgcznie na wyrazne pisemne
polecenie Administratora, niniejszym Administrator upowaznia Wykonawce do przetwarzania w jego

imieniu powierzonych mu/im w zwigzku z realizacja Umowy danych osobowych. Upowaznienie jest

13 Przy ocenie, czy przekazanie danych osobowych nastepuje do panstwa trzeciego, nie jest istotne panstwo siedziby odbiorcy danych,
lecz fizyczne miejsce, do ktdrego przekazywane sg dane osobowe (np. lokalizacja serwerow).

14 Korzystanie przez Procesora z wszelkiego rodzaju outsourcingu operaciji przetwarzania danych osobowych, a w szczegolnosci z ustug
chmurowych, jezeli tylko serwery, na ktérych przechowywane sg dane osobowe, zlokalizowane sg poza granicami Europejskiego
Obszaru Gospodarczego, moze by¢ potraktowane jako przekazywanie danych osobowych do panstwa trzeciego, o ktérym mowa w art.
44 RODO.
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udzielone na okres przewidziany w § 2 lit. B. Upowaznienie umozliwia przetwarzanie danych osobowych
w formach, o ktérych mowa w § 2 lit. C. Na podstawie niniejszego upowaznienia moga by¢ wykonywane
operacje na danych, o ktérych mowa w § 2 lit C, w celach, o ktérych mowa w § 2 lit. D, na danych,
o ktérych mowa w § 2 lit. E, dotyczgcych kategorii 0séb, o ktérych mowa w § 2 lit. F.

2. Do przetwarzania danych osobowych Procesor moze dopusci¢ jedynie te osoby, ktérym nadat stosowne
upowaznienie. Administrator upowaznia Procesora do udzielania w jego imieniu upowaznieh do
przetwarzania danych osobowych na zasadach opisanych ponizej.

3. Procesor zobowigzuje sie do tego, ze do przetwarzania danych osobowych upowazni jedynie te osoby,
ktére sa niezbedne do realizacji Umowy i tylko te, ktére zobowigzg sie w okresie zatrudnienia (lub
wspotpracy) jak i po jego ustaniu do zachowania w tajemnicy danych osobowych lub Zze bedg one
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, jak réwniez, ze zobowigza
sie one do zachowania w tajemnicy sposobdw zabezpieczenia tych danych.

4. Procesor zobowigzuje sie réwniez do tego, ze ustalajgc zakres upowaznienia, a w tym jezeli bedzie
okresla¢ do jakiego zbioru danych bedzie mie¢ dostep upowazniona osoba, w jakiej formie bedzie ona
mogta przetwarza¢ dane i jakiego rodzaju, jak réwniez jakiego rodzaju operacje bedzie ona mogta
wykonywaé¢ na tych danych, bedzie sie kierowaé tym, czy danej osobie jest to niezbedne do
wykonywania zleconych jej zadan zgodnych z celem przetwarzania danych osobowych.5

5. Procesor zobowigzuje sie réwniez do tego, ze do przetwarzania danych osobowych upowaznia¢ bedzie
jedynie te osoby, ktére zostang przeszkolone z zasadami bezpieczenstwa pracy z danymi osobowymi
podlegajgcymi prawnej ochronie, a w szczegdlnosci w zakresie zapewnienia poufnosci tych danych, ich
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania. Osoby upowaznione przez
Procesora do przetwarzania danych osobowych powinny wiedzie¢ jakie zachowania (dziatania lub
zaniechania) powinny mie¢ miejsce, aby nie doszio do zmiany danych osobowych, ich utraty,
uszkodzenia, zniszczenia etc.

6. Upowaznienia udzielane przez Procesora powinny by¢ indywidualne (Administrator nie dopuszcza
mozliwosci udzielenia upowaznienia zbiorczego/grupowego).

7. Procesor zobowigzuje sie prowadzi¢ ewidencje o0séb upowaznionych do przetwarzania danych

osobowych, o ktérym mowa w UODO.

§5
Zachowanie tajemnicy
1. Procesor zobowigzuje sie zachowa¢ w tajemnicy wszelkie przekazane mu przez Administratora lub
osoby z nim wspoipracujgce informacje zwigzane z danymi osobowymi, niezaleznie od formy i sposobu
ich przekazania (w formie ustnej, pisemnej, elektronicznej etc.). Obowigzek ten jest nieograniczony
w czasie.
2. Obowigzek zachowania tajemnicy doznaje ograniczenia jedynie w sytuacji, gdy:
a) Procesor powierzy przetwarzanie tych danych innemu podmiotowi (podprocesorowi) za uprzednig

szczego6towa lub ogding pisemng zgodg Administratora i w tylko w zakresie tego podpowierzenia;

15 Chodzi o to, ze na przyktad nie kazdy pracownik Procesora w celu realizacji swoich zadan pracowniczych musi mie¢ potrzebe
przetwarzania wszystkich powierzonych Procesorowi danych osobowych lub korzystania ze wszystkich zbioréw danych zawierajgcych
te dane itp.
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b) Procesor przekaze dane osobowe do panstwa trzeciego lub organizacji miedzynarodowej,
a Administrator nie sprzeciwi sie temu;
c) obowigzek ujawnienia danych osobowych przez Procesora wynika¢ bedzie z przepiséw prawa.
3. Opisany powyzej obowigzek zachowania tajemnicy dotyczy takze oséb upowaznionych przez Procesora
do przetwarzania danych osobowych. Procesor ponosi wobec Administratora petng odpowiedzialnos$¢ za

niedochowanie tajemnicy przez te osoby.

§6
Rejestr kategorii czynnosci przetwarzania
1. Procesor zobowigzuje sie prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora, zawierajgcy co najmniej nastepujace informacje:

a) imie i nazwisko lub nazwe oraz dane kontaktowe Procesora lub innych podmiotéw
przetwarzajgcych dane osobowe w imieniu Administratora,

b) imie i nazwisko oraz dane kontaktowe Administratora,

c) imie i nazwisko lub nazwe oraz dane kontaktowe przedstawicielal® Procesora i/lub Administratora,
jezeli takowi zostali wyznaczeni,

d) imie i nazwisko oraz dane kontaktowe inspektora danych osobowych, jezeli taki zostat u Procesora
wyznaczony,

e) kategorie przetwarzan dokonywanych w imieniu Administratora,

f) w przypadku przekazania danych osobowych do panstwa trzeciego Ilub organizacji
miedzynarodowej — informacje o przekazaniu, w tym nazwe tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO,
dokumentacje odpowiednich zabezpieczen,

g) jezeli jest to mozliwe - ogdlny opis stosowanych przez Procesora technicznych i organizacyjnych
srodkéw bezpieczehstwa, o ktérych mowa w art. 32 ust. 1 RODO.

2. Rejestr powinien by¢ prowadzony w jednej z nizej wymienionych form:
a) pisemnejijednoczesnie elektronicznej albo
b) wylgcznie w postaci elektronicznej, ale tylko w przypadku, gdy rejestr w tej formie zostanie

opatrzony kwalifilkowanym podpisem elektronicznym.

§7
Zabezpieczenie danych osobowych
1. Majac na uwadze stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cel
przetwarzania danych osobowych przekazanych Procesorowi przez Administratora oraz ryzyko
naruszenia praw lub wolnosci oséb, ktérych dane zostaly powierzone, Procesor zobowigzuje sie podjgé
wszelkie odpowiednie $rodki, w tym Srodki techniczne i organizacyjne, aby zapewni¢ odpowiedni stopien
bezpieczenstwa odpowiadajgcy wyzej wymienionemu ryzyku, a w szczegélnosci poprzez:

a) pseudonimizacjel’ i szyfrowanie danych osobowych,

16 Przedstawiciel” oznacza osobe fizyczng lub prawng majgca miejsce zamieszkania lub siedzibe w Unii Europejskiej, ktéra zostata
wyznaczona na pi$mie przez administratora lub podmiot przetwarzajgcy na mocy art. 27 RODO do reprezentowania administratora lub
podmiotu przetwarzajgcego w zakresie ich obowigzkéw wynikajgcych z RODO.

17 Pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich byto juz przypisa¢ konkretnej osobie,
ktorej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem Zze takie dodatkowe informacje sg przechowywane osobno i sg
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b) zdolno$é do ciggtego zapewnienia poufnosci, integralno$ci, dostepnosci i odpornosci systeméw
i ustug przetwarzania,
c) zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,
d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych
majgcych zapewni¢ bezpieczenstwo przetwarzania,
e) zastosowanie $rodkéw technicznych i organizacyjnych, o ktérych mowa w aktach wykonawczych
wydanych na podstawie przepisbw prawa dotyczgcych ochrony danych osobowych,
a w szczegollnosci, o ktéorych mowa w rozporzgdzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych.®
2. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, Procesor zobowigzuje sie uwzglednic
w szczegolnosci ryzyko wigzace sie z przetwarzaniem w szczegoélnosci wynikajgce z przypadkowego lub
niezgodnego =z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.
3. Procesor o$wiadcza, ze jest swiadomy tego, iz w zakresie przestrzegania obowigzkéw okreslonych
w art. 36-39 UODO oraz w aktach wykonawczych wydanych do tej ustawy, a w szczegdlnosci
w rozporzgdzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r., o ktérym

mowa wyzej, ponosi odpowiedzialno$¢ jak administrator danych osobowych.

§8
Udzielanie pomocy przez Procesora
1. Procesor zobowigzuje sie udziela¢ Administratorowi wszelkiej pomocy (wspotpraca), w szczegdlnosci
poprzez odpowiednie $rodki techniczne i organizacyjne, ktéra to pomoc niezbedna bedzie do tego,
aby Administrator wywigzat sie z obowigzkéw przewidzianych w przepisach prawa, a w tym w RODO,
a w szczegolnoéci z:

a) obowigzku odpowiadania na Zzadania osoby, ktérej dane dotyczg, w zakresie wykonywania
przystugujgcych tej osobie praw okreslonych w rozdziale Il RODO, a w tym w zakresie obowigzku
informacyjnego, dostepu do danych, sprostowania danych, usuniecia danych, ograniczenia
przetwarzania danych, przenoszenia danych, sprzeciwu wobec przetwarzania danych,
zautomatyzowanego podejmowania decyzji w zakresie przetwarzania danych;

b) obowigzkéw okreslonych w art. 32-36 RODO, a w tym w zakresie bezpieczenstwa przetwarzania
danych, zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu,
zawiadamiania osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych,
przeprowadzania oceny skutkéw dla ochrony danych osobowych, konsultacji z organem

nadzorczym.

objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej
18 Dz.U. z 2004 r. Nr 100, poz. 1024.
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2.

Procesor zobowigzuje sie do udostepnienia Administratorowi wszelkich informacji, ktére bedg mu
niezbedne do wykazania, ze spetnia on nalezycie obowigzki przewidziane przepisami prawa, w tym
UODO i RODO.

§9
Audyt

Administrator lub upowazniony przez niego audytor zewnetrzny ma prawo do przeprowadzenia kontroli
przestrzegania przez Procesora zasad przetwarzania danych osobowych, o ktérych mowa w niniejszym
dokumencie oraz w obowigzujgcych przepisach prawa, w tym w UODO i RODO, w szczegdlnosci
poprzez zagdanie udzielenia mu informacji dotyczgcych stosowanych przez Procesora srodkéw
technicznych i organizacyjnych lub poprzez dokonywanie kontroli w miejscach, w ktérych przetwarzane
sg powierzone Procesorowi dane osobowe, po wczesniejszym uzgodnieniu terminu kontroli. Procesor
dokona niezbednych czynnosci w celu umozliwienia wykonania tego uprawnienia przez Administratora.
Procesor zobowigzany jest zastosowaé sie w terminie 7 dni do polecen i zalecen Administratora lub
audytora dotyczgcych zasad przetwarzania powierzonych mu danych osobowych oraz dotyczacych
poprawy zabezpieczenia danych osobowych, w tym sporzadzonych w wyniku kontroli przeprowadzonych
przez Administratora lub upowaznionego przez niego audytora zewnetrznego. Procesor nie ponosi
wobec Administratora odpowiedzialnosci za skutki wykonania przekazanych mu polecen lub zalecen,
chyba ze wykona je nieprawidtowo.

Procesor niezwtocznie poinformuje Administratora jezeli jego zdaniem wydane mu polecenie lub
zalecenie stanowi naruszenie przepiséow RODO lub innych przepisow prawa dotyczgcych ochrony
danych osobowych. Jezeli Administrator uzna, ze zastrzezenie Procesora nie ma uzasadnienia

prawnego, poinformuje go o tym wraz ze zwieztym uzasadnieniem swojego stanowiska.

§ 10.
Zgtaszanie naruszenia ochrony danych osobowych

Procesor zobowigzuje sie niezwtocznie, nie pdzniej jednak niz w ciggu 24 godzin od chwili stwierdzenia
naruszenia ochrony danych osobowych, poinformowa¢ Administratora o tym fakcie. Naruszenie ochrony
danych osobowych oznacza naruszenie bezpieczehstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia Iub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych.

Zgtoszenie powinno zawierac informacje niezbedne Administratorowi do zgtoszenia naruszenia ochrony
danych osobowych organowi nadzorczemu, o ktérym mowa w art. 33 RODO. W zwigzku z tym
zgtoszenie powinno co najmniej:

a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywaé
kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i przyblizong liczbe
wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych Osobowych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;
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d) opisywa¢ $rodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

6. Zgtoszenie, o ktérym mowa wyzej, powinno zosta¢ przekazane co najmniej drogg elektroniczng na

nastepujgcy adres e-mail: Natomiast sam fakt wystgpienia naruszenia powinien byé

réwniez zgtoszony telefonicznie na numer telefonu +48

§11
Usuniecie danych osobowych

1. Najpdzniej w terminie 14 dni od daty wygasniecia Umowy (niezaleznie od przyczyn jej wygasniecia —
wypowiedzenie, odstgpienie, rozwigzanie etc.), Procesor:

a) zaprzestanie przetwarzania powierzonych mu danych osobowych;

b) w zaleznosci od decyzji Administratora, trwalel® usunie lub zwrdci Administratorowi wszelkie
powierzone mu do przetwarzania dane osobowe, niezaleznie od formy ich utrwalenia (nos$niki
cyfrowe, programy komputerowe i aplikacje, kopie danych osobowych etc.), chyba ze obowigzek
ich dalszego przetwarzania, w tym przechowywania, wynika¢ bedzie z przepiséw prawa Unii
Europejskiej lub prawa polskiego.

2. Procesor najpdzniej w terminie 7 dni od daty usuniecia danych osobowych przekaze Administratorowi
sporzgdzony z tej czynnosci protokét, w ktérym dokfadnie opisze w jaki sposéb usungt dane. Protokot
moze by¢ przekazany drogag elektroniczng na adres: Mazowiecka Jednostka Wdrazania Programow
Unijnych, ul. Jagiellonska 74, 03-301 Warszawa

3. W przypadku wygasniecia Umowy (niezaleznie od przyczyn jej wygasniecia — wypowiedzenie,
odstgpienie, rozwigzanie etc.), Procesor zobowigzuje sie rowniez sprawi¢, aby przetwarzania
powierzonych mu danych osobowych zaprzestaty takze podmioty, ktérym podpowierzyt ich
przetwarzanie (podprocesorzy). Zobowigzuje sie takze do tego, aby podmioty te na jego zgdanie zwrdécity
lub usunety podpowierzone im dane osobowe na zasadach analogicznych jak w ust. 1 i 2. Zdanie
poprzednie dotyczy takze sytuacji, gdy dane zostaty przekazane do panstwa trzeciego lub organizaciji
miedzynarodowej, a podmiot ktéremu przekazano te dane, nie ma statusu podmiotu przetwarzajgcego
dane osobowe w rozumieniu RODO?° lub podprzetwarzajacego (podprocesora) w rozumieniu niniejszego

dokumentu.

§12
Komunikacja stron umowy
Z zastrzezeniem innych zapisow niniejszego dokumentu strony wszelkie oswiadczenia i korespondencije
kierowaé¢ bedg na nastepujgce dane teleadresowe:
1) korespondencja pisemna:

a) Administrator —

19 Trwate usuniecie danych oznacza usuniecie réwniez wszelkich kopii danych. Nadto, nalezy mie¢ na uwadze, ze usuniecie danych z
,kosza” pozwala na odzyskanie tak usunigtych danych i to bez wiekszych probleméw. Co wigcej, nalezy rdwniez pamigtac, ze usuwane
dane potrafig zostawia¢ swoje fragmenty w systemie operacyjnym. W zwigzku z tym dane raczej powinny by¢ usuwane przy pomocy
odpowiedniego oprogramowania, ktére jest dedykowane do trwatego usuwania danych z dyskow, w szczegdlnosci w przypadku, gdy
dane byly przechowywane na dysku HDD.

20 Podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane
osobowe w imieniu administratora.
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b) Procesor -
2) korespondencja elektroniczna:
a) Administrator —
b) Procesor —
3) kontakt telefoniczny:
a) Administrator -

b) Procesor -

§ 13
Czas trwania umowy i wypowiedzenie umowy
1. Administrator ma prawo wypowiedzie¢ Umowe ze skutkiem natychmiastowym jezeli Procesor:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;
b) nie wykonuje lub wykonuje nienalezycie swoje obowigzki wynikajgce z niniejszego dokumentu,
w szczegolnosci jezeli podpowierzy przetwarzanie danych osobowych innemu podmiotowi bez
stosownej zgody Administratora.
2.  Wygasniecie Umowy, niezaleznie od przyczyn (wypowiedzenie, odstgpienie, rozwigzanie, etc.), nie ma
wplywu na obowigzki Procesora zwigzane z udzielaniem Administratorowi pomocy, audytu oraz trwatym

usunieciem danych osobowych przez Procesora i podmioty trzecie.

§14
Postanowienia koncowe

1. Wszelkie zmiany do niniejszego zatgcznika wymagajg formy pisemnej pod rygorem niewaznosci. Celem
uniknigcia watpliwosci strony zgodnie oswiadczajg, ze wytaczajg mozliwos¢ zmiany niniejszego
zatgcznika
z zastosowaniem elektronicznej formy czynnosci prawne;j.

2. Z tytutu wykonywania przez Procesora obowigzkéw wynikajgcych z niniejszego dokumentu nie nalezy
mu sie jakiekolwiek wynagrodzenie.

3. Jezeli zaistnieje potrzeba dostosowania praw lub obowigzkéw przewidzianych w niniejszym dokumencie
do przepiséw prawa powszechnie obowigzujgcego, w szczegodlnosci jezeli dojdzie do zmian w prawie,
Procesor zobowigzuje sie podpisaé z Administratorem stosowny aneks do Umowy, ktory uwzgledniaé
bedzie prawa lub obowigzki, o ktérych mowa wyzej. Odmowa podpisania aneksu moze stanowié
podstawe do wypowiedzenia Umowy przez Administratora z przyczyn lezacych po stronie Procesora ze
skutkiem natychmiastowym lub z jednomiesiecznym okresem wypowiedzenia — wedle wyboru
Administratora.

Administrator Procesor
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