Wymagania dotyczgce punktéw dostepowych Wi-fi (Access-Point Wireless LAN):
1. Liczba—10 szt.
2. Trzy tryby pracy:

© N kW

10.
11.
12.

13.
14.
15.
16.

17.
18.

19.
20.
21.
22.
23.
24,
25.
26.
27.

28.

a.

b.
C.

samodzielny (zarzadzanie punktem odbywa sie poprzez interfejs przegladarki internetowej, telnet
i SSH);
jako kontroler sieci bezprzewodowej nadzorujacy inne punkty dostepowe (do 25 AP jednoczesnie);
zarzadzany przez zewnetrzny kontroler sieci bezprzewodowej (tzw. LWAP). Zamawiajgcy posiada
redundantny klaster kontroleréw Ruckus ZoneDirector 1200. Urzadzenia muszg by¢ zgodne
z posiadanym klastrem. Zamawiajgcy posiada odpowiednie licencje na kontrolerach. W przypadku, gdy
Wykonawca oferuje urzgdzenia nie w petni kompatybilne z klastrem kontroleréw Ruckus ZoneDirector
1200, Zamawiajacy dopuszcza zaoferowanie w ramach wynagrodzenia punktow dostepowych wraz z
kontrolerami posiadajgcymi nie gorszg funkcjonalnosc¢ niz kontrolery posiadane przez Zamawiajgcego.

Wsparcie dla trybu tunelowania ruchu klientow do kontrolera oraz lokalnego przetgczania.

Jednoczesna praca w pasmie 2,4 GHz i 5 GHz poprzez dwa moduty radiowe.

Obstuga standardéw IEEE 802.11a/b/g/n/ac/ac2 oraz IEEE 802.11d, 802.11h.

Minimum dwa moduty radiowe pracujgce jednoczesnie.

Praca w trybie MIMO o parametrach radiowych minimum 2x2:2.

Wymagana obstuga minimum 200 klientéw (ilo$¢ asocjacji) na kazdym z modutéw radiowych oraz

minimum fgcznie 400 klientéw w ramach catego urzadzenia.

Automatyczna ochrona przed interferencjami sygnatu. Jedli funkcja ta wymaga dodatkowego

oprogramowania musi by¢ ono dostarczone wraz z systemem.

Monitorowanie kanatéw WLAN w tle — odszukiwanie najlepszych kanatéw.

Wbudowanie wsparcie dla analizy spektrum widma.

Wsparcie dla WIPS lub WIDS — urzadzenie musi jednoczesnie petni¢ role Access-Point’a dla

uzytkownikéw oraz sensora bezpieczenstwa dla wykrywania atakéw w ramach sieci bezprzewodowej.

Wsparcie dla sieci kratowych MESH.

Wsparcie dla sumowania sygnatéw MRC odbieranych z réznych polaryzacji, pionowej i poziomej.

Wsparcie dla technologii beamforming 802.11ac TxBF.

Anteny wbudowane i zintegrowane z punktem dostepowym z wzmocnieniem minimum 3 dBi dla 2.4

GHz oraz 5 GHz.

Minimalna czutos$¢ odbiornika -99dBm dla dowolnej predkosci w pasmie 2.4GHz.

Obstuga PoE+ i PoE (IEEE 802.3af). Przy pracy na PoE (15.4W) urzgdzenie musi pracowaé z petnymi

parametrami radiowymi i systemowymi.

Nie mniej niz 25 jawnych BSSID z wtasng politykg dostepu i regutami QoS.

Wymagane minimum 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e/WMM.

Obstuga funkcji podpowiadania klientom aby przetgczali sie na pasmo 5GHz z pasma 2,4GHz.

Obstuga roamingu w ramach catego systemu dla wszystkich podtgczonych klientow.

Obstuga standardu Voice over Wireless LAN, obstuga nie mniej niz 25 klientéw Voice jednoczesnie.

Obstugiwane protokoty / standardy zabezpieczerr: WEP/WPAPSK/WPA-TKIP/WPA2-AES/802.11i.

Obstuga trybu pracy Router z funkcjonalnoscig NAT i serwera DHCP.

Obstuga autentykacji 802.1x dla portu Ethernet: tryb suplikanta i autentykatora.

Kanaty pracy:

a. |EEE 802.11n:2.4—-2.484 GHzi5.15 - 5.85 GHz;

b. IEEE 802.11a: 5.15 — 5.85 GHz;

c. |EEE 802.11b: 2.4 —2.484 GHz.

Obstugiwana szybkos¢ transmisji:

a. 802.11ac: 6.5 - 867Mbps;

b. 802.11n: 6.5Mbps —300Mbps;

c. 802.11a: 54, 48, 36, 24, 18, 12, 9, 6Mbps;
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d. 802.11b:11,5.5,2, 1 Mbps;

e. 802.11g: 54,48, 36, 24, 18,12,9, 6 Mbps.

Charakterystyka fizyczna punktéw dostepowych:

a. Zasilanie poprzez PoE/PoE+ lub zasilacz 12V DC;

b. Wyposazony w dwa port RJ-45, auto MDI/MDI-X, jeden z mozliwoscig zasilania PoE, auto-sensing
10/100/1000mbps;

¢. Masa urzadzenia nie wieksza niz 0.5kg;
Praca w temperaturze 0-40°C;

e. Wyposazone w gniazdo bezpieczenstwa umozliwiajgce zamontowanie linki bezpieczenstwa
zabezpieczajgcej urzadzenia przed kradzieza.

Zgodnos$¢ ze standardem VLAN 802.1q.

Gwarancja Wykonawcy — minimum 12 miesiecy. Wymiana uszkodzonych elementéw sprzetu on-site

w rezimie 24 godzinnym od zgtoszenia. Podczas trwania gwarancji nielimitowany dostep 24 godziny na

dobe do pomocy technicznej producenta (tzw. TAC), mozliwosci sciggania nowego firmware i dostepu

do baz wiedzy na stronie producenta.

. Opis infrastruktury Zamawiajgcego

Zamawiajacy posiada:
— 25 szt. punktéw dostepowych Wi-fi (Access-Point Wireless LAN) Ruckus r510.
— klaster kontrolerow Ruckus ZoneDirector 1200 spetniajace ponizsze wymagania:

1.

10.
11.
12.
13.

Zamawiajacy posiada zestaw dwadch urzadzen pracujgcych w trybie High-Availability (urzadzenie gtéwne
i zapasowe pracujgce redundantnie).

Kontroler jest urzadzeniem dedykowanym (appliance). Zamawiajgcy nie dopuszczat rozwigzan na
kontrolerach wirtualnych zainstalowanych na Hypervisorach wirtualizacyjnych.

Zestaw kontrolera Wi-Fi jest przeznaczony do montazu w szafie rack 19”, wraz z nimi sg dostarczone
odpowiednie mocowania (tzw. rack-mount-kit). Wielkos¢ catego rozwigzania nie moze zaja¢ w szafie
wiecej niz 4U.

Kontroler oferuje mozliwos¢ dodania drugiego, redundantnego kontrolera realizujgcg funkcje klastra
i redundancje 1+1 z petng synchronizacja stanu (konfiguracja, podtgczeni klienci/urzadzenia, klucze,
konta uzytkownikéw i dane statystyczne). Redundancja w trybie Active/Standby. Kontroler posiada
minimum 2 porty liniowe LAN typu 1Gbps Ethernet 10/100/1000 (RJ-45).

Kontroler zapewnia centralne zarzgdzanie nie mniej niz 30 punktami dostepowymi (ilo$¢ dostarczanych
licencji w ramach postepowania) z mozliwoscig rozbudowy do minimum 130 punktéw dostepowych.
Rozbudowa nie moze wymagac zakupu dodatkowych urzgdzen, musi by¢ realizowana wytgcznie poprzez
zakup nowej licenciji.

Klaster obstuguje minimum 1950 podtgczonych urzadzen Wifi (ilos¢ asocjacji) do urzadzen AP
pracujacych z kontrolerami.

Rozbudowa licencji obstugiwanych punktéw dostepowych obejmuje tylko zakup dla gtownego
kontrolera. Kontroler zapasowy dziedziczy licencje zakupione dla kontrolera podstawowego,
aby unikng¢ koniecznosci podwdjnego kupowania licencji dla obu urzadzen.

Automatyczne wykrywanie punktéw dostepowych przytaczonych w VLAN, ktérym jest kontroler.
Konfiguracja umozliwia domyslng reakcje urzadzenia na podtgczenie nowego punktu dostepowego —
dodanie go do srodowiska lub poinformowanie administratoréw o nowym podtgczonym urzadzeniu.
Kontrolery wspierajg punkty dostepowe z radiami pracujgcymi w standardach IEEE 802.11a/b/g/n/ac
Wave 1 oraz ac Wave 2.

Obstuga nie mniej niz 128 SSID jednoczesnie.

Centralne zarzgdzanie aktualizacjg oprogramowania punktéw dostepowych z poziomu kontrolera.
Urzadzenie jest zarzgdzanie poprzez WebUI (https) oraz CLI (ssh, konsola szeregowa RS232).

Kontrola dostepu uzytkownikéw do zasobow sieci poprzez definiowanie list kontroli dostepu
w warstwie 2 ISO/OSI (MAC adres) oraz w warstwie 3 ISO/OSI (adresy IP).
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Kontrola dostepu bazuje na rolach uzytkownikéw.

Mozliwo$é konfiguracji izolacji klientéw w warstwie 2 1ISO/0SI dla tego samego SSID.

Centralne zarzadzanie wykorzystywanymi kanatami radiowymi oraz mocg sygnatu poszczegdlnych

punktéw dostepowych. Zmiana kanatu radiowego na jednym punkcie dostepowym z uwagi na wykryte

interferencje lub reczna konfiguracja ze strony administratora nie wymaga zmiany kanatu dla wszystkich

innych punktow dostepowych podtgczonych do kontrolera w ramach wspdlnej konfiguracji (np. punkty

dostepowe, ktére znajdujg sie w innych miejscach niz sg interferencje).

Dobieranie optymalnych kanatéow transmisyjnych za pomocg mechanizméw statystycznych bez

koniecznosci przerywania transmisji danych.

Monitorowanie na biezgco kanatéw radiowych, na ktérych pracujg AP.

Centralne zarzadzanie siecig MESH stworzong z punktdw dostepowych w celu zwiekszenia zasiegu pracy

systemu.

Automatyczne réwnowazenie obcigzenia pomiedzy wieloma punktami dostepowymi.

Rownowazenie obcigzenia pomiedzy czestotliwoscig 2,4GHz a 5GHz (zachecanie klientow do tgczenia

sie na czestotliwosci 5GHz w celu wykorzystania wigkszej liczby kanatéw dostepnych w tym pasmie, tzw.

band steering).

Optymalizacja wydajnosci sieci przy podtaczonych klientach WLAN obstugujgcych rézng przepustowosc

(sterowanie czasem dostepu do access pointa w celu unikania spowalniania wszystkich klientow przez

najwolniejsze jednostki, tzw. airtime fairness).

Praca w trybie Distributed Forwarding/FlexConnect, czyli w trybie gdzie $ciezka danych nie wymaga

przechodzenia przez kontroler (bez koniecznosci tunelowania ruchu z punktu dostepowego do

kontrolera, a jednoczesnie z zachowaniem wszystkich funkcjonalnosci systemu zarzadzanego

kontrolerem).

Mozliwos¢ tunelowania ruchu z punktéw dostepowych poprzez funkcje CAPWAP do kontrolera

lub réwnowazing funkcje tunelujgcg. Tunelowanie musi by¢ mozliwe dla wybranych SSID przez

administratora.

Whbudowany interfejs WWW dla uwierzytelniania uzytkownikéw sieci bezprzewodowej (w oparciu

o wewnetrzng baze kont lub zewnetrzny serwer uwierzytelniania, tzw. captive portal).

Wbudowany captive portal dla gosci z systemem generowania tymczasowych haset dostepowych

(specjalna rola administratora gosci).

Obstuga funkcjonalnosci BYOD (Bring Your Own Device) — auto-provisioning oraz automatyczna

konfiguracja klientow mobilnych, tj. automatyczne dostarczenie konfiguracji do urzadzen typu:

smartfon, tablet, obstuga minimum 2000 uzytkownikéw BYOD w ramach dostarczonej licencji. Obstuga

systemow operacyjnych, nie mniej niz Apple iOS (iPhone/iPad/iPOD), Android, Windows XP/7/8/10 i

Linux. Funkcja moze byc¢ realizowana na zewnetrznym (redundantnym, maksymalna wielkos$¢ 2U dla

dwach appliance) komponencie programowo-sprzetowym pochodzgcym od tego samego producenta,

co kontroler.

Wbudowany serwer DHCP.

Integracja z Active Directory, LDAP.

Dynamiczne przypisanie VLAN klientom na podstawie uwierzytelniania na postawie danych z systemu

AAA.

Dedykowany interfejs do generowana tymczasowych kont dla gosci — tzw. funkcja Lobby Admin, gdzie

wybrani uzytkownicy w systemie mogg tworzy¢ konta dla gosci.

Wsparcie dla systemow lokalizacji.

Wszystkie licencje dla opisanych funkcji — w szczegdlnosci WIPS/WIDS, Captive Portal, obstuga BYOD

zostaty dostarczone razem z urzgdzeniami.

System ochrony (WIPS/WIDS) sieci WLAN:

a) Wykrywanie obcych/wrogich punktéw dostepowych;

b) Wykrywanie pokrywajgcych sie SSID ze skonfigurowanymi na kontrolerze (tzw. ,Same SSID
Attack”);
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c) Woysytanie ramek deasocjacynych przy wykryciu ataku ,,Same SSID”;
d) Ochrona przed atakami DoS;
e) Ochrona przed prébami nieautoryzowanego dostepu przez zgadywanie haset (password guessing);
f) Limitowanie pasma (rate limiting).

35. Obstuga nastepujgcych protokotow / standarddéw:
a) WEP, WPA-TKIP, WPA2-AES, 802.11i,
b) 802.1x,
c) 802.1q,
d) 802.11e,
e) SNMPv2/v3,
f) IPv4ilPve,
g) Mozliwosé rozbudowy o standard 802.11u i HotSpot 2.0 lub PassPoint.

36. Obstuga wykrywania aplikacji ktérych uzywajg uzytkownicy sieci Wifi

37. Obstuga urzadzen Access-Point z wbudowanym przetgcznikiem LAN — minimum 4 portowym
10/100/1000Mb. Porty przetgcznika musza by¢ zarzadzane z kontrolera.

38. Whbudowana obstuga map wewnetrznych budynku z potozeniem urzgdzen Access-Point

39. Gwarancja i serwis — na dzien dzisiejszy kontrolery posiadajg 38-miesieczny autoryzowany serwis
producenta dla sprzetu oraz oprogramowania. Serwis zapewnia bezposredni dostep do ekspertéow
technicznych producenta poprzez centrum pomocy technicznej producenta, obejmujacy pomoc
ekspertéw technicznych producenta przy diagnostyce probleméw zwigzanych z funkcjonowaniem
urzadzen i oprogramowania. Dodatkowo w ramach serwisu jest zapewniony oficjalny dostep do
poprawek i nowych wersji oprogramowania. Serwis zapewnia wymiane lub naprawe uszkodzonego
sprzetu w rygorze Nastepny Dzier Roboczy.

Mazowiecka Jednostka Wdrazania Programéw Unijnych
ul. Jagielloriska 74, 03-301 Warszawa
Strona4z4



