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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest dostawa licencji na oprogramowanie antywirusowe wraz z centralnym

zarzadzaniem. Licencja musi spetnia¢ okreslone warunki:

1. Licencja na 600 stanowisk komputerowych, w tym 15 instalacji serwerowych (ilekro¢ w SOPZ mowa jest o licencji
nalezy przez to rozumiec takze sublicencje).

2. Licencja ma obowigzywac od dnia 6 maja 2019 r., przez okres 36 kolejnych miesiecy od dnia zawarcia umowy.

3. W zakresie autorskich praw majgtkowych na podstawie dostarczonej licencji Zamawiajacy musi mie¢ prawo
korzystania z oprogramowania antywirusowego wraz z centralnym zarzadzaniem, ktérego dotyczy licencja, na
nastepujgcych polach eksploatacji: trwate lub czasowe zwielokrotnianie oprogramowania w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie, w tym jego zwielokrotnianie dokonywane podczas
wprowadzania, wysSwietlania, stosowania, przekazywania lub jego przechowywania, i zwielokrotnianie
oprogramowania dowolng technika, w tym technikg zapisu magnetycznego Ilub technikg cyfrowg, w
szczegolnosci w systemach informatycznych Zamawiajacego.

4. Licencja w okresie jej obowigzywania musi umozliwia¢ Zamawiajacemu:

a) korzystanie z oprogramowania w ramach wszystkich funkcjonalnosci w dowolny sposéb w zakupionej liczbie,

b) instalowanie i deinstalowanie oprogramowania pod warunkiem zachowania liczby udzielonych licencji;

c) sporzadzanie kopii zapasowych (kopii bezpieczenstwa) nosnikow instalacyjnych i nosnikéw z zainstalowanym
oprogramowaniem;

d) korzystanie z produktéw powstatych w wyniku eksploatacji oprogramowania przez Zamawiajgcego,
w szczegdlnosci danych, raportéw, zestawied oraz innych dokumentéw kreowanych w ramach tej
eksploatacji oraz modyfikowania tych produktéw i dalszego z nich korzystania;

e) aktualizacje oprogramowania wydawanego przez jego producenta, jak réwniez aktualizacje bazy wirusow.

Obecne oprogramowanie:

Zamawiajacy w chwili obecnej posiada oprogramowanie antywirusowe ESET Endpoint Antivirus Suite wraz
z centralnym zarzgdzaniem Licencje na 600 stanowisk (w tym 15 instalacji serwerowych).

W przypadku wyboru oferty na posiadane juz oprogramowanie antywirusowe ESET Endpoint Antivirus Suite wraz
z centralnym zarzadzaniem ,nr posiadanej przez Zamawiajgcego licencji zostanie przekazany w momencie
podpisania Umowy z Wykonawca.

Oprogramowanie musi posiadac:

1. Petne wsparcie dla system Windows 7 Professional/Windows 8 Professional/Windows 8.1 Professional,
Windows 10 Professional.

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja programu dla stacji roboczych Windows dostepna w jezyku polskim.
Pomoc w programie (help) i dokumentacja do programu w jezyku polskim.

Ochrona antywirusowa:
1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych programéw: adware, spyware, scareware, phishing, hacktools itp.
Ochrona przed rootkitami wykrywajgca aktywne i nieaktywne rootkity.
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Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwos¢ wykluczenia ze skanowania skanera dostepowego: napeddw, katalogéw, plikéw lub proceséw.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw na zgdanie lub wedtug
harmonogramu.

Mozliwos¢ utworzenia wielu réinych zadan skanowania wedtug harmonogramu (np. co godzine, po
zalogowaniu, po uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie na zgdanie pojedynczych plikéw lub katalogdéw przy pomocy skrétu w menu kontekstowym.
Technologia zapobiegajgca powtérnemu skanowaniu sprawdzonych juz plikéw, przy czym maksymalny czas od
ostatniego sprawdzenia pliku nie moze by¢ dtuiszy niz 4 tygodnie, niezaleznie od tego czy plik byt
modyfikowany czy nie.

Mozliwos¢ okreslania poziomu obcigzenia procesora podczas skanowania na zgdanie i wedtug harmonogramu.
Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenosnych.

Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresji.

Mozliwos¢ definiowania listy proceséw, plikdw, folderéw i napedéw pomijanych przez skaner dostepowy.
Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikdow poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli.

Dodatek do aplikacji MS Outlook umozliwiajacy podejmowanie dziatarh zwigzanych z ochrong z poziomu
programu pocztowego.

Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym, zanim zostanie dostarczona do
klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

Mozliwos¢ definiowania réznych portéw dla POP3, SMTP i IMAP na ktérych ma odbywac sie skanowanie.
Mozliwos¢ opcjonalnego dofaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-mail
lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany
a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Mozliwos¢ definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie skanowanie.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.
Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen powinny by¢
w petni anonimowe.

Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do dowolnej stacji roboczej
w sieci lokalne;j.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika i/lub administratora
poprzez e-mail.

Mozliwos¢ zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.

Aktualizacja dostepna z bezposrednio Internetu lub offline — z pliku pobranego zewnetrznie.

Mozliwo$¢é samodzielnej aktualizacji sygnatur wiruséw ze stacji roboczej (np. komputery mobilne).

Mozliwos¢ ukrycia programu na stacji roboczej przed uzytkownikiem.

Kontrola zachowania aplikacji do wykrywania podejrzanie zachowujacych sie aplikacji.

Wsparcie techniczne do programu swiadczone w jezyku polskim, przez polskiego dystrybutora autoryzowanego
przez producenta programu.

Zdalne administrowanie ochrong:

Petna integracja z Active Directory — import kont komputeréw i jednostek organizacyjnych.
Opcja automatycznej instalacji oprogramowania klienckiego na wszystkich podtgczonych komputerach Active
Directory.
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Mozliwos¢ uruchomienia serwera centralnej administracji i konsoli zarzadzajacej na stacjach Windows 7
Professional/ Windows 8 Professional/ Windows 8.1 Professional, Windows 10 Professional oraz na serwerach
2008/2008R2/2012 — 32- i 64- bitowe systemy.

Centralna instalacja oprogramowania na koncéwkach (stacjach roboczych) z systemami operacyjnymi Windows
7 Professional/ Windows 8 Professional/ Windows 8.1 Professional, Windows 10 Professional.

Centralne zarzgdzanie programami stuzgcymi do ochrony stacji roboczych Windows.

Do instalacji zdalnej i zarzgdzania zdalnego nie jest wymagany dodatkowy agent. Na koncéwkach zainstalowany
jest sam program antywirusowy.

Mozliwos¢ zarzadzania ochrong urzgdzen mobilnych z poziomu konsoli (przynajmniej aktualizacje, ochrone
przegladarek, skanowania zasobdw, synchronizacji raportéw).

Mozliwos¢ kontekstowego zastosowania ustawien danej stacji dla catej grupy.

Mozliwo$é eksportu/importu ustawien dla stacji/grupy stacji.

Mozliwos¢ zarzadzania réznymi wersjami licencyjnymi oprogramowania producenta z jednego okna konsoli.
Mozliwos¢ zainstalowania zapasowego serwera zarzadzajacego, przejmujgcego automatycznie funkcje serwera
gtéwnego w przypadku awarii lub odtgczenia serwera gtéwnego.

Mozliwo$¢ zdalnego zarzadzania serwerem centralnego zarzadzania przez przegladarki internetowe (z sieci
lokalnej i spoza niej).

Szyfrowanie komunikacji miedzy serwerem zarzadzajgcym a klientami.

Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzagdzajgcej stanu ochrony stacji roboczej (aktualnych ustawien
programu, wersji programu i bazy wirusow, wynikéw skanowania).

Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajgcej zainstalowanych na stacjach/serwerach
oprogramowania (tj. nazwa, wersja, producent, data instalacji).

Mozliwosé stworzenia biatej i czarnej listy oprogramowania, i pdzniejsze filtrowanie w poszukiwaniu stacji je
posiadajacych.

Odczyt informacji o zasobach stacji (procesor i jego taktowanie, ilo$¢ pamieci RAM i ilos¢ miejsca na dysku.
Mozliwos¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu.

Mozliwos¢ skanowania sieci z centralnego serwera zarzadzajgcego w poszukiwaniu niezabezpieczonych stacji
roboczych.

Mozliwos¢ tworzenia grup stacji roboczych i definiowania w ramach grupy wspdlnych ustawien
konfiguracyjnymi dla zarzadzanych programow.

Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z centralnej konsoli zarzadzajacej lub lokalnie (lokalnie
tylko jezeli ustawienia programu nie s3 zabezpieczone hastem lub uzytkownik/administrator zna hasto
zabezpieczajgce ustawienia konfiguracyjne).

Mozliwos¢ przeglagdania statystyk ochrony antywirusowej w postaci tekstu lub wykreséw.

Mozliwos¢ przestania komunikatu, ktéry wyswietli sie na ekranie wybranej stacji roboczej lub grupie stacji
roboczych.

Komunikat mozna wysta¢ do wszystkich lub tylko wskazanego uzytkownika stacji roboczej.

Mozliwos¢ zminimalizowania obcigzenia serwera poprzez ograniczenie ilosci jednoczesnych proceséw
synchronizacji, aktualizacji i przesytania plikdw do stacji roboczych.

Dostep do kwarantanny klienta ma by¢ z poziomu systemu centralnego zarzgdzania.

Wymagania dodatkowe

W przypadku wyboru przez Zamawiajgcego oferty na obecnie posiadane oprogramowanie, Wykonawca

zobowigzany jest w cenie dostawy licencji:

e doinstalacji lub uaktualnienia serwera i konsoli zarzgdzania do najnowszej wydanej wersji;
e aktualizacji lub jesli to konieczne odinstalowania obecnej i zainstalowania najnowszej wersji

oprogramowania antywirusowego na stacjach klienckich.
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Natomiast gdy Zamawiajgcy wybierze oferte na oprogramowanie antywirusowe innego producenta niz dotychczas,
Wykonawca w cenie dostawy licencji zobowigzuje sie do:
e instalacja serwera i konsoli zarzgdzania;
e odinstalowanie istniejacych instancji oprogramowania ESET Endpoint Antivirus Suite na stacjach klienckich;
e instalacji nowego oprogramowania antywirusowego na stacjach klienckich.

Zarowno w przypadku aktualizacji obecnego oprogramowania jak i przy wdrozeniu nowego oprogramowania
Wykonawca zobowigzuje sie do przeszkolenie personelu technicznego (dwéch osdb) w zakresie uzywania,
zarzadzania oraz administrowania programem, konsolg zarzadzania (np. instalacja zdalna agentéw, monitorowanie
biezgcej bazy komputeréw, uaktualnien) w cenie dostawy licencji nie pdzniej niz w ciggu pieciu dni od dnia
aktualizacji/wdrozenia oprogramowania. Ostateczny termin szkolenia bedzie zalezat od oferty wykonawcy poniewaz
stanowi jedno
z kryteriéw oceny ofert.
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