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Warunki rownowainosci dotyczace znakow towarowych wskazanych w tresci SIWZ

I SharePoint

System réwnowazny do Sharepoint musi realizowaé nastepujace funkcje i wymagania poprzez
wbudowane mechanizmy:

1.
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11.
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13.

14.

15.

16.

17.

18.

19.
20.

21.

22.

23.

24,

25.

26.

Publikacji dokumentéw, tresci i materiatdw multimedialnych na witrynach wewnetrznych
i zewnetrznych dostepnych przez przegladarke internetowa;

Tworzenia witryn www;

Tworzenia repozytoriéw — bibliotek przechowywania tresci i plikow;

Publikowania foréw dyskusyjnych z oceng tresci i publikacjg wtasnych tresci;

Publikowania ankiet;

Udostepniania formularzy elektronicznych;

Tworzenia repozytoriow wzorow dokumentéw;

Tworzenia repozytoridow dokumentoéw;

Zarzadzania strukturg portalu, witrynami, tresciami www, repozytoriami plikéw i uprawnieniami
uzytkownikow;

Zaktadania przez uzytkownikow wtasnych struktur — witryn, repozytoriéw;

Tworzenia spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych rél i grup roél
uzytkownikdw wraz z okreslaniem praw dostepu na bazie ustugi katalogowej;

Wspdlnej, bazujgcej na niezaprzeczalnych uprawnieniach pracy nad dokumentami;

Wersjonowania dokumentéw;

Zarzadzania mechanizmami ewidencjonowania i wyewidencjonowania dokumentéw (blokowania
dokumentu do wytgcznych praw edycji lub odblokowywania wytgcznych praw edycji);

Mozliwos¢ pracy z dokumentami w formacie XML w oparciu schematy XML przechowywane
w repozytoriach portalu;

Organizacji pracy grupowej, poprzez udostepnianie uzytkownikom wymienionych mechanizméw
funkcjonalnych do ktérych dana grupa ma uprawnienia;

Wyszukiwania tresci zaréwno poprzez wyszukiwanie fraz jak i metadanych dokumentéw
z mozliwoscig ich filtrowania;

Dostepu do danych w relacyjnych bazach danych z zachowaniem uprawnien uzytkownika do
konkretnego zakresu danych;

Mozliwosci analizy danych wraz z graficzng prezentacjg danych;

Mozliwosci wykorzystanie mechanizméw portalu do budowy systemu zarzadzania e-szkoleniami
(e-learning);

Budowy struktury portalu tak, by mogta stanowic¢ zbiér wielu niezaleznych portali (podportali), ktére
w zaleznosci od nadanych uprawnien moga by¢ zarzadzane niezaleznie i prezentowaé wspdlne lub
rézne tresci;

Nadawania uprawnien uzytkownikom lub ich grupom wspdlnie dla catej struktury portalu (z prawami
dziedziczenia w strukturze), lub tez niezaleznie dla kazdego podportalu, witryny czy repozytorium
w zakresie zarzadzania strukturg i treSciami i nadawania dalszych uprawnien;

Nadawania gotowych typdw uprawnien (administrator, zapisywanie i odczyt, tylko odczyt)
i definiowanie wtasnych zakreséw uprawnien dla uzytkownikéw lub grup uzytkownikéw;

Wsparcia pracy zespotowej poprzez definiowalne mechanizmy przeptywdw pracy (workflow)
pozwalajacych na tworzenie obiegéw dokumentéw i spraw wraz z funkcjonalnoscig integracji
przeptywow z web-services, wywotywania web-services z poziomu workflow;

Mechanizmy wspierajgce przeptywy pracy (workflow) bez koniecznosci kodowania przy
wykorzystaniu prostych w obstudze narzedzi portalu;

Mozliwos¢ instalacji serwera na maszynach fizycznych i maszynach wirtualnych w $Srodowiskach
wtasnych i hostowanych;

Serwery portali muszg posiada¢ nastepujace cechy dostepne bezposrednio, jako wbudowane witasciwosci
produktu:

1.

Interfejs uzytkownika:

a. Dostep za pomocy standardowej przegladarki internetowe] (Microsoft Explorer, Microsoft Edge,
Opera, Safari);

b. Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
repozytoria dokumentow, kalendarze oraz bazy kontaktow;
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Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego, np. edytora
tekstu;

Mozliwos¢ pracy off-line z plikami przechowywanymi w repozytoriach portalu, poprzez
mechanizmy replikacji aktualnego stanu repozytorium i dokumentéw na zaséb lokalny przy
kazdym uzyskaniu potaczenia z portalem;

e. Wbudowane zasady pozwalajace na konfiguracje zgodng z WCAG 2.0;

Umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowanej
i zoptymalizowanej dla uzytkownikéw urzadzen mobilnych PDA, telefon komdrkowy);

2. Bezpieczenstwo:

a.
b.

Szyfrowanie potgczen TLS 1.1 1.2;
Mechanizm jednokrotnej identyfikacji (single sign-on) pozwalajgcy na autoryzacje uzytkownikéw
portalu i dostep do danych w innych systemach biznesowych, niezintegrowanych z systemem
LDAP;
Uwierzytelnianie  uzytkownikdbw na bazie oswiadczen (claim-based authentication)
z wykorzystaniem:

i. SAML (Security Assertion Markup Language);

ii. Windows claims;

iii. Na bazie formularzy — Forms based claims;
Uwierzytelniania aplikacji i stowarzyszonego uzytkownika na bazie tokendw;
Uwierzytelniania z poziomu serwera na bazie Open Authorization 2.0;
Uwierzytelnianie za pomocy pojedynczego logowania domenowego uzytkownikéw
zdefiniowanych w zaimplementowanej ustudze katalogowej (single-sign on);
Mozliwosé uruchomienia mechanizmu wyszukiwania danych wrazliwych w zasobach portalu
(takich jak numery kart kredytowych, PESEL, numery dowoddw osobistych czy paszportdow)
z powiadamianiem wtascicieli zasobdéw lub/i administratoréw portalu;
Narzedzia zabezpieczania i monitorowania udostepnionych innym uzytkownikom zasobéw:

i. Monitorowanie udostepnionych folderow i plikow;

ii. Definicja przypomnien przy zapomnieniu hasta;

iii. Wskazanie uzytkownika udostepniajacego folder;

iv. Wysytanie wiadomosci pocztg elektroniczng do uzytkownikdw zapraszanych do korzystania

z folderu;
v. Mechanizm wnioskowania o dostep do udziatu i mechanizm akceptacji/odrzucenia wniosku
dla administrujgcego zasobem;
vi. Mozliwos¢ wykorzystania réznych portéw SMTP poza standardowym 25;

3.  Projektowanie stron:

a.

b
C.
d.
e

Wbudowane intuicyjne narzedzia projektowania wygladu stron;

. Wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytoréw HTML;

Wsparcie dla ASP.NET, Apache, C#, Java i PHP;

Mozliwo$¢ osadzania elementdw iFrame w polach HTML na stronie;

Mechanizm ,przypinania” przez uzytkownika odwiedzanych stron portalu do zestawu stron za
ktorym podaza;

4. Integracja z innymi aplikacjami producenta portalu oraz innymi systemami:

a.

Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien,
alertéw do uzytkownikéw portalu w postaci maili;

Dostep poprzez interfejs portalowy do catosci badZz wybranych elementéw skrzynek pocztowych
uzytkownikébw w komponencie poczty elektronicznej, z zapewnieniem podstawowej
funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia, przesytania elementéw;
Mozliwo$¢ wykorzystania systemu poczty elektronicznej do umieszczania dokumentow
w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikow do maili;

Integracja z systemem obstugujgcym serwis WWW w zakresie publikacji tresci z repozytoriow
wewnetrznych firmy na zewnetrzne strony serwisu WWW (pliki, strony);

Integracja z ustugg katalogowg w zakresie prezentacji informacji o pracownikach. Dane typu:
imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg stanowic
zrédto dla systemu portalowego;

Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z wykorzystaniem
komunikacji poprzez XML Web Services;
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g.

Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspdlnym dla
catego serwisu podsystemie bazodanowym opartym o zewnetrzng (niewbudowang) relacyjng
baze danych;

5. Zarzadzanie trescig i wygladem portalu powinno opiera¢ sie o narzedzia umozliwiajgce prosty
i intuicyjng publikacje tresci w formacie HTML w trybie WYSIWYG, bez koniecznosci znajomosci
jezyka HTML i innej wiedzy technicznej przez autoréw tresci:

a.

g.

h.

Mozliwo$é formatowania tekstu w zakresie zmiany czcionki, rozmiaru, koloru, pogrubienia,
wyréwnania do prawej oraz lewej strony, wysrodkowania, wyjustowania;

Proste osadzenie i formatowanie plikéw graficznych, tacz (linkéw) réinych typdw, tabel,
paragrafow, wypunktowan itp. w tresci artykutdw publikowanych w intranecie (stron HTML);
Spdjne zarzadzanie wyglgdem stron intranetu, gtdéwnie pod katem formatowania tekstu:
mozliwos¢ globalnego zdefiniowania krojow tekstu, ktére mogg by¢ wykorzystywane przez
edytoréw tresci, mozliwos¢ wklejania tresci przy publikacji stron intranetu z plikdw tekstowych
lub edytoréw tekstu (np. MS Word) z zachowaniem lub z usunieciem formatowania oryginalnego;

. Zarzadzanie galeriami zasobow elektronicznych (pliki graficzne, filmy video, dokumenty),

wykorzystywanymi przy tworzeniu stron intranetu i przechowywanymi w intranetowym
repozytorium tresci. Mozliwos¢ wspétdzielenia tych zasobéw na potrzeby stron umiejscowionych
w roznych obszarach portalu intranetowego. Podstawowe funkcjonalnosci zwigzane
z wersjonowaniem i wyszukiwaniem tych zasobdw;

Definiowanie szablondéw dla uktadéw stron (tzw. layout’ow), okreslajgcych ogdlny uktad stron
intranetu oraz elementy wspdlne dla stron opartych na tym samym szablonie. Mozliwosé
stworzenia wielu szablondw na potrzeby réinych uktadéw stron w zaleznosci od potrzeb
funkcjonalnych w rdéinych czesciach intranetu. Mozliwos¢ generalnej zmiany wygladu
utworzonych juz stron poprzez modyfikacje szablonu, na ktérym zostaty oparte;

Mozliwos¢ wielokrotnego wykorzystania elementéw zawartosci intranetu (czesci tresci
publikowanych na stronach) w réznych czesciach portalu, tzn. modyfikacja zawartosci w jednym
miejscu powoduje jej faktyczng zmiane na wszystkich stronach intranetu, gdzie dana tres¢ zostata
opublikowana;

Mozliwo$¢é odwzorowania w systemie CMS przyjetej wizualizacji portalu intranetowego (projekt
graficzny i funkcjonalny);

Mozliwos$¢é osadzania na stronach narzedzia do odtwarzania materiatéw audio i wideo;

6. Organizacja i publikacja tresci:

a.

@ oo

Wersjonowanie tresci stron intranetu, dziatajgce automatycznie przy wprowadzaniu kolejnych
modyfikacji przez edytorow tresci;

Zastosowanie proceséw zatwierdzania zawartosci przez publikacjg, tzn. Udostepnieniem jej dla
odbiorcéw. Mozliwos¢ zdefiniowania przynajmniej dwdch pozioméw uprawniend edytoréw
(edytor i recenzent), przy czym tresci publikowane przez edytorow muszg uzyska¢ pozytywng
akceptacje recenzenta przed udostepnieniem jej wszystkim odbiorcom;

Mozliwo$¢ budowania hierarchicznej struktury stron portalu z prostym przenoszeniem stron
i sekcji w ramach struktury nawigacji;

Automatyczne tworzenie nawigacji na stronach intranetu, odwzorowujgce hierarchie struktury.
Automatyczne generowanie mapy stron portalu;

Mozliwo$é definiowania nawigacji w oparciu o centralne zarzadzanie metadanymi;

Umozliwienie zarzadzania poszczegdlnymi obszarami portalu osobom nietechnicznym, petnigcym
role edytoréw badz administratoréw merytorycznych. Istotne jest nieangazowanie zespotu IT
w proces zarzadzania trescig intranetu;

Definiowanie uprawnien uzytkownikéw niezaleznie do poszczegdlnych sekcji i stron intranetu,
np. do obszaréw poszczegdlnych spotek, dywizji, biur. Dotyczy to zaréwno uprawnien do odczytu
zawartosci, jak i edycji oraz publikacji (rozni edytorzy zawartosci intranetu w zaleznosci od jego
czesci). Definiowanie uprawnien powinno by¢ dostepne dla administratoréw merytorycznych
poszczegdlnych obszaréw portalu w sposdb niezalezny od pracownikéw dziatu IT;

Automatyczne dotgczanie do publikowanych stron informacji o autorze (edytorze) idacie
publikacji;

Mozliwo$¢ personalizacji i filtrowania tresci w intranecie w zaleznosci od roli lub innych
atrybutéw pracownika (np. stanowiska, dziatu, pionu lub spoétki). Funkcjonalnosé ta ma byc
niezalezna od mechanizmoéw zarzgdzania uprawnieniami uzytkownika do zawartosci, i ma miec
na celu dostarczenie pracownikowi adekwatnych, skierowanych do niego informacji;

Wsparcie dla obstugi réznych wersji jezykowych wybranych zawartosci intranetu;
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7.

Repozytoria dokumentéw:

a.

0o

n.

Mozliwos¢é publikacji dokumentdéw w intranecie przez edytoréw portalu poprzez ich tworzenie,
kopiowanie lub zapis z pakietu biurowego;

. Wykorzystanie do publikacji, edycji i przegladania dokumentéw w repozytorium narzedzi znanych

uzytkownikom np. pakiety biurowe czy przegladarka internetowa;

Mozliwo$é tworzenia wielu tematycznych repozytoriow dokumentéw w rdinych czesciach
intranetu;

Mozliwo$é publikacji plikdw w strukturze katalogéw;

Mozliwo$¢ publikacji materiatéw wideo oraz audio;

Mozliwos¢ definiowania metryki dokumentu, wypetniane]j przez edytora przy publikacji pliku;
Mozliwos¢ nawigacji po repozytorium dokumentéw (lub catym portalu) w oparciu o metadane
z metryk dokumentow;

Elastyczny i niezalezny od dziatu IT mechanizm zarzadzania uprawnieniami do publikowanych
dokumentéw w ramach istniejgcych uprawnien. Mozliwos¢ definiowania réznych poziomoéw
uprawnien przez administratorow merytorycznych, np. uprawnienia do odczytu, publikacji,
usuwania;

Zarzadzanie wersjonowaniem dokumentow: obstuga gtéwnych oraz roboczych wersji (np.: 1.0,
1.1, 1.x... 2.0), wraz z automatyczng kontrola wersji przy publikacji dokumentéw;

Mozliwos¢ zdefiniowania w systemie procesu zatwierdzania nowych lub modyfikowanych
dokumentéw wraz informacjg dla uzytkownikéw recenzujgcych materiaty o oczekujgcych na nich
elementach do zatwierdzenia i mechanizmem pozwalajgcym podjac¢ decyzje o ich publikacji lub
odrzuceniu;

Mozliwosé tworzenia specjalnych repozytoriéw lub  katalogédw przeznaczonych do
przechowywania specyficznych rodzajéw tresci, np. galerie obrazow dla plikéw graficznych.
Wbudowany dwupoziomowy kosz na usuwane dokumenty;

. Mozliwos¢ definiowania polityk cyklu zycia dokumentu oraz retencji dokumentow z

wbudowanymi politykami zabezpieczajgcymi przed natychmiastowym usunieciem dokumentu z
kosza;
Mozliwosé automatyzacji usuwania duplikatéw dokumentéw;

Wyszukiwanie tresci:

a.

Petnotekstowe indeksowanie zawartosci intranetu w zakresie rdéinych typow tresci
publikowanych w portalu, tj. stron portalu, dokumentéow tekstowych (w szczegdlnosci
dokumentéw XML), innych baz danych oraz danych dostepnych przez webservice;

b. Centralny mechanizm wyszukiwania tresci dostepny dla uprawnionych uzytkownikéw;

Wyswietlanie w wynikach wyszukiwania jedynie tych zasobdéw, do ktdrych uzytkownik ma
uprawnienia;

. Opcja wyszukiwania zaawansowanego, np. wyszukiwanie wg typéw tresci, autoréw, oraz

zakreséw dat publikacji;
Mozliwo$¢ budowania wielu wyszukiwarek w réinych czesciach portalu, stuzgcych do
przeszukiwania okreslonych obszaréw intranetu wg zadanych kryteriow, np. wg typow
dokumentow;
Mozliwo$é definiowania stownika stow wykluczonych (czesto uzywanych);
Mozliwosé tworzenia ,linkdw sponsorowanych”, prezentowanych wysoko w wynikach
wyszukiwania w zaleznosci od stéw wpisanych w zapytaniu;
Podswietlanie w wynikach wyszukiwania odnalezionych stéw kluczowych zadanych w zapytaniu,
i. Podglad zawartosci plikow graficznych, video, dokumentéw pakietu biurowego i wygladu
stron;
w wynikach wyszukiwania;
j.  Przedstawianie w wynikach duplikatow plikow;
k. Statystyki wyszukiwanych fraz;

Administracja intranetem i inne funkcje:

a.

Narzedzia wsparcia instalacji w postaci farmy portali z wydzielonymi ich rolami — przynajmniej 3
role: Serwer aplikacji, Serwer Cache, Front-end serwer;

Narzedzia wsparcia instalacji dla modelu hybrydowego — wtasnej instalacji farmy portalu
uzupetnionej funkcjami portalu z chmury producenta portalu;

Mozliwo$é definiowania rél / grup uprawnien, w ramach ktorych definiowane beda uprawnienia
i funkcje uzytkownikéw. Przypisywanie uzytkownikéw do rél w oparciu o ich konta w LDAP lub
poprzez grupy domenowe. Funkcjonalnos¢ zarzadzania uprawnieniami dostepna dla
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administratoréw  merytorycznych intranetu, niewymagajaca szczegdlnych kompetenc;ji
technicznych;

d. Mozliwos¢ okreslania uprawnien do poszczegdlnych elementéw zawartosci intranetu tj. sekcja,
pojedyncza strona, repozytorium dokumentow, katalogu dokumentéw, pojedynczego
dokumentu;

e. Generowanie powiadomienA pocztg elektroniczng dla uzytkownikéw intranetu z informacja
o publikacji najbardziej istotnych tresci;

f. Mozliwos¢ definiowania zewnetrznych zrédet danych takich jak bazy danych i ustugi webservice
oraz wykorzystywania ich do opisywania dokumentéw;

g. Konfigurowanie proceséw zatwierdzania publikowanych stron i dokumentéw. Mozliwosé
odrebnej konfiguracji w poszczegdlnych czesciach portalu tj. definiowanie réznych edytoréw i
recenzentdéw w ramach réznych obszaréw intranetu;

h. Dostepnos$¢ statystyk odwiedzin poszczegdlnych czesci i stron intranetu — analiza liczby odston
w czasie. Opcjonalnie — dostepnos¢ zaawansowanych statystyk i analiz odwiedzin;

System Center

System réwnowazny do System Center musi obejmowac wszystkie funkcje zawarte w opisanych ponizej
modutach:

GmMmMo N>

A.

System zarzqdzania infrastrukturqg i oprogramowaniem;
System zarzqdzania komponentami;

System zarzqdzania srodowiskami wirtualnym;

System tworzenia kopii zapasowych;

System automatyzacji zarzqdzania srodowisk IT;
System zarzqdzania incydentami i problemami;
Ochrona antymalware;

System zarzqdzania infrastrukturg i oprogramowaniem:

System zarzadzania infrastrukturg i oprogramowaniem musi spetnia¢ nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.

Inwentaryzacja i zarzadzanie zasobami:

a. Inwentaryzacja zasobdw serwera powinna sie odbywac w okreslonych przez administratora systemu
interwatach czasowych. System powinien mie¢ mozliwos¢ odrebnego planowania inwentaryzacji
sprzetu i oprogramowania;

b. Inwentaryzacja sprzetu powinna sie odbywac przez pobieranie informacji z interfejsu WMI,
komponent inwentaryzacyjny powinien mie¢ mozliwos¢ konfiguracji w celu ustalenia informacji,
o jakich podzespotach bedg przekazywane do systemu;

c. Inwentaryzacja oprogramowania powinna skanowaé¢ zasoby dyskowe przekazujagc dane
o znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz celéw wyszukiwania
i gromadzenia informacji o szczegdlnych typach plikow (np. pliki multimedialne: wav, mp3, avi, xvid,
itp.);

d. System powinien posiada¢ wtasng baze dostepnego na rynku komercyjnego oprogramowania,
pozwalajacag na identyfikacje zainstalowanego i uzytkowanego oprogramowania. System powinien
dawac mozliwos¢ aktualizacji tej bazy przy pomocy konsoli administratora oraz automatycznie przez
aktualizacje ze stron producenta;

e. Informacje inwentaryzacyjne powinny by¢ przesytane przy pomocy plikéw rdéznicowych w celu
ograniczenia ruchu z agenta do serwera;

Uzytkowane oprogramowanie — pomiar wykorzystania:

a. System powinien mie¢ mozliwos¢ zliczania uruchomionego oprogramowania w celu sledzenia
wykorzystania;

b. Reguty dotyczace monitorowanego oprogramowania powinny by¢ tworzone automatycznie przez
skanowanie oprogramowania uruchamianego;

System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja i zarzadzania

aktualizacjami, instalacja/aktualizacja systemow operacyjnych:

a. System powinien umozliwia¢ dystrybucje oprogramowania w trybie wymaganym, opcjonalnym lub
na prosbe uzytkownika;
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b.

System powinien dawa¢ mozliwos$¢ integracji dostepnych zadan dystrybucji (pakietow instalacyjnych)
z obstugg oprogramowania systemoéow Windows (dostepne do instalacji pakiety powinny sie pojawiac
w Panelu Sterowania w sekcji Dodaj/Usun Programy, w czesci Dodaj Nowe Programy);

System powinien posiada¢ narzedzia pozwalajgce na przeskanowanie serwerdw pod kgtem
zainstalowanych poprawek dla systeméw operacyjnych Windows oraz dostarczaé¢ narzedzia dla
innych producentéw oprogramowania (ISVs) w celu przygotowania regut skanujacych i zestawow
poprawek;

System powinien posiada¢ mozliwos¢ instalacji wielu poprawek jednoczesnie bez koniecznosci
restartu komputera w trakcie instalacji kolejnych poprawek;

System powinien udostepnia¢ informacje o aktualizacjach systemdw operacyjnych Windows
dostepnych na stronach producenta (Windows Update) oraz informacje o postepie instalacji tych
aktualizacji na serwerach (réwniez w postaci raportow). System powinien réowniez umozliwiaé
skanowanie i inwentaryzacje poprawek, ktére byty juz instalowane wczeséniej niezaleznie od zrddta
dystrybucji;

System powinien umozliwiaé instalacje lub aktualizacje systemu operacyjnego ze zdefiniowanego
wczesniej obrazu, wraz z przeniesieniem danych uzytkownika (profil);

Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢ sktadowane w specjalnym,
chronionym (zaszyfrowanym) zasobie;

System powinien zawiera¢ wszystkie narzedzia do sporzadzenia, modyfikacji i dystrybucji obrazéw na
dowolny komputer, réwniez taki, na ktérym nie ma zadnego systemu operacyjnego (bare metal);
System powinien byé zintegrowany z oprogramowaniem antywirusowym i by¢ zarzadzany przy
pomocy jednej wspdlnej konsoli do zarzadzania;

4. Definiowanie i sprawdzanie standardu serwera:

a.

System powinien posiada¢ komponenty umozliwiajgce zdefiniowanie i okresowe sprawdzanie
standardu serwera, standard ten powinien by¢ okresSlony zestawem regut sprawdzajacych
definiowanych z poziomu konsoli administracyjnej,

Reguty powinny sprawdzad nastepujgce elementy systemy komputerowego:

1) stan ustugi (Windows Service);

2) obecnos$¢ poprawek (Hotfix);

3) WMI;

4) rejestr systemowy;

5) system plikow;

6) Active Directory;

7) sSQL (query);

8) IS Metabase;

Dla regut sprawdzajacych system powinien dawa¢ mozliwos¢ wprowadzenia wartosci poprawne;j,
ktéra bytaby wymuszana w przypadku odstepstwa lub wygenerowania alertu administracyjnego
w sytuacji, kiedy naprawa nie jest mozliwa;

5. Raportowanie, prezentacja danych:

a.

System powinien posiada¢ komponent raportujacy oparty o technologie webowg (wydzielony portal
z raportami) i/lub;

Wykorzystujgcy mechanizmy raportujgce dostarczane wraz z silnikami bazodanowymi, np. SQL
Reporting Services;

System powinien posiada¢ predefiniowane raport w nastepujgcych kategoriach:

1) Sprzet (inwentaryzacja);

2) Oprogramowanie (inwentaryzacja);

3) Oprogramowanie (wykorzystanie);

4) Oprogramowanie (aktualizacje, w tym system operacyjny);

System powinien umozliwia¢ budowanie stron z raportami w postaci tablic (dashboard), na ktérych
moze znajdowac sie wiecej niz jeden raport;

System powinien posiada¢ konsole administratora, w postaci programu do zainstalowania na
stacjach roboczych, obstugujgca wszystkie funkcje systemu;

Konsola powinna zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza opcjami
dostepnymi

w procesie instalacji i wstepnej konfiguracji), w tym:

1) konfiguracje granic systemu zarzadzania;

2) konfiguracje komponentdéw systemu zarzgdzania;

3) konfiguracje metod wykrywania serwerdow, uzytkownikow i grup;
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4) konfiguracje metod instalacji klienta;

5) konfiguracje komponentow klienta;

6) grupowanie serwerdw (statyczne, dynamiczne na podstawie zinwentaryzowanych parametréw);
7) konfiguracje zadan dystrybucji, pakietow instalacyjnych, itp.;

8) konfiguracje regut wykorzystania oprogramowania;

9) konfiguracje zapytan (query) do bazy danych systemu;

10) konfiguracje raportow;

11)podglad zdarzen oraz zdrowia komponentéw systemu;

6. Analiza dziatania systemu, logi, komponenty:

a.

Konsola systemu powinna dawa¢ dostep do podstawowych logéow obrazujgcych prace
poszczegdlnych komponentdéw, wraz z oznaczaniem stanu (OK, Warning, Error) w przypadku
znalezienia zdarzen wskazujacych na problemy;

Konsola systemu powinna umozliwia¢ podglad na stan poszczegdlnych ustug wraz z podstawowymi
informacjami o stanie ustugi, np. ilos¢ wykorzystywanego miejsca na dysku twardym;

B. System zarzqdzania komponentami:

System zarzadzania komponentami musi udostepnia¢ funkcje pozwalajgce na budowe bezpiecznych
i skalowalnych mechanizmoéw zarzadzania komponentami IT spetniajgc nastepujgce wymagania:

1. Architektura

a.

System zarzgdzania komponentami powinien sktadacd sie z:

1) Serwera Zarzadzajgcego: Serwer zarzgdzania jest punktem centralnym do zarzadzanie grupa
(pulg) serweréw i komunikowania sie z bazg danych. Po otwarciu konsoli serwera mozliwe jest
podtgczenie sie do grupy zarzadzajgcej, W zaleznosci od wielkosci sSrodowiska komputerowego,
grupa zarzadzania moze zawierac jeden lub wiele serweréw potgczonych w pule zasobow;

2) Bazy Operacyjnej przechowujacej informacje o zarzgdzanych elementach: Baza operacyjna jest
relacyjng bazg danych, ktéra zawiera wszystkie dane konfiguracyjne dla zarzadzanej grupy
serwerow i przechowuje wszystkie dane zwigzane z monitorowaniem. Baza Operacyjna
zachowuje dane krétkoterminowe, domysinie 7 dni;

3) Bazy Hurtowej przechowujgcej dane do analiz historycznych, definiuje granice czasowa do
retencji danych historycznych;

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci (klaster typu fail-over);

System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi, co najmniej trzech réznych

dostawcow;

Serwery zarzadzajgce muszg mie¢ mozliwos¢ publikowania informacji o uruchomionych

komponentach

w ustugach katalogowych, informacje te powinny byé¢ odstepne dla klientéw systemu w celu

automatycznej konfiguracji;

Mozliwo$¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych grup

komputeréw/ustug;

System uprawnien musi by¢ oparty o role (role based security), uzytkownicy i grupy uzytkownikéw

w poszczegdlnych rolach powinny by¢ pobierane z ustug katalogowych;

Mozliwos¢ definiowania uzytkownikéw do wykonywania poszczegélnych zadad na klientach

i serwerze zarzgdzajgcym, w tym zdefiniowany uzytkownik domysiny;

Uwierzytelnianie klientéw na serwerze zarzadzajgcym przy pomocy certyfikatdw w standardzie

X.509,

z mozliwoscig odrzucania potgczen od klientéw niezaakceptowanych;

Kanat komunikacyjny pomiedzy klientami a serwerem zarzgdzajgcym powinien by¢ szyfrowany;

Mozliwos$¢ budowania systemu w oparciu o tgcza publiczne - Internet (bez koniecznosci wydzielania

kanatow VPN);

Wsparcie dla protokotu IPv6;

System powinien udostepnia¢ funkcje autodiagnostyczne, w tym: monitorowanie stanu klientow,

mozliwos¢ automatycznego lub administracyjnego restartu klienta, mozliwos¢ reinstalacji klienta;

2. Audyt zdarzen bezpieczenstwa:
System musi udostepnia¢ komponenty i funkcje pozwalajgce na zbudowanie systemu zbierajgcego
zdarzenia zwigzane z bezpieczenstwem monitorowanych systemoéw i gwarantowac:

a.

Przekazywanie zdarzen z podlegtych klientow w czasie ,prawie” rzeczywistym (dopuszczalne
opd6znienia mogg pochodzi¢ z medium transportowego — sie¢, oraz komponentdéw zapisujgcych
i odczytujgcych);
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b. Niskie obcigzenie sieci poprzez schematyzacje parametrow zdarzen przed wystaniem, definicja

schematu powinna by¢ definiowana w pliku XML z mozliwoscig dodawania i modyfikacji;

Obstuge co najmniej 2500 zdarzer/sek w trybie ciggtym i 100000 zdarzeri/sek w trybie ,burst” —
chwilowy wzrost ilosci zdarzen, jeden kolektor zdarzen powinien obstugiwaé, co najmniej 100
kontrolerow domen (lub innych systemow autentykacji i ustug katalogowych) lub 1000 serwerdw;

3. Konfiguracja i monitorowanie:
System musi umozliwia¢ zbudowanie jednorodnego srodowiska monitorujgcego, korzystajac z takich
samych zasad do monitorowania réznych komponentéw, a w tym:

a.

Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty, ktére mozna wykry¢ na
klientach systemu w celu autokonfiguracji systemu. Powinny by¢ wykrywane - co najmniej, atrybuty
pobierane z:
1) Rejestru;
2) WMI;
3) OLEDB;
4) LDAP;
5) skrypty (uruchamiane w celu wykrycia atrybutéw obiektu);
W definicjach klas powinny by¢ réwniez odzwierciedlone zaleznosci pomiedzy nimi.
Na podstawie wykrytych atrybutdéw system powinien dokonywac¢ autokonfiguracji klientéw, przez
wystanie odpowiadajgcego wykrytym obiektom zestawu monitordw, regut, skryptéw, zadan, itp.;
Wszystkie klasy obiektdw, monitory, reguty, skrypty, zadania, itp., elementy stuzgce konfiguracji
systemu muszg by¢ grupowane i dostarczane w postaci zestawdw monitorujgcych, system powinien
posiada¢ w standardzie zestawy monitorujace, co najmniej dla:
1) Windows Server 2003 SP2;
2) Windows 2008 Server SP2;
3) Windows 2008 Server R2;
4) Windows 2008 Server R2 SP1;
5) Windows Server 2012;
6) Windows Server 2012 R2;
7) Windows Client OS:
a) Windows XP Pro x64 SP2;
b) Windows XP Pro SP32;
c) Windows Vista SP2;
d) Windows XP Embedded Standard;
e) Windows XP Embedded Enterprise;
f) Windows XP Embedded POSReady;
g) Windows 7 Professional for Embedded Systems;
h) Windows 7 Ultimate for Embedded Systems;
i) Windows 7;
j)  Windows §;
k) Windows 8.1;
8) Active Directory 2003/2008;
9) Exchange 2003/2007/2010;
10) Microsoft SharePoint 2003/2007/2010;
11) Microsoft SharePoint Services 3.0;
12) Microsoft SharePoint Foundation 2010;
13)SQL 2005/2008/2008R2 (x86/x64/iab4);
14)Information Worker (Office, IExplorer, Outlook, itp.);
15)11S 6.0/7.0/7.5;
16) Linux/Unix:
a) HP-UX 11i V2 (PA-RISC and Itanium);
b) HP-UX 11i V3 (PA-RISC and Itanium);
¢) Oracle Solaris 9 (SPARC);
d) Oracle Solaris 10 (SPARC and x86);
e) Oracle Solaris 11 (SPARC and x86);
f) Red Hat Enterprises Linux 4 (x86/x64);
g) Red Hat Enterprises Linux 5 (x86/x64);
h) Red Hat Enterprises Linux 6 (x86/x64);
i) SUSE Linux Enterprise Server 9 (x86);
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g.

j) SUSE Linux Enterprise Server 10 (x86/x64);
k) SUSE Linux Enterprise Server 11 (x86/x64);
I) IBM AIX 5.3 (POWER);
m) IBM AIX 6.1 (POWER);
n) IBM AIX 7.1 (POWER);
o) Cent OS5 (x86/x64);
p) Cent OS 6 (x86/x64);
q) Debian 5 (x86/x64);
r) Debian 6 (x86/x64);
s) Ubuntu Server 10.04 (x86/x64);
t) Ubuntu Server 12.04 (x86/x64);
17) Ustug i zasobow infrastruktury zlokalizowanej w Chmurze Publicznej np. Azure/AWS/Google;
System powinien posiada¢ mozliwos¢ monitorowania za pomoca agenta lub bez niego.
System musi pozwala¢ na wykrycie oraz monitorowanie urzadzen sieciowych (routery, przetaczniki
sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System monitorowania w szczegdélnosci powinien
mieé mozliwos¢ zbierania nastepujacych informacji:
1) interfejsy sieciowe;
2) porty;
3) sieci wirtualne (VLAN);
4) grupy Hot Standby Router Protocol (HSRP);
System zarzadzania musi mie¢ mozliwosc¢ czerpania informacji z nastepujacych zrédet danych:
1) SNMP (trap, probe);
2) WMI Performance Counters;
3) Log Files (text, text CSV);
4) Windows Events (logi systemowe);
5) Windows Services;
6) Windows Performance Counters (perflib);
7) WMI Events;
8) Scripts (wyniki skryptow, np.: WSH, JSH);
9) Unix/Linux Service;
10) Unix/Linux Log;
Na podstawie uzyskanych informacji monitor powinien aktualizowac¢ status komponentu, powinna
by¢ mozliwos¢ taczenia i agregowania statusu wielu monitorow;

4. Tworzenie regut:

a.

W systemie zarzadzania powinna mie¢ mozliwos¢ czerpania informacji z nastepujacych Zrédet
danych:

1) Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI Event);

2) Performance based (SNMP performance, WMI performance, Windows performance);

3) Probe based (scripts: event, performance);

System musi umozliwia¢ przekazywanie zebranych przez reguty informacji do bazy danych w celu ich
pdiniejszego wykorzystania w systemie, np. raporty dotyczgce wydajnosci komponentdow, alarmy
mowigce o przekroczeniu wartosci progowych czy wystgpieniu niepozadanego zdarzenia;

Reguty zbierajgce dane wydajnosciowe muszg mie¢ mozliwo$¢ ustawiania tolerancji na zmiany,
w celu ograniczenia ilosci nieistotnych danych przechowywanych w systemie bazodanowym.
Tolerancja powinna mieé, co najmniej dwie mozliwosci:

1) nailos¢ takich samych prébek o takiej samej wartosci;

2) na procentowg zmiane od ostatniej wartosci probki;

Monitory sprawdzajgce dane wydajnosciowe w celu wyszukiwania wartosci progowych muszg mieé
mozliwos¢ — oprécz ustawiania progdéw statycznych, ,uczenia” sie monitorowanego parametru
w zakresie przebiegu bazowego ,baseline” w zadanym okresie czasu;

System musi umozliwia¢ blokowanie modyfikacji zestawéw monitorujgcych, oraz definiowanie
wyjatkdw na grupy komponentéw lub konkretne komponenty w celu ich odmiennej konfiguracji;
System powinien posiadac narzedzia do konfiguracji monitoréw dla aplikacji i ustug, w tym:

1) ASP .Net Application;

2) ASP .Net Web Service;

3) OLE DB;

4) TCP Port;

5) Web Application;
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6) Windows Service;

7) Unix/Linux Service;

8) Process Monitoring;

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitoréw dla wybranej
aplikacji i przyporzadkowanie ich do wykrytej/dziatajgcej aplikacji;

System musi posiadaé narzedzia do budowania modeli aplikacji rozproszonych (sktadajgcych sie
z wielu wykrytych obiektéw), pozwalajac na agregacje stanu aplikacji oraz zagniezdzanie aplikacji;

Z kazdym elementem monitorujgcym (monitor, regutfa, alarm, itp.) powinna by¢ skojarzona baza
wiedzy, zawierajgca informacje o potencjalnych przyczynach probleméw oraz mozliwosciach jego
rozwigzania (w tym mozliwos¢ uruchamiania zadan diagnostycznych z poziomu);

System musi zbiera¢ informacje udostepniane przez systemy operacyjne Windows o przyczynach
krytycznych btedow (crash) udostepnianych potem do celéw analitycznych;

System musi umozliwia¢ budowanie obiektéw SLO (Service Level Object) stuzgcych przedstawianiu
informacji dotyczgcych zdefiniowanych poziomdéw SLA (Service Level Agreement) przynajmniej dla
monitora (dostepnosc) i licznika wydajnosci (z agregacja dla wartosci — min, max, avg);

5. Przechowywanie i dostep do informacji:

a.

Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o obiektach, alarmy, itp.)
powinny by¢ przechowywane w bazie danych operacyjnych;

System musi mie¢ co najmniej jedng baze danych z przeznaczeniem na hurtownie danych do celow
historycznych i raportowych. Zdarzenia powinny by¢é umieszczane w obu bazach jednoczesnie,
aby raporty mogtyby byé generowane w oparciu o najswiezsze dane;

System musi mie¢ osobng baze danych, do ktérej beda zbierane informacje na temat zdarzen
security

z mozliwoscig ustawienia innych uprawnien dostepu do danych tam zawartych (tylko audytorzy);

. System powinien miec¢ zintegrowany silnik raportujgcy niewymagajgcy do tworzenia raportow

uzywania produktéw firm trzecich. Produkty takie mogg by¢ wykorzystanie w celu rozszerzenia tej
funkcjonalnosci;

System powinien mie¢ mozliwos¢ generowania raportdw na zyczenie oraz tworzenie zadan
zaplanowanych;

System powinien umozliwia¢ eksport stworzonych raportéw przynajmniej do nastepujacych
formatow:

1) XML;

2) Csv;

3) TIFF;

4) PDF;

5) XLS;

6) Web archive;

6. Konsola systemu zarzadzania:

a.

Konsola systemu musi umozliwiaé petny zdalny dostep do serwerdw zarzgdzajgcych dajac dostep do

zasobdw zgodnych z rolg uzytkownika korzystajgcego z konsoli;

System powinien udostepnia¢ dwa rodzaje konsoli:

1) w postaci programu do zainstalowania na stacjach roboczych, obstugujacg wszystkie funkcje
systemu (konsola zdalna);

2) w postaci web’owej dla dostepu do podstawowych komponentéw monitorujgcych z dowolnej
stacji roboczej (konsola webowa);

Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi wtasnych widokow, co

najmniej

w kategoriach:

1) Alerts;

2) Events;

3) State;

4) Performance;

5) Diagram;

6) Task Status;

7) Web Page (dla uzytkownikdw, ktdrzy potrzebujg podgladu tylko wybranych elementéw systemu);

Konsola musi umozliwia¢ budowanie widokdw tablicowych (dashboard) w celu prezentacji roznych

widokow na tym samym ekranie;
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e. Widoki powinny mie¢ mozliwos¢ filtrowania informacji, jakie sie na nich znajdg (po typie, waznosci,

typach obiektéw, itp.), sortowania oraz grupowania podobnych informacji, wraz z mozliwoscig
definiowania kolumn, jakie majg sie znalez¢ na widokach ,, kolumnowych”;

Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu kontekstowe,
z najczestszymi operacjami dla danego typu widoku/obiektu;

Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza opcjami
dostepnymi

w procesie instalacji i wstepnej konfiguracji), w tym:

1) opcji definiowania rél uzytkownikéw;

2) opcji definiowania widokow;

3) opcji definiowania i generowania raportow;

4) opcji definiowania powiadomien;

5) opcji tworzenia, konfiguracji i modyfikacji zestawdw monitorujacych;

6) opcji instalacji/deinstalacji klienta;

Konsola musi pozwala¢ na pokazywanie obiektow SLO (Service Level Object) i raportdw SLA (Service
Level Agreement) bez potrzeby posiadania konsoli i dostepu do samego systemu monitorujgcego, na
potrzeby uzytkownikéw biznesowych (wtascicieli procesu biznesowego);

7. Wymagania dodatkowe:
System musi dostarcza¢ APl lub inny system (web service, connector) z publicznie dostepna
dokumentacjg pozwalajacy m.in. na:

a.

Budowanie konektoréw do innych systemdw, np. help-desk w celu przekazywania zdarzen czy
alarméw (dwukierunkowo);

b. Wykonywanie operacji w systemie z poziomu linii polecen;

Podfaczenie rozwigzan firm trzecich pozwalajgcych na monitorowanie w jednolity sposéb systemow
informatycznych niewspieranych natywnie przez system zarzadzania;

Podfaczenie do aplikacji biurowych pozwalajgce na integracje statycznych modeli (np. diagramow
Visio)

z monitorowanymi obiektami, pozwalajgce na wyswietlanie ich stanu na diagramie;

C. System zarzqdzania srodowiskami wirtualnym:
System zarzadzania srodowiskami wirtualnymi musi posiada¢ nastepujgce cechy:
1. Architektura:

a.

System zarzgdzania srodowiskiem wirtualnym powinien sktadac sie z:

1) serwera zarzadzajgcego;

2) relacyjnej bazy danych przechowujgcej informacje o zarzadzanych elementach;

3) konsoli, instalowanej na komputerach operatordw;

4) portalu self-service (konsoli webowej) dla operatoréw ,, departamentowych”;

5) biblioteki, przechowujgcej komponenty niezbedne do budowy maszyn wirtualnych;

6) agenta instalowanego na zarzadzanych hostach wirtualizacyjnych;

7) ,konektora” do systemu monitorujgcego prace hostéw i maszyn wirtualnych;

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci (klaster typu fail-over);
System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi co najmniej trzech réznych
dostawcow;

2. Interfejs uzytkownika:

a.

Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigzanych z zarzagdzaniem maszynami
wirtualnymi w sposéb jak najbardziej intuicyjny;

Konsola musi umozliwia¢ grupowanie hostéw i nadawanie uprawnien poszczegdlnym operatorom do
grup hostéw;

Widoki hostéw i maszyn wirtualnych powinny mie¢ mozliwos¢ zaktadania filtrow, pokazujgc tylko
odfiltrowane elementy, np. maszyny wytgczone, maszyny z systemem operacyjnym X, itp.;

Widok szczegétowy elementu w przypadku maszyny wirtualnej musi pokazywac stan, ilosé¢
alokowanej pamieci i dysku twardego, system operacyjny, platforme wirtualizacyjna, stan ostatniego
zadania, oraz wykres utylizacji procesora i podglad na pulpit;

Konsola musi posiada¢ odrebny widok z historig wszystkich zadan oraz statusem zakonczenia
poszczegdlnych etapow i catych zadan;

3. Scenariusze i zadania:

a.

Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie maszyny wirtualnej w co
najmniej dwéch trybach:
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1) Ad hoc — gdzie wszystkie elementy sg wybierane przez operatora podczas tworzenia maszyny;
2) Nadzorowany — gdzie operator tworzy maszyne korzystajgc z gotowego wzorca (template),
a wzorzec skfada sie z przynajmniej 3-ech elementéw sktadowych:
a) profilu sprzetowego;
b) profilu systemu operacyjnego;
c) przygotowanych dyskéw twardych;
Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu zarzadzania;
System musi umozliwia¢ przenoszenie maszyny wirtualnej pomiedzy zarzagdzanymi hostami:
1) w trybie migracji ,,on-line” — bez przerywania pracy;
2) w trybie migracji ,off-line — z zapisem stanu maszyny;
System musi umozliwia¢ automatyczne, rownomierne roztozenie obcigzenia pomiedzy zarzagdzanymi
hostami;
System musi umozliwia¢ wytaczenie hosta, gdy jego zasoby nie sg konieczne do pracy, w celu
oszczednosci energii. System powinien rowniez umozliwia¢ ponowne witgczenie takiego hosta;
System musi umozliwia¢ przefaczenie wybranego hosta w tryb ,maintenance” w przypadku
wystapienia awarii lub w celu przeprowadzenia planowanych prac serwisowych. Uruchomienie tego
trybu musi skutkowaé migracjg maszyn na inne hosty lub zapisaniem ich stanu;
System musi posiada¢ mozliwos¢ konwersji maszyny fizycznej do wirtualne;j;
System misi posiada¢ (bez potrzeby instalowania dodatkowego oprogramowania) - mozliwosé
wykrycia maszyny fizycznej w sieci i instalacje na niej systemu operacyjnego wraz z platformg do
wirtualizacji;

2) Wymagania dodatkowe:

a.

System musi informowaé operatora o potrzebie migracji maszyn, jesli wystgpig nieprawidtowe
zdarzenia na hoscie lub w innych maszynach wirtualnych majgce wptyw na ich prace, np. awarie
sprzetu, nadmierna utylizacja wspétdzielonych zasobdéw przez jedng maszyne;

System musi dawac¢ operatorowi mozliwos$¢ implementacji w/w migracji w sposéb automatyczne bez
potrzeby kazdorazowego potwierdzania;

System musi kreowac raporty z dziatania zarzadzanego srodowiska, w tym:

1) utylizacja poszczegdlnych hostow;

2) trend w utylizacji hostow;

3) alokacja zasobdw na centra kosztow;

4) utylizacja poszczegdlnych maszyn wirtualnych;

5) komputery-kandydaci do wirtualizacji;

System musi umozliwiac¢ skorzystanie z szablonow:

1) wirtualnych maszyn;

2) ustug;

oraz profili dla:

1) aplikacji;

2) serwera SQL;

3) hosta;

4) sprzetu;

5) systemu operacyjnego goscia;

System musi umozliwia¢ tworzenie chmur prywatnych na podstawie dostepnych zasobdéw (hosty,
sieci, przestrzen dyskowa, biblioteki zasobow);

System musi posiadaé¢ mozliwos¢ przygotowania i instalacji zwirtualizowanej aplikacji serwerowej;
System musi pozwala¢ na skalowalnos¢ wirtualnego Srodowiska aplikacji (poprzez automatyczne
dodanie wirtualnej maszyny z aplikacjg);

D. System tworzenia kopii zapasowych:
System tworzenia i odtwarzania kopii zapasowych danych (backup) musi spetnia¢ nastepujace wymagania:
1. Architektura:

a.
b.
C.

d.

System musi sktadac sie z serwera zarzgdzajgcego kopiami zapasowymi i agentami kopii zapasowych;
System musi posiada¢ agentow kopii zapasowych instalowanych na komputerach zdalnych;

System musi posiadac konsole administracyjng instalowang lokalnie na komputerach uzytkownikéw
zarzadzajgcych systemem;

System musi posiadaé wtasng baze danych (niewymagajgcg dodatkowych zakupodwy);

2. Wykonywanie kopii zapasowych:
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a.

System kopii zapasowych musi wykorzystywaé¢ mechanizm migawkowych kopii — VSS (Volume
ShadowCopy Service);

System kopii zapasowych musi posiada¢ mozliwosci zapisu danych na:

1) na puli magazynowej ztozonej z dyskow twardych;

2) nanapedach I bibliotekach tasmowych;

3) podtaczonych zdalnie zasobach chmurowych;

System kopii zapasowych musi umozliwiaé¢ zdefiniowanie ochrony zasobdéw krétkoterminowej,
dtugoterminowej i online (chmura). Oznacza to, iz krétkookresowe kopie moga by¢ tworzone w puli
magazynowej,

a dtugookresowe na napedach i bibliotekach tasmowych;

System kopii zapasowych powinien wykonywac zapis na napedach dyskowych i zasobach
chmurowych w postaci repliki danych produkcyjnych (pierwszy backup) a nastepnie odktadanie tylko
zmienionych partii danych;

System kopii zapasowych powinien wykonywac zapis na napedach i bibliotekach tasmowych
w postaci petnego backupu na chwile wykonywania zadania;

System kopii zapasowych musi umozliwia¢ synchronizacje przechowywanych kopii zapasowych
(kopie réznicowe) z produkcyjnymi transakcyjnymi bazami danych na poziomie ponizej 30 minut.
Kopie te muszg by¢ tworzone w ciggu godzin pracy, w niezauwazalny dla uzytkownikéw koncowych
sposob;

System kopii zapasowych musi umozliwia¢ odtworzenie dowolnego 30 minutowego kwantu czasu
dla krytycznych systemow, takich jak bazy danych;

System kopii zapasowych musi umozliwia¢ rozwigzanie automatycznego przenoszenia chronionych
danych do zdalnej lokalizacji (nadrzedny serwer kopii zapasowych), wykorzystujac przy tym
mechanizm regulacji przepustowosci;

System powinien umozliwia¢ skonfigurowanie okresu przechowywania danych (retention) dla
poszczegdlnych typow ochrony:

1) Krétkoterminowe: Pule dyskowe — do 448 dni;

2) Online: Zasoby chmurowe — do 3360 dni;

3) Krétkoterminowe: Tasmy — do 12 tygodni;

4) Dtugoterminowe: Tasmy —do 99 lat;

3. Odzyskiwanie danych:

a.

b.

System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobéw plikowych uzytkownika

na jego komputerze z poziomu zaktadki ,,Poprzednie wersje”;

System kopii zapasowych musi umozliwia¢ odtworzenie danych do:

1) lokalizacji oryginalnej;

2) lokalizacji alternatywnej;

3) w przypadku nadrzednego serwera kopii zapasowych (w centrum zapasowym) do podrzednego
serwera kopii zapasowych;

4. Agent kopii zapasowej:

a.
b.

C.

Agent powinien posiadaé¢ mozliwos¢é wspdtpracy z komponentami VSC;

Agent powinien posiada¢ mozliwos¢ sterowania pasmem a w szczegdlnosci okreSlenia godzin
»biznesowych” oraz wykorzystywanego pasma w i poza godzinami ,biznesowymi”;

Agent powinien rozpoznawaé podstawowe aplikacje i systemy wykorzystywane w srodowisku
zamawiajacego i automatycznie dodawac wszystkie wymagane pliki do puli chronionej, w tym:

1) System operacyjny Windows (w tym pliki, system state i BMR);

2) Maszyny wirtualne na platformie Hyper-V;

3) Bazy danych MS SQL;

4) Sharepoint;

5) Exchange;

5. Konsola administracyjna:

a.

Konsola powinna umozliwia¢é tworzenie okreslonych harmonograméw wykonywania kopii
zapasowych na chronionych agentach;

Konsola powinna umozliwiaé grupowanie chronionych zasobdow ze wzgledu na typy chronionych
zasobow;

Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe rowniez za pomocg linii
polecen;

Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan kopii zapasowych;
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e.

f.

Konsola powinna posiada¢ mechanizm notyfikacji administratoréw odnosnie zdarzen w systemie
kopii zapasowych;

Konsola powinna posiada¢ wbudowany system raportujgcy (m.in. raporty dotyczace zuzycia puli
magazynowej, wykonania kopii zapasowych, itp.);

E. System automatyzacji zarzqdzania srodowisk IT:

System

automatyzacji zarzadzania srodowisk IT musi udostepnia¢ srodowisko standaryzujace

i automatyzujgce zarzadzanie procesami w systemach IT na bazie najlepszych praktyk:
1. Architektura:

a.

f.

System musi posiadac graficzng konsole dla administratorow (autoréw) pozwalajgcg w tatwy sposob
(bez znajomosci jezykdw programowania) tworzenie przebiegdw proceséw (runbooks) przy pomocy
gotowych elementéw aktywnosci;

System musi posiadac¢ tester przebiegéw pozwalajgcy na sprawdzenie poprawnosci wykonywania
stworzonego przez administratora (autora) pokazujgc informacje o wykonaniu poszczegdlnych
krokéw, informacje wchodzace i wychodzace z poszczegdlnych krokéw, mozliwo$é ustawiania
putapek (breakpoints) oraz wykonywania krok po kroku;

System musi posiadaé¢ serwer zarzadzajacy i wiasng baze danych, w ktérej przechowywane sg
informacje

o stworzonych przebiegach proceséw oraz ich stanie;

System musi posiada¢ serwery wykonawcze, ktére realizujg przebiegi procesow zdefiniowane przez
administratorow (autoréw);

System powinien posiada¢ konsole webowg pozwalajacg na podglad zdefiniowanych przebiegéw
proceséw, ich stanu, informacji historycznych o wykonanych przebiegach oraz pozwalajaca na
uruchamianie przebiegdw proceséw na zgdanie;

System powinien posiada¢ wtasng baze danych (niewymagajgcg dodatkowych zakupow);

2. Tworzenie przebiegow:

a.

Do tworzenia przebiegdw proceséw powinny by¢ gotowe zestawy aktywnosci, ktére przy pomocy
graficznego $rodowiska pracy (konsola administratora) autor moze tgczyé w gotowe przebiegi;
Zestawy aktywnosci powinny by¢ dostarczane do systemu w postaci pakietow, zawierajgcych gotowe
przygotowane aktywnosci dla zadanego obszaru;
System powinien posiadaé¢ podstawowy (wbudowany) zestaw aktywnosci w nastepujgcych
obszarach:
1) System:

a) Run Program;

b) Run .Net Script;

c) End Process;

d) Start/Stop Service;

e) Restart System;

f) Save Event Log

g) Query WM;

h) Run SSH Command;

i) Get SNMP Variable;

j) Monitor SNMP Trap;

k) Send SNMP Trap;

I) Set SNMP Variable;
2) Planowanie

a) Monitor Date/Time

b) Check Schedule
3) Monitorowanie:

a) Monitor Event Log

b) Monitor Service

c) Get Service Status

d) Monitor Process

e) Get Process Status

f) Monitor Computer/IP Status

g) Monitor Disk Space

h) Get Disk Space Status

i) Monitor Internet Application
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j)
k)

Get Internet Application Status
Monitor WMI

4) Zarzadzanie plikami:

a)
b)
c)
d)

1)

m)
n)
o)

Compress File
Copy File

Create Folder
Decompress File
Delete File
Delete Folder
Get File Status
Monitor File
Monitor Folder
Move File

Move Folder
PGP Decrypt File
PGP Encrypt File
Print File
Rename File

5) E-mail:

a)

Send E-mail

6) Powiadomienia:

a)
b)
c)

Send Event Log Message
Send Syslog Message
Send Platform Event

7) Narzedzia:

a)
b)
c)
d)

Apply XSLT

Query XML

Map Published Data
Compare Values

Write Web Page

Read Text Log

Write to Database

Query Database

Monitor Counter

Get Counter Value
Modify Counter

Invoke Web Services
Format Date/Time
Generate Random Text
Map Network Path
Disconnect Network Path
Get Dial-up Status
Connect/Disconnect Dial-up

8) Zarzadzanie plikami tekstowymi:

a)
b)
c)
d)
e)
f)
g)

Append Line

Delete Line

Find Text

Get Lines

Insert Line

Read Line

Search and Replace Text

9) Kontrola przeptywdéw (runbooks):

a)
b)
c)
d)

Invoke Runbook
Initialize Data
Junction

Return Data
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d.

System powinien posiadaé¢ réwniez inne zestawy aktywnosci, ktdre moga byé zaimportowane na
zyczenie administratora (autora) w celu zarzgdzania procesami na innych systemach posiadanych
przez zamawiajacego, w tym:

1) Active Directory;

2) Exchange Admin;

3) Exchange Users;

4) FTP Integration;

5) HPiLO and OA;

6) HP Operations Manager;

7) HP Service Manager;

8) IBM Tivoli Netcool/OMNIbus;

9) Representational State Transfer (REST);

10) Sharepoint;

11) Microsoft Azure;

12)VMware vSphere;

13)System Center

3. Serwer zarzadzajacy i baza danych:

a.

Serwer zarzgdzajacy powinien organizowac jednoczesny dostep konsoli graficznych administratorow
i zapewnia¢ funkcje Check-In/Check-Out dla poszczegdlinych przebiegdw uniemozliwiajac
jednoczesne zmiany tego samego przebiegu przez dwdch uzytkownikow.

Serwer zarzadzajacy powinien zapewnia¢ dostep - na zdefiniowanym przez autora poziomie, dla
poszczegdlnych przebiegéw oraz zestawdw przebiegdw (cate katalogi).

Baza danych systemu powinna przechowywac:

1) Definicje przebiegéw procesow;

2) Stan uruchomionych przebiegéw;

3) Informacje statusowe (logs);

4) Dane konfiguracyjne systemu;

F. System zarzgdzania incydentami i problemami:

System zarzadzania incydentami i problemami musi zapewniaé zintegrowane $rodowisko pozwalajgce na
uruchomienie ustug wsparcia (service-desk) u Zamawiajacego:

1. Architektura:

a.

o

f.

g.

System musi posiadaé serwer zarzadzajgcy odpowiedzialny za wykonywanie wszystkich zadan
zwigzanych

z obstugg incydentéw, problemdw, zmian, zlecen, uzytkownikdw, itp., zapewniajgc jednoczesnie
wymuszenie odpowiednich uprawnien;

System musi posiadac zintegrowany komponent CMDB (Configuration Management Database);
System musi posiadad zintegrowany modut bazy wiedzy (Knowledge Management);

System musi posiada¢ graficzng konsole uzytkownika instalowana lokalnie na komputerach
pracownikdéw wsparcia;

System musi posiada¢ komponent hurtowni danych, odpowiedzialny za agregacje i przechowywanie
danych historycznych i przygotowywanie raportow;

System musi posiada¢ wtasng baze danych (niewymagajgca dodatkowych zakupéw);

System musi posiada¢ konsole webowag umozliwiajgca pracownikom zgtaszanie incydentow/
probleméw technicznych oraz zapotrzebowania na zasoby IT;

2. Procesy wsparcia:

a.

System musi posiadaé przygotowanie i dostepne po instalacji nastepujace procesy:
1) Zarzadzanie incydentami;
2) Zarzadzanie problemami;
3) Zarzadzanie zmiang;
4) Zarzadzanie;
W zakresie zarzgdzania incydentami i problemami system powinien posiadac:
1) Przygotowane formatki do wprowadzania incydentéow przez pracownikdw wsparcia, formatka
powinna umozliwia¢ wprowadzenie, co najmniej nastepujgcych danych:
a) Narazony uzytkownik;
b) Alternatywna metoda kontaktu;
c) Tytutk;
d) Opis;
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e) Kategoria;
f) Pilnos¢;
g) Wptyw;
h) Zrédto;
i) Grupa pomocy technicznej;
j) Przypisany;
k) Podstawowy wiasciciel;
I) Uwzglednione ustugi;
m) Narazone elementy;
n) Dziennik akcji (komentarz);
3. Komponent CMDB:
a. Baza danych CMDB powinna mie¢ domysinie skonfigurowane podstawowe klasy obiektéw wraz
z atrybutami i relacje pomiedzy nimi, w tym:
1) Uzytkownik:
a) Imie;
b) Nazwisko;
c) Inicjaty;
d) Tytut;
e) Firma;
f) Dziat;
g) Biuro;
h) Telefon stuzbowy;
i) Ulicainumer;
j) Miejscowosc;
k) Wojewddztwo;
1) Kod pocztowy;
m) Kraj;
n) Strefa czasowa;
o) Ustawienia regionalne;
p) Komputery uzytkownika;
g) Urzadzenia uzytkownika;
r) Elementy pokrewne (incydenty, problemy, zmiany, itp.);
2) Komputer:
b. System musi posiada¢ gotowe konektory do innych skojarzonych systeméw pozwalajgce na
automatyczng
i planowana aktualizacje odpowiednich rekordéw w CMDB, a w szczegdlnosci:
1) Konektor do systemu zarzadzania infrastrukturg i oprogramowaniem;
2) Konektor do systemu zarzadzania komponentami;
3) Konektor do systemu zarzgdzania Srodowiskami wirtualnym;
4) Konektor do systemu automatyzacji zarzgdzania srodowisk IT;
5) Konektor do ustugi katalogowej Active Directory;
4. System musi mie¢ postac zintegrowanej platformy pozwalajgcej poprzez wbudowane i definiowane
mechanizmy
w ramach przyjetej metodyki (np. MOF czy ITIL) na zarzadzanie incydentami i problemami oraz
zarzadzanie zmiang;
5. System powinien posiadac¢ baze wiedzy (CMDB) automatycznie zasilang z takich systeméw jak: ustuga
katalogowa, system monitorujgcy, system do zarzgdzania desktopami;
6. System musi udostepnia¢ narzedzia efektywnego zarzadzania dostepnoscig ustug, umozliwiajgcych
dostarczenie uzytkownikom systemoéw SLA na wymaganym poziomie;
7. System, poprzez integracje z systemami zarzgdzania i monitorowania musi zapewniac:
a. Optymalizacje proceséw i ich prawidtowa realizacje poprzez predefiniowane scenariusze, zgodne
z najlepszymi praktykami i zatozong metodyka;
b. Redukcje czasu rozwigzywania problemdw z dziataniem systemdw poprzez zapewnienie dotarcia
wtasciwej, zagregowanej informacji do odpowiedniego poziomu linii wsparcia;
c. Automatyczne generowanie opisu problemdéw na bazie alarméw i kojarzenie zdarzen w réznych
komponentach systemu;
d. Wspomaganie proceséw podejmowania decyzji poprzez integracje informacji i logike ich powigzania,
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G.

e. Planowanie dziatan prewencyjnych poprzez kolekcjonowanie informacji o zachowaniu systemu
w przypadku incydentéw;

f. Raportowanie pozwalajgce na analizy w zakresie usprawnien systemu oraz usprawnien procesow ich

opieki serwisowej;

Tworzenie baz wiedzy na temat rozwigzywania problemow;

Automatyzacje dziatan w przypadku znanych i opisanych probleméw;

i. Wykrywanie odchylen od zatozonych standardéw ustalonych dla systemu;

= ¢

Ochrona antymalware:

Oprogramowanie antymalware musi spetnia¢ nastepujace wymagania:

1.

ounew

10.

11.

Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu phishing czy exploity zero-
day;

Centralne zarzadzanie ochrong serwerdw poprzez konsole System zarzadzania infrastrukturg
i oprogramowaniem;

Centralne zarzadzanie politykami ochrony;

Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony;

Mechanizmy wspomagajace masowg instalacje;

Pakiet ma wykorzystywac platforme skanowania, dzieki ktérej dostawcy zabezpieczen stosowaé mogg
technologie ,minifiltrow”, skanujgcych w czasie rzeczywistym w poszukiwaniu ztosliwego
oprogramowania. Dzieki uzyciu technologii minifiltrow, system ma wykrywac wirusy, oprogramowanie
szpiegowskie i inne pliki przed ich uruchomieniem, dajac dzieki temu wydajng ochrone przed wieloma
zagrozeniami, a jednoczesnie minimalizujgc zaangazowanie uzytkownika koricowego;

Aparat ochrony przed ztosliwym oprogramowaniem ma uzywac¢ zaawansowanych technologii
wykrywania, takich jak analiza statyczna, emulacja, heurystyka i tunelowanie w celu identyfikacji
ztosliwego oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg sie coraz bardziej ztozone,
wazne jest, aby zapewnic nie tylko oczyszczenie systemu, ale rGwniez poprawne jego funkcjonowanie po
usunieciu ztosliwego oprogramowania. Aparat ochrony przed ztosliwym oprogramowaniem w systemie
ma zawiera¢ zaawansowane technologie oczyszczania, pomagajace przywrdci¢ poprawny stan systemu
po usunieciu ztosliwego oprogramowania;

Generowanie alertéw dla waznych zdarzen, takich jak atak ztosliwego oprogramowania czy
niepowodzenie proby usuniecia zagrozenia;

Tworzenie szczegétowych raportow zabezpieczen systemoéw IT o okreslonych priorytetach, dzieki ktorym
uzytkownik moze wykrywaé i kontrolowac zagrozenia lub stabe punkty zabezpieczen. Raporty majg
obejmowac nie tylko takie informacje, jak ilos¢ atakow wirusow, ale wszystkie aspekty infrastruktury IT,
ktore moga wptyngé na bezpieczenstwo firmy (np. ilos¢ komputeréw z wygasajacymi hastami, ilos¢
maszyn, na ktérych jest zainstalowane konto ,goscia”, itd.);

Pakiet ma umozliwia¢ zdefiniowanie jednej zasady konfigurujacej technologie antyszpiegowskie,
antywirusowe i technologie monitorowania stanu jednego lub wielu chronionych komputeréw. Zasady
obejmujg réwniez ustawienia poziomow alertéw, ktére mozina konfigurowaé, aby okresli¢ rodzaje
alertéw i zdarzen generowanych przez réine grupy chronionych komputeréw oraz warunki ich
zgtaszania;

System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta zabezpieczen przy
uzyciu Zasad Grupy ustugi katalogowej oraz dystrybucji aktualizacji definicji;

Ill. Windows Server:

System rownowazny do Windows Serwer musi posiada¢ nastepujgce, wbudowane cechy:

Mozliwo$¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB pamieci RAM w Srodowisku
fizycznym;

Mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do
64TB przez kazdy wirtualny serwerowy system operacyjny;

Mozliwosé budowania klastrow sktadajacych sie z 64 weztdw, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych;

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspaétdzielenia pamieci;

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy;
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy;

1.
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7. Automatyczna weryfikacja cyfrowych sygnatur sterownikdéw w celu sprawdzenia, czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu operacyjnego;

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane
w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading;

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu;

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym (lokalnym
i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw;

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw;

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL);

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w oparciu o ich zawartos¢;
11. Wbudowane szyfrowanie dyskéow przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng agende rzagdowa zajmujaca sie bezpieczeristwem informacji;

12. Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET;

13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw;

14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych;

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy;

b. dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych;

16. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe;

17. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez wybor
z listy dostepnych lokalizacji;

18. Mechanizmy logowania w oparciu o:

a. logini hasto;

b. karty z certyfikatami (smartcard);

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM);

19. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych;

20. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardéw USB, Plug&Play);

21. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;

22.Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajagcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa;

23.Pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do informacji w dokumentach
(Digital Rights Management);

24.Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach;

25.Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC;

b. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkgji:

1) podtaczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng;

2) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania;

3) odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza;

4) bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikdw prywatnych urzadzen
mobilnych opartych o iOS i Windows 8.1;

c. zdalna dystrybucja oprogramowania na stacje robocze;

d. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;j;

e. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
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26.

27.
28.
29.
30.

31.

1) dystrybucje certyfikatow poprzez http;

2) konsolidacje CA dla wielu laséw domeny;

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen;

4) automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

f. szyfrowanie plikow i folderow;

szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec);

mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia

serwerow;

serwis udostepniania stron WWW;

wsparcie dla protokotu IP w wersji 6 (IPv6);

wsparcie dla algorytmow Suite B (RFC 4869);

|. wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych potaczen
i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows;

m. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000 aktywnych
srodowisk wirtualnych systemdw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

1) dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych;

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych;

3) obstugi 4-KB sektoréw dyskow;

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra;

5) mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalnosé moze byé
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty
interfejs API;

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode);

Mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz

z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego

lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet;

Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath);

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego;

Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz

WS-Management organizacji DMTF;

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim;

> @

~ — —

. Microsoft Certified Solutions Expert Private Cloud:

Za certyfikat réwnowazny do Microsoft Certified Solutions Expert Private Cloud Zamawiajgcy uzna certyfikat
potwierdzajgcy ponizsze umiejetnosci:
1. Instalacja i konfiguracja serwerdw;

2. Konfiguracja rdl i funkcji serwera;

3. Konfiguracja funkcji Hyper-V;

4. Wdrazanie i konfiguracja podstawowych ustug sieciowych;
5. Instalacja i administrowanie ustugg Active Directory;

6. Tworzenie i zarzadzanie zasadami grupy;

7. Wdrazanie i obstuga serwerdw oraz zarzgdzanie nimi;

8. Konfiguracja ustug plikow i drukowania;

9. Konfiguracja ustug sieciowych i dostepu;

10. Konfiguracja serwera zasad sieciowych (NPS);

11. Konfiguracja ustugi Active Directory i zarzagdzanie nig;

12. Konfiguracja zasad grupy i zarzadzanie nimi;

13. Konfiguracja wysokiej dostepnosci i zarzgdzanie nig;

14. Konfiguracja rozwigzan plikdw i pamieci masowej;

15. Implementowanie ciggtosci biznesowej i odzyskiwania awaryjnego;
16. Konfiguracja ustug sieciowych;

17. Konfiguracja infrastruktury ustugi Active Directory;
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18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.

Konfiguracja rozwigzan tozsamosci i dostepu;
Konfigurowanie automatyzacji proceséw centrum danych;
Wdrazanie monitorowania zasobow;

Monitorowanie zasobow;

Konfigurowanie i obstuga zarzgdzania ustugami;
Zarzadzanie konfiguracja i ochrong;

Projektowanie i wdrazanie programu System Center;
Konfigurowanie infrastruktury programu System Center;
Konfigurowanie sieci szkieletowej;

Konfigurowanie integracji programu System Center;
Konfigurowanie i wdrazanie maszyn wirtualnych oraz ustug;

V. Microsoft Certified Solutions Associate Windows 2012 Server

Za certyfikat réwnowazny do Microsoft Certified Solutions Associate Windows 2012 Server Zamawiajacy
uzna certyfikat potwierdzajacy ponizsze umiejetnosci:

W Nk wNR

PR R R R R R
0O NO U WNERO

Instalacja i konfiguracja serwerdéw;

Konfiguracja rél i funkcji serwera;

Konfiguracja funkcji Hyper-V;

Wdrazanie i konfiguracja podstawowych ustug sieciowych;
Instalacja i administrowanie ustugg Active Directory;
Tworzenie i zarzagdzanie zasadami grupy;

Wdrazanie i obstuga serwerdw oraz zarzgdzanie nimi;
Konfiguracja ustug plikéw i drukowania;

Konfiguracja ustug sieciowych i dostepu;

. Konfiguracja serwera zasad sieciowych (NPS);

. Konfiguracja ustugi Active Directory i zarzadzanie nig;

. Konfiguracja zasad grupy i zarzadzanie nimi;

. Konfiguracja wysokiej dostepnosci i zarzagdzanie nig;

. Konfiguracja rozwigzan plikdw i pamieci masowej;

. Implementowanie ciggtosci biznesowej i odzyskiwania awaryjnego;
. Konfiguracja ustug sieciowych;

. Konfiguracja infrastruktury ustugi Active Directory;

. Konfiguracja rozwigzan tozsamosci i dostepu;

VI. Active Directory:

1.

System rownowazny do Active Directory musi spetniaé nastepujgce wymagania:

a) umozliwia scentralizowane zarzadzanie obiektami AD (serwery, drukarki czy udostepnione pliki),
a takze przypisywanie uprawnien do tychze zasobow;

b) umozliwiajgca uwierzytelnienie obiektow (np. uzytkownikéw, komputerdw) i autoryzacja (lub jej
odmowa) dostepu do innych obiektéw Active Directory (dowolnych, np. kontenera lub obiektu
uzytkownika) oraz do zasobdw innych, w tym dyskowych, sieciowych oraz aplikacji;

c) umozliwia konfiguracje obiektow AD;

d) mozliwos¢ dziatania w rozproszonych sieciach;

e) mozliwos¢ dziatania w sSrodowisku Microsoft Windows Server;

f) mozliwosc¢ konfiguracji za pomocg narzedzi graficznych i z linii komend;

g) mozliwos¢ tworzenia skryptéw;

h) wykorzystuje LDAP (Lightweight Directory Access Protocol);

Obiekty AD:

a) Konto uzytkownika — obiekt zawierajgcy informacje o uzytkowniku;

b) Kontakt — obiekt zawierajgcy informacje kontaktowe uzytkownikdéw;

¢) Komputer — obiekt zawierajacy informacje o komputerze;

d) Drukarka — obiekt zawierajgcy odniesienie (wskaznik) do drukarek sieciowych;

e) Udziat sieciowy — obiekt zawierajgcy odniesienie do udostepnionych folderéw w sieci;

f) Grupa — obiekt zawierajacy kolekcje innych obiektéw AD, stosowany do zarzgdzania uprawnieniami

g) Jednostka organizacyjna — obiekt administracyjny obejmujgcy inne obiekty AD, stasowany do
zarzadzania konfiguracjg;
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VII.

Viil.

h)

i)
j)
k)
1)

Domena AD — podstawowa struktura Active Directory, w ramach ktérej zdefiniowane sg pozostate
obiekty;

Kontroler Domeny — obiekt zawierajgcy informacje o serwerze petnigcym funkcje kontrolera AD;
Lokalizacja (Site) — obiekt zawierajgcy informacje o podsieciach w danej lokalizacji;

Builtin — grupy o predefiniowanych uprawnieniach do wykonywania czynnosci administracyjnych;
Relacja zaufania — obiekt zawierajacy informacje o relacjach zaufania pomiedzy domenami AD;

Hyper-V

System rownowazny do Hyper-V musi spetnia¢ nastepujgce wymagania:

WoONOURAEWNRE

[any
o

11.

12.

13.
14.

15.

mozliwos¢ uruchomienia w systemach Windows 8, 10 i Windows Server 2012 i 2016;

mozliwos¢ uruchamiania maszyn wirtualnych 32-bitowych i 64-bitowych;

mozliwos¢ konfiguracja klastra wysokiej dostepnosci;

mozliwos¢ przenoszenia maszyn wirtualnych bez przerw w dziataniu;

mozliwosc obstugi do 1TB RAM na hoscie;

mozliwos¢ realizacji zadan w interfejsie graficznym i z linii komend;

mozliwos¢ obstugi pamieci dynamicznej;

mozliwos¢ importu i eksportu maszyn wirtualnych;

mozliwosc¢ sledzenia i gromadzenia dane dotyczgce uzycia zasobow fizycznych — procesora, pamieci,
magazynu i sieci — przez okreslone maszyny wirtualne;

. mozliwosé replikowania maszyn wirtualnych miedzy systemami magazynowania, klastrami i centrami

danych znajdujacymi sie w dwdch lokacjach, zapewniajac ciggtos¢ dziatalnosci biznesowej i funkcje
odzyskiwania danych po awarii;

mozliwos$¢ przypisania karty sieciowej, ktora obstuguje wirtualizacje we/wy z jednym elementem
gtéwnym bezposrednio do maszyny wirtualnej;

mozliwos¢ przenoszenia wirtualnych dyskéw twardych uzywanych przez maszyne wirtualng do
innego magazynu fizycznego, gdy maszyna wirtualna jest uruchomiona;

mozliwo$¢ magazynowania maszyn wirtualnych przy uzyciu udziatéw plikéw SmB 3.0;

mozliwos¢ bezposredniego faczenia sie z magazynem Fibre Channel z systemu operacyjnego goscia
uruchomionego na maszynie wirtualnej;

po usunieciu migawki maszyny wirtualnej miejsce zajmowane przez nig w magazynie jest
udostepniane w czasie dziatania maszyny wirtualne;j.

Microsoft Certified Solutions Expert SharePoint:

Za

certyfikat rownowazny do Microsoft Certified Solutions Expert SharePoint Zamawiajacy uzna

certyfikat potwierdzajgcy ponizsze umiejetnosci:

WO NOUAEWNRE
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Planowanie instalacji;

Planowanie i konfigurowanie ustawien obejmujacych catg farme;
Tworzenie i konfigurowanie wyszukiwania przedsiebiorstwa;
Tworzenie i konfigurowanie aplikacji ustugi zarzagdzanych metadanych;
Tworzenie i konfigurowanie aplikacji ustugi profiléw uzytkownikéw;
Udostepnianie i konfigurowanie aplikacji sieci Web;

Tworzenie i obstuga zbioréw witryn;

Obstuga zabezpieczen witryny i zbioru witryn;

Zarzadzanie wyszukiwaniem;

. Zarzadzanie taksonomig;

. Monitorowanie srodowiska SharePoint;

. Dostrajanie i optymalizowanie srodowiska SharePoint;
.Rozwigzywanie problemoéw ze srodowiskiem SharePoint;

. Planowanie obcigzenia spotecznosciowego;

. Planowanie i konfigurowanie obcigzenia funkcji wyszukiwania;
.Planowanie i konfigurowanie obcigzenia funkcji zarzgdzania zawartoscig sieci Web;
. Planowanie obcigzenia funkcji zarzgdzania zawartoscig w organizacji;
. Ocenianie zawartosci i dostosowan;

. Planowanie procesu uaktualniania;

. Uaktualnianie zbioru witryn;
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Microsoft Certified Solutions Developer SharePoint Applications:

Za
Za

LooNOUEWNR

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.

32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52

certyfikat rownowainy do Microsoft Certified Solutions Developer SharePoint Applications
mawiajgcy uzna certyfikat potwierdzajacy ponizsze umiejetnosci:

SharePoint jako platforma developerska;

Praca z obiektami SharePoint;

Praca z listami i bibliotekami;

Projektowanie i zarzagdzanie funkcjami i rozwigzaniami;

Praca z kodem po stronie serwerowej;

Zarzadzanie tozsamoscig i dostepem;

Zarzadzanie skfadnikami niestandardowymi i cyklem zycia witryn;
Przedstawienie aplikacji dla SharePoint;

Programowanie w SharePoint po stronie klienta;

Tworzenie aplikacji SharePoint hostowanych zdalnie (Remote Hosted Apps);
Publikacja i dystrybucja aplikacji;

Automatyzacja proceséw biznesowych;

Zarzadzanie taksonomig;

Dostosowywanie elementdéw interfejsu uzytkownika;

Oznakowanie i nawigacja;

Tworzenie niezawodnych i wydajnych aplikacji dla SharePoint;
Opracowywanie rozwigzan zarzadzanych metadanych;

Interakcja z ustugg wyszukiwania;

Dostosowywanie wynikow wyszukiwania;

Wdrazanie zarzgdzania zawartoscig w przedsiebiorstwie;
Opracowywanie witryn publikowania dla zawartosci sieciowej;
Strukturyzacja i publikowanie stron internetowych dla wszystkich uzytkownikéw;
Optymalizacja stron internetowych;

Praca z ustugami tgcznosci biznesowej;

Tworzenie zaawansowanych modeli tgcznosci danych biznesowych;
Praca z danymi biznesowymi;

Zarzadzanie i uzyskiwanie dostepu do danych w profilu uzytkownika;
Dostosowywanie elementdw spotecznosciowych;

Monitorowanie i rozwigzywanie problemdéw niestandardowych rozwigzan SharePoint;
Zapoznanie z ASP.NET MVC 4;

Projektowanie aplikacji Web w ASP.NET MVC 4;

. Tworzenie modeli ASP.NET MVC 4;

. Tworzenie kontroleréw ASP.NET MVC 4;

. Tworzenie widokéw ASP.NET MVC 4;

. Testowanie i analizowanie aplikacji Web ASP.NET MVC 4;

. Strukturyzowanie aplikacji Web ASP.NET MVC 4;

. Stosowanie stylki do aplikacji Web ASP.NET MVC 4;

. Tworzenie reagujgcych stron w aplikacjach Web ASP.NET MVC 4;

. Wykorzystanie JavaScript oraz jQuery w reagowaniu aplikacji Web MVC;
. Kontrolowanie dostepu do aplikacji Web ASP.NET MVC 4;

. Tworzenie odpornych aplikacji Web ASP.NET MVC 4;

. Wykorzystanie Windows Azure Web Services w aplikacjach ASP.NET MVC 4;
. Implementacja Web APIs w aplikacjach Web ASP.NET MVC 4;

. Obstugiwanie zgdan w aplikacjach Web ASP.NET MVC 4;

. Wdrazanie aplikacji Web ASP.NET MVC 4;

. Wprowadzenie do HTML i CSS;

. Tworzenie i stylowanie stron HTMLS5;

. Wprowadzenie do JavaScript;

. Tworzenie formularzy do zbierania danych oraz weryfikacja wprowadzanych danych;
. Komunikacja ze zdalnym zZrédtem danych;

. Stylowanie HTMLS5 za pomocg CSS3;

. Tworzenie obiektédw i metod za pomoca JavaScript;
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XI.

53. Tworzenie stron interaktywnych za pomocg HTML5 APIs;

54. Dodawanie wsparcia offline do aplikacji Web;

55. Implementacja adaptujacego interfejsu uzytkownika;

56. Tworzenie zaawansowanej grafiki;

57. Animowanie interfejsu uzytkownika;

58. Implementacja komunikacji w czasie rzeczywistym za pomocg Web Sockets;
59. Tworzenie Web Worker Process;

Microsoft Certified IT Professional SharePoint:

Za certyfikat rownowazny do Microsoft Certified IT Professional SharePoint Zamawiajgcy uzna certyfikat
potwierdzajgcy ponizsze umiejetnosci:

Wdrazanie nowych instalacji i uaktualnien;
Konfigurowanie farm programu SharePoint;
Konfigurowanie aplikacji ustug;

Konfigurowanie indeksowania i wyszukiwania;
Zarzadzanie ustawieniami operacyjnymi;

Zarzadzanie kontami i rolami uzytkownikow;
Zarzadzanie dostawcami uwierzytelniania;
Zarzadzanie aplikacjami sieci Web;

Zarzadzanie zbiorami witryn;

10. Wdrazanie rozwigzan SharePoint i zarzadzanie nimi;
11. Tworzenie kopii zapasowej i przywracanie srodowiska SharePoint;
12. Monitorowanie i analizowanie srodowiska SharePoint;
13. Optymalizowanie wydajnosci srodowiska SharePoint;
14. Projektowanie architektury fizycznej;

15. Projektowanie integracji programu SharePoint z infrastrukturg sieciowg;
16. Projektowanie taksonomii logicznej;

17. Planowanie rozwigzan piaskownic;

18. Planowanie wdrozenia farmy;

19. Planowanie dostepnosci;

20. Planowanie aplikacji ustug;

21. Planowanie strategii sktadnikdw programu SharePoint;
22. Planowanie strategii uaktualniania;

23. Projektowanie strategii migracji;

24. Projektowanie architektury zabezpieczen;

25. Planowanie i wdrazanie metod uwierzytelniania;

26. Zalecane strategie zastrzegania;

27. Ustalanie planu monitorowania organizacji;

28. Planowanie tworzenia kopii zapasowej i przywracania programu SharePoint;
29. Definiowanie wymagan dotyczacych wyszukiwania;
30. Planowanie topologii wyszukiwania;

31. Planowanie strategii wyszukiwania organizacji;

32. Planowanie zarzadzania zawartoscig w organizacji;

33. Planowanie obliczen spotecznosciowych i wspoétpracy;
34. Planowanie strategii analizy biznesowej;

LN EWNR

Microsoft Certified Professional Developer Web Applications

Za certyfikat rownowazny do Microsoft Certified Professional Developer Web Applications Zamawiajgcy
uzna certyfikat potwierdzajacy ponizsze umiejetnosci:

Konfigurowanie stron formularzy sieci Web;
Implementowanie stron wzorcowych i motywoéw;
Implementowanie globalizacji;

Obstuga zdarzen cyklu zycia stron;
Implementowanie buforowania;

M

Mazowiecka Jednostka Wdrazania Programéw Unijnych
ul. Jagielloriska 74, 03-301 Warszawa
Strona 24z 29



WZP/WI|/U-332-19/19

Zatacznik nr 9 do SIWZ

Zarzadzanie stanem;

Weryfikacja danych wprowadzanych przez uzytkownika;
Tworzenie uktadu strony;

Implementowanie kontrolek uzytkownika;

. Implementowanie formantow serwera;

. Manipulowanie formantami interfejsu uzytkownika ze strony zwigzanej z kodem;
. Dodawanie funkcji dynamicznych do strony za pomoca JavaScript;

. Dynamiczna zmiana strony poprzez manipulacje DOM;

. Obstuga zdarzen JavaScript;

. Implementowanie ASP.NET AJAX;

. Implementowanie AJAX za pomocg jQuery;

. Konfiguracja uwierzytelniania i autoryzacji;

. Konfigurowanie dostawcow;

. Tworzenie i konfigurowanie obiektéw HttpHandler i HttpModule;

. Konfigurowanie inicjowania i obstugi btedow;

. Odwotywanie sie do ustug ASMX i WCF oraz ich konfigurowanie;

. Konfigurowanie projektéw i rozwigzan oraz zespotéw odwotan;

. Debugowanie aplikacji sieci Web;

. Wdrazanie aplikacji sieci Web;

. Implementowanie formantéw powigzanych z danymi;

. Implementowanie formantéw DataSource;

27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43,
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.

Zapytania i manipulowanie danymi za pomoca LINQ;
Tworzenie i uzywanie ustug danych;

Tworzenie i konfigurowanie projektu danych dynamicznych;
Planowanie podziatu logiki aplikacji;

Analizowanie wymagan i sugerowanie topologii systemu;
Woybieranie odpowiednich technologii po stronie klienta;
Woybieranie odpowiednich technologii po stronie serwera;
Projektowanie zarzadzania stanem;

Projektowanie struktury witryny;

Planowanie pod katem czynnikéw miedzy przegladarkowych i/lub formularzy;
Planowanie pod katem globalizacji;

Projektowanie dostepu do danych;

Projektowanie prezentacji i interakcji danych;

Planowanie pod katem sprawdzania poprawnosci danych;
Planowanie pod katem zabezpieczen operacyjnych;
Projektowanie modelu uwierzytelniania i autoryzacji;
Planowanie minimalizacji ilo$ci obszaréw atakdw;
Wybieranie metody testowania;

Projektowanie strategii obstugi wyjgtkéw;

Zalecanie metod debugowania;

Zalecanie metod postepowania w przypadku problemoéw z wydajnoscig;
Projektowanie procesu wdrazania;

Projektowanie zarzadzania konfiguracjg;

Planowanie pod katem skalowalnosci i niezawodnosci;
Projektowanie strategii monitorowania kondycji;
Mapowanie jednostek i relacji za pomocg Entity Data Model;
Mapowanie podmiotdéw i relacji za pomocg LINQ to SQL;
Tworzenie i dostosowywanie obiektow jednostek;
Podtaczenie modelu POCO do Entity Framework;

Tworzenie bazy danych z modelu Entity Framework;
Tworzenie funkcji zdefiniowanych przez model;
Konfigurowanie parametréw potgczenia i dostawcéw;
Tworzenie potaczenia danych i zarzadzanie nim;
Zabezpieczanie potaczenia;

Zarzadzanie klasami DataContext i ObjectContext;
Implementowanie wczesnego fadowania;

Dane w pamieci podrecznej;
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XIl.

64.

Konfiguracja ustug danych ADO.NET;

65. Wykonywanie zapytania SQL;
66. Tworzenie kwerendy LINQ;
67. Tworzenie kwerendy jednostki SQL (ESQL);

68.
69.

Obstuga specjalnych typow danych;
Kwerenda XML;

70. Wysytanie kwerend danych za pomocg ustug danych WCF.NET;

71. Tworzenie, aktualizowanie lub usuwanie danych za pomocg instrukcji SQL;
72.Tworzenie, aktualizowanie lub usuwanie danych za pomocg klasy DataContext;
73. Tworzenie, aktualizowanie lub usuwanie danych za pomoca klasy ObjectContext;
74. Zarzadzanie transakcjami;

75. Tworzenie obiektow roztgczonych;

76.
77.
78.

Monitorowanie i gromadzenie danych o wydajnosci;
Obstuga wyjatkow;
Ochrona danych;

79. Synchronizacja danych;

80. Wdrazanie sktadnikéw ADO.NET;

81. Tworzenie kontraktow ustug i operacji;
82. Tworzenie kontraktow danych;

83. Tworzenie kontraktow wiadomosci;

84.

Implementacja ogdlnej obstugi komunikatow;

85. Wdrozenie ustug korzystajacych z REST;

86. Tworzenie i konfigurowanie ustugi routowania;
87.Tworzenie i konfigurowanie ustugi odnajdywania;
88. Tworzenie i konfigurowanie punktéw koricowych;

89.

Konfiguracja zachowan;

90. Wprowadzanie hostingu samodzielnego;

91.

Implementowanie hostingu serwera sieci Web;

92. Tworzenie serwera proxy;

93.

Konfigurowanie klienckich punktéw koricowych;

94. Wywotywanie ustugi;

95.

Konsumowanie ustug korzystajacych z REST;

96. Wdrazanie odnajdywania ustug;

97.
98.
99.

100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
110.

Konfigurowanie powigzan ustug;

Konfiguracja zabezpieczen wiadomosci;
Implementowanie uwierzytelniania;
Implementowanie autoryzacji;

Implementacja personifikacji;

Implementowanie inspekcji zabezpieczen;
Zarzadzanie wystgpieniami ustugi;

Zarzadzanie sesjami;

Wdrazanie transakcji;

Zarzadzanie wspotbieznoscia;

Zarzadzanie spdjnosci miedzy wystgpieniami, sesjami, transakcjami i wspotbieznoscia;
Konfiguracja rejestrowania wiadomosci;
Konfigurowanie diagnostyki;

Debugowanie interakcji miedzy klientem a ustugg;

Microsoft Certified Solutions Developer Web Applications

Za certyfikat rownowazny do Microsoft Certified Solutions Developer Web Applications Zamawiajgcy
uzna certyfikat potwierdzajgcy ponizsze umiejetnosci:

M

Wprowadzenie do HTML i CSS;

Tworzenie i stylowanie stron HTMLS5;

Wprowadzenie do JavaScript;

Tworzenie formularzy do zbierania danych oraz weryfikacja wprowadzanych danych;

Komunikacja ze zdalnym zrédtem danych;
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6. Stylowanie HTML5 za pomocg CSS3;

7. Tworzenie obiektow i metod za pomocg JavaScript;

8. Tworzenie stron interaktywnych za pomocg HTMLS5 APIs;

9. Dodawanie wsparcia offline do aplikacji Web;

10. Implementacja adaptujgcego interfejsu uzytkownika;

11. Tworzenie zaawansowanej grafiki;

12. Animowanie interfejsu uzytkownika;

13. Implementacja komunikacji w czasie rzeczywistym za pomocg Web Sockets;
14. Tworzenie Web Worker Process;

15. Zapoznanie z ASP.NET MVC 4;

16. Projektowanie aplikacji Web w ASP.NET MVC 4;

17. Tworzenie modeli ASP.NET MVC 4;

18. Tworzenie kontroleréw ASP.NET MVC 4;

19. Tworzenie widokéw ASP.NET MVC 4;

20. Testowanie i analizowanie aplikacji Web ASP.NET MVC 4;

21. Strukturyzowanie aplikacji Web ASP.NET MVC 4;

22. Stosowanie stylki do aplikacji Web ASP.NET MVC 4;

23. Tworzenie reagujacych stron w aplikacjach Web ASP.NET MVC 4;

24. Wykorzystanie JavaScript oraz jQuery w reagowaniu aplikacji Web MVC;
25. Kontrolowanie dostepu do aplikacji Web ASP.NET MVC 4;

26. Tworzenie odpornych aplikacji Web ASP.NET MVC 4;

27. Wykorzystanie Windows Azure Web Services w aplikacjach ASP.NET MVC 4;
28. Implementacja Web APIs w aplikacjach Web ASP.NET MVC 4;

29. Obstugiwanie zgdan w aplikacjach Web ASP.NET MVC 4;

30. Wdrazanie aplikacji Web ASP.NET MVC 4;

31. Wprowadzenie do ustug i technologii chmur;

32. Wysytanie kwerend i przetwarzanie danych za pomocg Entity Framework;
33. Tworzenie i wykorzystanie ustug ASP.NET Web API;

34. Rozszerzanie i ochrona ustug ASP.NET Web API;

35. Tworzenie ustug WCF;

36. Projektowanie i rozszerzanie ustug WCF;

37. Implementacja zabezpieczen w ustugach WCF;

38. Windows Azure Service Bus;

39. Utrzymywanie ustug;

40. Wdrazanie ustug;

41. Magazyn Windows Azure;

42. Monitorowanie i diagnostyka;

43. Zarzadzanie tozsamoscig oraz kontrola dostepu;

44, Skalowanie ustug;

Xlll.  Microsoft Certified Solutions Associate Web Applications

Za certyfikat réwnowazny do Microsoft Certified Solutions Associate Web Applications Zamawiajacy
uzna certyfikat potwierdzajacy ponizsze umiejetnosci:

Wprowadzenie do HTML i CSS;
Tworzenie i stylowanie stron HTMLS5;
Wprowadzenie do JavaScript;
Tworzenie formularzy do zbierania danych oraz weryfikacja wprowadzanych danych;
Komunikacja ze zdalnym zrédtem danych;
Stylowanie HTML5 za pomocg CSS3;
Tworzenie obiektdw i metod za pomoca JavaScript;
Tworzenie stron interaktywnych za pomocg HTML5 APIs;
Dodawanie wsparcia offline do aplikacji Web;
. Implementacja adaptujgcego interfejsu uzytkownika;
. Tworzenie zaawansowane;j grafiki;
. Animowanie interfejsu uzytkownika;
. Implementacja komunikacji w czasie rzeczywistym za pomocg Web Sockets;
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14. Tworzenie Web Worker Process;

15. Zapoznanie z ASP.NET MVC 4;

16. Projektowanie aplikacji Web w ASP.NET MVC 4;

17. Tworzenie modeli ASP.NET MVC 4;

18. Tworzenie kontroleréw ASP.NET MVC 4;

19. Tworzenie widokéw ASP.NET MVC 4;

20. Testowanie i analizowanie aplikacji Web ASP.NET MVC 4;

21. Strukturyzowanie aplikacji Web ASP.NET MVC 4;

22. Stosowanie stylki do aplikacji Web ASP.NET MVC 4;

23. Tworzenie reagujacych stron w aplikacjach Web ASP.NET MVC 4;

24. Wykorzystanie JavaScript oraz jQuery w reagowaniu aplikacji Web MVC;
25. Kontrolowanie dostepu do aplikacji Web ASP.NET MVC 4;

26. Tworzenie odpornych aplikacji Web ASP.NET MVC 4;

27. Wykorzystanie Windows Azure Web Services w aplikacjach ASP.NET MVC 4;
28. Implementacja Web APIs w aplikacjach Web ASP.NET MVC 4;

29. Obstugiwanie zadan w aplikacjach Web ASP.NET MVC 4;

30. Wdrazanie aplikacji Web ASP.NET MVC 4;

XIV. Microsoft Specialist Programing in HTML5 with JavaScript and CSS3

Za certyfikat réwnowazny do Microsoft Specialist Programing in HTML5 with JavaScript and CSS3
Zamawiajacy uzna certyfikat potwierdzajgcy ponizsze umiejetnosci:

Wprowadzenie do HTML i CSS;

Tworzenie i stylowanie stron HTMLS5;

Wprowadzenie do JavaScript;

Tworzenie formularzy do zbierania danych oraz weryfikacja wprowadzanych danych;
Komunikacja ze zdalnym Zrédtem danych;

Stylowanie HTML5 za pomocg CSS3;

Tworzenie obiektdw i metod za pomoca JavaScript;

Tworzenie stron interaktywnych za pomocg HTML5 APIs;

Dodawanie wsparcia offline do aplikacji Web;

10 Implementacja adaptujgcego interfejsu uzytkownika;

11. Tworzenie zaawansowanej grafiki;

12. Animowanie interfejsu uzytkownika;

13. Implementacja komunikacji w czasie rzeczywistym za pomocg Web Sockets;
14. Tworzenie Web Worker Process.

CoNOUAWNE

W sytuacji, gdy na rynku istnieje wiele rodzajow uznawanych certyfikatow potwierdzajgcych jakosc
Swiadczonych ustug bedacych przedmiotem zamdwienia, wydawanych przez odpowiednie podmioty,
Zamawiajacy dopuszcza rozwigzania rownowazne opisane ponizej. Zamawiajgcy wskazuje konkretny certyfikat,
niemniej z jednoczesnym dopuszczeniem mozliwosci sktadania dokumentédw réwnowaznych, czyli wydawanych
przez podmiot uprawniony do ich wydawania, o ktérym mowa ponizej w zakresie swiadczenia ustug bedacych
przedmiotem zamdwienia.

Za rozwigzanie réwnowazne do wskazanych wyzej rozwigzan opartych na wykorzystywanej przez
Zamawiajacego technologii Microsoft, w tym Microsoft SharePoint i innych, jak réowniez w przypadku
certyfikatow potwierdzajgcych wiedze w powyzszym zakresie, Zamawiajgcy uznaje rozwigzania spetniajgce
wymagania opisane w pkt | — XIV Zatgcznika nr 9 do SIWZ — Warunki rownowaznosci dotyczace znakow
towarowych wskazanych w tresci SIWZ.

W przypadku pozostatych certyfikatow, niewymienionych w Zatgczniku nr 9 do SIWZ, poprzez pojecie
,certyfikat rownowazny” Zamawiajgcy rozumie, iz Wykonawca dla danej roli przedstawi certyfikat, ktory: jest
analogiczny co do zakresu z przyktadowymi certyfikatami wskazanymi z nazwy dla danej roli, co jest rozumiane
jako: analogiczna dziedzina merytoryczna wynikajgca z roli, ktérej dotyczy certyfikat; analogiczny stopien
poziomu kompetencji; analogiczny poziom doswiadczenia zawodowego wymaganego do otrzymania danego
certyfikatu; certyfikat potwierdzony jest egzaminem (dotyczy przypadku certyfikatow, ktére musza byc
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potwierdzone egzaminem). W przypadku certyfikatéw czasowych musza by¢ wazne/aktywne na dzien ztozenia
oferty..

Zamawiajacy nie zgda dotaczenia ww. certyfikatow do oferty, jak rowniez do sktadanego na wezwanie
dokumentu, o ktéorym mowa w pkt 17.3.2) SIWZ. Wykonawca, ktérego oferta zostanie wybrana jako
najkorzystniejsza, przed zawarciem umowy, zobowigzany bedzie do przedstawienia Zamawiajgcemu wszystkich
wskazanych w ofercie certyfikatéw potwierdzajacych (oryginatéw lub kserokopii potwierdzonych ,za zgodnos¢
z oryginatem” przez Wykonawce), ze osoby wskazane w Wykazie oséb posiadajg odpowiednie umiejetnosci
i kwalifikacje, potwierdzone stosowanymi certyfikatami. Odmowa przedstawienia wyszczegdlnionych
certyfikatow lub przedstawienie certyfikatow, ktére nie bedg potwierdzaty informacji wskazanych w tresci
oferty, skutkowac bedzie odmowg zawarcia umowy.
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