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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Wydatek wspoétfinansowany z Europejskiego Funduszu Spotecznego

Przedmiot zamoéwienia

Obstuga informatyczna portali internetowych RPO WM

Informacje ogdlne

1.

Zamawiajgcym jest:

Mazowiecka Jednostka Wdrazania Programéw Unijnych

ul. Jagiellonska 74, 03-301 Warszawa

NIP: 1132669019, REGON: 140944971

Oznaczenie przedmiotu zamdwienia wg kodéw CPV:

e 72415000-2 Ustugi hostingowe dla stron www

e 98300000-6 Rézne ustugi

e 72413000-8 Ustugi w zakresie projektowania stron www
Adresy portali internetowych RPO WM, objetych postepowaniem:

e www.funduszedlamazowsza.eu

e www.forumrozwojumazowsza.eu

e www.mazowia.eu

e www.bip.mazowia.eu

e www.liderzmian.eu

Umowa zostanie zawarta na okres 22 miesiecy od dnia podpisania umowy.

System zarzadzania trescig: CMS Wordpress — portale internetowe RPO WM obecnie funkcjonuja na

ogdlnodostepnym i powszechnym systemie Wordpress, stagd wszelkie ponizsze informacje zawarte w

Szczegétowym Opisie Przedmiotu Zamdwienia dotyczace proponowanych zmian lub dodawania i

utrzymywania stanu obecnego funkcjonalnosci systemu sg okreslone dla CMS Wordpress.

ZamoOwienie obejmowacé bedzie tgcznie liczbe godzin, ktéra nie przekroczy 880 roboczogodzin,

uwzgledniajac ptatnosci miesieczne za rzeczywistg realizacje roboczogodzin.

Il.  Szczegdty zamoéwienia obstugi informatycznej portali internetowych RPO WM

1.

Wykonawca zapewni statg obstuge informatyczng dla wszystkich wyzej wymienionych portali

internetowych RPO WM (dalej RPO WM).

Wykonawca wszelkie dziatania prowadzone w zwigzku z obstugg portali internetowych RPO WM

bedzie wykonywat na obecnych hostingach.
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Wykonawca zapewni wszelkie konieczne wsparcie informatyczne w przypadku koniecznosci zmiany

domeny/hostingu dla ww. portali internetowych RPO WM.

Wykonawca zobowigzany jest do wykonania zleconych prac informatycznych i graficznych,

polegajacych na biezgcym wsparciu, wprowadzaniu poprawek i aktualizacji oprogramowania dla

portali internetowych RPO WM oraz ustawien zwigzanych z poprawnym dziataniem serweréw

i dostepnoscia.

Tryb pracy w ramach obstugi informatycznej i graficznej:

a) w przypadku wystania zgtoszenia przez Zamawiajgcego w dni robocze do godziny 13:00,
Wykonawca ma obowigzek wycenié prace tego samego dnia roboczego;

b) w przypadku wystania zgtoszenia przez Zamawiajagcego w dni robocze po godzinie 13:00,
Wykonawca ma obowigzek wycenié prace maksymalnie do 24 godzin od momentu zgtoszenia (nie
liczac sobdt, niedziel i dni ustawowo wolnych od pracy);

¢) po akceptacji Zamawiajacego, Wykonawca ma obowigzek rozpoczac¢ prace w terminie maksymalnie
do 24 godzin (nie liczac soboét, niedziel i dni ustawowo wolnych od pracy);

d) Wykonawca ma obowigzek zakoriczy¢ prace w terminie, ktory wskazat przy wycenie, gdzie 1 dzien
roboczy to 8 roboczogodzin (nie liczac sobot, niedziel i dni ustawowo wolnych od pracy).

Wykonawca zapewni dostepnosé portali internetowych RPO WM na najpopularniejszych dostepnych

przegladarkach internetowych na rynku, do trzech wersji wstecz.

System CMS Wordpress bedzie posiadac jednolite sSrodowisko bazodanowe dla wszystkich sktadnikow

systemu (oprogramowanie korzystajgce z tej samej bazy danych, pracujgce na tej samej platformie).

Wykonawca zapewni utrzymanie udostepnionych zasobdow warstwy sprzetowej/ infrastruktury

teleinformatycznej, tacza internetowego oraz aplikacji celem uzyskania poprawnej, wydajnej

i nieprzerwanej pracy wszystkich portali internetowych RPO WM.

Wykonawca zapewni $wiadczenie ustugi administratorskiej wszystkich portali internetowych RPO WM,

ktéra bedzie obejmowac:

a) kompleksowga administracje infrastrukturg techniczng, systemami, bazami danych oraz aplikacjami
przewidzianymi dla potrzeb rozbudowy i obstugi portali internetowych RPO WM,

b) rozwdj i utrzymanie platformy serwerowej wraz ze wspdtpracujgcymi komponentami
i urzgdzeniami, na ktérych bedg dziata¢ portale internetowe RPO WM, w tym: konfiguracje
serwerow, hostingdw, wtyczek WordPress, certyfikatow, baz danych i obecnie uzywanego
oprogramowania oraz dodawanego w porozumieniu z Zamawiajagcym w trakcie trwania umowy,
konfigurowanie ustug serwerowych gwarantujgce poprawne, wydajne i bezpieczne dziatanie portali
internetowych RPO WM,

¢) wykonywanie kopii zapasowych (ang. backup) portali internetowych RPO WM, testowanie ich
uzytecznoSci w procesie odtwarzania portali internetowych RPO WM oraz ich odtwarzanie
w przypadku wystgpienia awarii. Zamawiajacy wymaga wykonywania petnej kopii zapasowe;j
portali internetowych RPO WM co najmniej w cyklu tygodniowym oraz wykonywania codziennych

przyrostowych kopii zapasowych,
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d) wykonywanie aktualizacji core systemu CMS Wordpress, tgcznie z wszystkimi zainstalowanymi
modutami (wtyczkami),

e) poprawe kompatybilnosci w przypadku pojawienia sie probleméw serwisu wzgledem nowej wersji
systemu CMS Wordpress jak i zainstalowanych modutéw,

f) monitoring portali internetowych RPO WM pod katem wiruséw/ malware, z zachowaniem
najwyzszych mozliwych standardéw bezpieczedstwa danych, w tym ochrone przed wyciekiem
danych gromadzonych w trakcie funkcjonowania portali internetowych RPO WM,

g) optymalizacje wydajnosci portali internetowych RPO WM z analizg stabych punktéw i poprawg
predkosci ich tadowania,

h) sporzadzanie dokumentacji dotyczacej wszelkich czynnosci wykonywanych na platformie
teleinformatycznej portali internetowych RPO WM w postaci Rejestru Zdarzen, z nieograniczong
mozliwoscig wgladu do niego przez Zamawiajacego,

i) usuwanie btedéw i problemdéw uniemozliwiajgcych poprawne: publikowanie i aktualizowanie
tresci, dodawanie multimedidw, tworzenie podstron, modyfikacje poszczegélnych elementéw
stron internetowych wchodzacych w sktad portali internetowych RPO WM, aktualizacje wtyczek
i oprogramowania, wykonywanie kopii zapasowych, wykonywanie migracji plikéw, monitorowanie
dostepnosci strony, dodawanie/ modyfikowanie funkcjonalnosci/ modutéw/ wtyczek, naprawe
wewnetrznych wyszukiwarek tresci i edytorow tresci (edytorow wizualnych oraz HTML),
edytowanie elementéw graficznych strony.

Zamawiajacy wymaga od Wykonawcy zapewnienia gwarantowanego czasu dziatania portali
internetowych RPO WM, na poziomie 99,9% czasu rozliczanego w okresie jednego miesigca
z wytaczeniem czasu zaplanowanych postojéw w ramach tzw. okien serwisowych. Wykonawca
oswiadcza, ze posiada mozliwosé wykonania czynnosci konserwacyjnych powodujgcych niedostepnos¢
portali internetowych RPO WM badz jego poszczegdlnych komponentéw bez zgody Zamawiajgcego
jedynie w godzinach 1:00-4:00 czasu polskiego kazdego dnia. W sytuacji wystgpienia koniecznosci
dokonania czynnosci konserwacyjnych przez Wykonawce w innym czasie, termin oraz czas realizacji
kazdorazowo bedzie ustalany i akceptowany przez Zamawiajgcego.

Portale internetowe RPO WM muszg zapewnial bezpieczenstwo i poufnos$¢ zgromadzonych

dokumentéw oraz danych przed nieautoryzowanymi zmianami. Komunikacja zalogowanych

uzytkownikdéw z portali internetowych RPO WM musi odbywac sie wytgcznie za pomoca bezpiecznego
pofaczenia szyfrowanego.

Wykonawca zapewni utrzymanie i optacenie domen oraz certyfikatow SSL wraz z ich instalacjg

(w przypadku ich wygasniecia w trakcie trwania umowy).

Wykonawca na zyczenie Zamawiajacego dostarczy petng kopie wszystkich danych portali

internetowych RPO WM z petnymi danymi, statystykami, logami oraz aktualny kod Zrédtowy i petng

aktualng dokumentacje wszystkich portali internetowych RPO WM.

Wykonawca zapewni stosowanie zabezpieczen na poziomie okreslonym w Polskiej Normie

PN-ISO/IEC 27001 oraz zwigzanych z nig Polskich Norm, w tym:
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a) PN-ISO/IEC 27002- w odniesieniu do ustanawiania zabezpieczen;

b) PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem;

c) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach
zarzadzania ciggtoscia dziatania.

Wykonawca zapewni zgodnos¢ portali internetowych RPO WM w zakresie poprawnego wyswietlania

i wtasciwej funkcjonalnosci do trzech wersji wstecz dla popularnych przegladarek takich jak: Edge,

Chrome, FireFox, Safari, Internet Explorer wzgledem wersji aktualnej, oraz zapewni responsywnos$¢

portali internetowych RPO WM umozliwiajagc poprawne wyswietlanie tresci na urzadzeniach

mobilnych.

Wykonawca zapewni dostosowanie portali internetowych RPO WM do poprawnego wyswietlania

i wtasciwej funkcjonalnosci dla nowo udostepnianych wersji wyzej wymienionych przegladarek

maksymalnie w okresie 20 dni roboczych od daty premiery stabilnej wersji jej wydania.

Archiwizacja portali internetowych RPOWM w cyklu tygodniowym ze zdalnym dostepem

dla wskazanego — uprawnionego pracownika MJWPU. Umozliwienie dostepu do bazy i folderu serwisu

jak i prawa administracyjne do systemu wprowadzania tresci.

Hosting portali internetowych RPO WM lub niezalezny serwer VPS, minimalne parametry ustugi:

a) Powierzchnia dyskowa min. 100GB

b) Roczny pakiet transferu - bez limitu

c) Szybkosc tacz serwerdw - 10 Gbps

d) Niezalezna poczta w wielu domenach

e) Antyspam

f) Antywirus

g) Autoinstalator aplikacji

h) Obstuga certyfikatéw SSL

i) Statystyki odwiedzin

j) Kopie bezpieczenstwa

k) Wsparcie techniczne 24/7 (telefon, e-mail, chat)

[) SLA powyzej 99,9%

m) Kompleksowa, ciggta ochrona oraz monitoring ustugi.

Prowadzenie (wsparcie) dla portali internetowych RPO WM, w tym w szczegdlnosci:

a) infografiki i pozostate prace graficzne do portali internetowych RPO WM.

b) filmy - udostepniane przez kanat w serwisie YouTube - na portalach internetowych RPO WM musi
znajdowac sie link do kanatu.

c) galerie - w tym automatyczne nakfadanie znaku wodnego na zdjecia, mozliwos¢ prezentacji galerii
w réznych uktadach, mozliwos¢ dodawania alt Tag’ow.
dostosowanie i poprawa narzedzi wyszukujgcych tresci w portalach internetowych RPO WM www

oraz utatwiajacych nawigacje.
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Wykonawca bedzie ponosi¢ wszelkie koszty zwigzane z pozyskaniem materiatéw, przygotowaniem
projektéw graficznych (infografik), a w przypadku zmiany hostingu, migracji danych do innych domen/
dostawcow ustug internetowych.

Wykonawca jest zobowigzany do modyfikacji, aktualizacji i integracji panelu wprowadzania tresci
do portali internetowych RPO WM.

Utrzymanie na odpowiednim poziomie bezpieczeristwa dostepu do redagowania stron portali
internetowych RPO WM. Mozliwo$é edycji tresci stron portali internetowych RPO WM bedzie mozliwa
dla wtasciwego poziomu uprawnien. Proponowany system CMS musi umozliwia¢ spdjne zarzgdzanie
uzytkownikami z podziatem na role administratora, redaktora, autora i wspoétpracownika serwisu.
Wykonawca zobowigzany jest do zastosowania co najmniej nastepujgcych systemdéw zwiekszajacych
bezpieczenstwo portali internetowych RPO WM: IPS (ang. Intrusion Prevention System), IDS (ang.
Intrusion Detection System), AV (ang. Antivirus or anti-virus ) oraz FW (ang. Firewall). Zamawiajacy
preferuje zastosowanie innych rozwigzan zwiekszajgcych bezpieczenstwo portali internetowych
RPO WM, np.: WAF (ang. Web Application Firewall), ochrone przed DOS/DDoS (ang. Denial of
Service/Distributed Denial of Service).

Portale internetowe RPO WM muszg spetnia¢ Wytyczne Dotyczace Dostepnosci Tresci Internetowych
(WCAG 2.1) zgodnie z zapisami Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych (Dz. U. 2019 poz. 848). Wykonawca
zobowigzuje sie do dostosowania portali internetowych RPO WM do spetniania wymogdw opisanych
w Ustawie, oraz wprowadzania aktualizacji w zakresie wytycznych, gdyby ulegty one zmianie w trakcie
trwania umowy.

Portale internetowe RPO WM muszg spetnia¢ wytyczne Zarzgdzenia Dyrektora Mazowieckiej Jednostki
Wdrazania Programoéw Unijnych z dnia 30 stycznia 2020r. W sprawie polityki bezpieczenstwa
teleinformatycznego w MJWPU.

W ciggu 10 dni roboczych od dnia podpisania umowy, Wykonawca na witasny koszt przeprowadzi
szkolenia dla wyznaczonych 3 pracownikéw Mazowieckiej Jednostki Wdrazania Programéw Unijnych
z obstugi strony internetowe;j

Wykonawca nieodptatnie przeniesie na Zamawiajgcego autorskie prawa majgtkowe do wszystkich
dziet, ktére powstang w wyniku realizacji niniejszego zamdwienia, na wszystkich polach eksploatacji,
bez ograniczen czasowych oraz terytorialnych.

Wykonawca zobowigzuje sie do przeprowadzenia testow bezpieczenstwa i dostepnosci portali
internetowych RPO WM w zakresie:

a) nieuprawionego dostepu do informacji

b) nieuprawnionej zmiany informacji;

c) catkowitej utraty danych;

d) optymalizacji;

e) wydajnosci;

f) zgodnosci ze standardem WCAG 2.1.
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29. Testy zostang przeprowadzone do 21 dni kalendarzowych od daty podpisania umowy.

30. Po przeprowadzonych testach bezpieczenstwa i dostepnosci Wykonawca przedstawi Zamawiajagcemu
w terminie 3 dni roboczych raport z testow, w ktérym beda znajdowac sie ewentualne rekomendacje
dziatan naprawczych i korygujgcych. Wykonawca bedzie zobowigzany do wdrozenia zalecen
w terminie 14 dni roboczych od dnia przekazania raportu Zamawiajgcemu.

31. Wykonawca po wdrozeniu ewentualnych dziatan naprawczych i aktualizacji przedstawi
Zamawiajgcemu raport koricowy dotyczacy testdw bezpieczenstwa i dostepnosci portali

internetowych RPO WM.

Informacje dodatkowe:

1. Wpykonawca zobowigze sie do przydzielenia Zamawiajgcemu na czas trwania umowy opiekuna
projektu, ktory bedzie w statym kontakcie telefonicznym i mailowym 2z przedstawicielami
Zamawiajgcego na kazdym etapie prac.

2.  Wykonawca wskaze Zamawiajagcemu adres mailowy lub udostepni dedykowany system zgtaszania
uwag do wysytania zgtoszen i wszelkich ustalen.

3.  Wykonawca zobowiazuje sie do udzielenia bezptatnej gwarancji na czas trwania umowy, polegajacej
na usuwaniu dysfunkcji, btedéw i awarii i dokonywania poprawek:

a) wszystkie dysfunkcje, btedy, awarie i pilne poprawki zgtoszone przez Zamawiajgcego do godziny
13:00 zostang naprawione tego samego dnia roboczego;

b) wszystkie dysfunkcje, btedy, awarie i pilne poprawki zgtoszone przez Zamawiajgcego po godzinie
13:00 zostang naprawione maksymalnie do 24 godzin od daty zgtoszenia (nie liczgc sobodt, niedziel
i dni ustawowo wolnych od pracy).

4. Wykonawca zapewni Zamawiajgcemu personel niezbedny do realizacji umowy, o odpowiednich
kwalifikacjach i doswiadczeniu oraz zagwarantuje zastepstwo tych oséb o co najmniej réwnowaznych
kwalifikacjach w przypadku niezdolnosci do wykonywania pracy przez przydzielonych wczesniej

pracownikow.

Uwaga: Integralng czescig Szczegdtowego Opisu Przedmiotu Zamdwienia jest Zatgcznik numer 1 do SOPZ -

Wykaz zrealizowanych projektow.
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