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1.

SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA
na dostawe switchy

dla Mazowieckiej Jednostki Wdrazania Programdw Unijnych.

Wymagania ogdlne.

1.1.

1.2.

1.3.

1.4.

1.5.
1.6.

Przedmiotem zamdwienia jest dostawa switchy. Zamodwienie publiczne obejmuje dostawe, udzielenie
gwarangji i zapewnienie serwisu gwarancyjnego.

Urzadzenia muszg by¢ fabrycznie nowe i pochodzi¢ z oficjalnego kanatu dystrybucji producenta na terenie
Unii Europejskiej.

Urzadzenia musza byc¢ trwale oznakowane przez producenta, aby mozliwa byta identyfikacja produktu jak i
producenta.

Urzadzenia musza zosta¢ dostarczone w oryginalnym opakowaniu producenta.

Urzadzenia muszg posiadac deklaracje CE.

Urzadzenia muszg by¢ przystosowane do pracy w sieci energetycznej o parametrach 230V, +10%, 50Hz.

Wymagane minimalne parametry:

2.1
°

Switch FC — 2 szt.

Wymagane jest dostarczenie przetgcznika sieci SAN - FibreChannel 16/32Gbps

Przetgcznik musi posiadaé¢ minimum 24 porty FC 16/32Gbps. Z czego minimum 16 portéw musi by¢
aktywnych (licencje), a kolejne 8 moze zostac¢ aktywowane poprzez zakup licencji. Wszystkie aktywne porty
muszg by¢ wyposazone w wktadki SFP+ 16Gbps (SWL) pracujgce na wtdknach swiattowodowych
wielomodowych typu OM3/0M4. Dostarczone wktadki SFP+ 16Gbps muszg rowniez pracowac z predkosciag
8Gbps.

Dodatkowo do kazdego switcha wymagany jest pasujacy kabel zasilajgcy, min. 1m oraz 16 sztuk patchcord
Swiattowodowy LC-LC, MM duplex, dtugos¢ 2 metry

Przetacznik nie moze mie¢ wiecej niz 1U

Z przetgcznikiem nalezy dostarczyé elementy do instalacji urzgdzenia w szafie 19"

Przetacznik musi posiadac port Konsoli szeregowej oraz port zarzadzajacy Ethernet
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e Przetgcznik musi by¢ zarzgdzany poprzez protokoty: Telnet, SSH (CLI) oraz WebGUI (http/https)
e Przetgcznik musi wspierac¢ funkcje Ingress Rate Limiting, Traffic Isolation, QoS, BB credit recovery, F_Port
Trunking, FDMI, Frame Redirection, FSPF, IPoFC, NPIV, Simple Name Server (SNS), Zoning
e Przetgcznik musi by¢ dostarczony z aktywnym mechanizmem agregacji potgczen ISL miedzy dwoma
przetacznikami i tworzenia w ten sposdb logicznych potaczen typu ISL Trunk o przepustowosci minimum 256
Gb/s half duplex (dla wktadek 32Gbps) dla kazdego logicznego potgczenia. Load balancing ruchu miedzy
fizycznymi potgczeniami ISL w ramach potgczenia logicznego typu trunk musi by¢ realizowany na poziomie
pojedynczych ramek FC a potaczenie logiczne musi zachowywac kolejnos¢ przesytanych ramek.
o Przetgcznik musi realizowad sprzetowa obstuge zoningu (przez tzw. uktad ASIC) na podstawie portéw i
adreséw WWN.
o Przetgcznik musi mie¢ mozliwo$¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje wyzszg jak i na
nizszg) w czasie pracy urzadzenia i bez zaktécenia przesytanego ruchu FC.
e Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co najmniej 255 wirtualnych urzagdzen na pojedynczym
porcie przetgcznika.
e Wszystkie licencje muszg by¢ dozywotnie — nie dopuszcza sie subskrypcji oprogramowania.
e Przetacznik musi by¢ dostarczony z licencjami do obstugi wyzej opisanych funkcji.
e Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwiekszajgce poziom bezpieczenstwa:
o mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu regulujgcej prawa
przetacznikéw FC do uczestnictwa w sieci fabric
o  uwierzytelnianie (autentykacja) przetacznikow w sieci Fabric za pomocga protokotéw DH-CHAP i FCAP
o  uwierzytelnianie (autentykacja) urzgdzen koncowych w sieci Fabric za pomocg protokotu DH-CHAP
o  szyfrowanie potaczenia z konsolg administracyjng. Wsparcie dla SSHv2.
o  definiowanie wielu kont administratoréw z mozliwoscig ograniczenia ich uprawnien za pomoca
mechanizmu tzw. RBAC (Role Based Access Control)
o definiowane kont administratorow w Srodowisku RADIUS, LDAP w MS Active Directory, Open LDAP,
TACACS+
o  obstuga SNMP v1 oraz v3
o IP Filter dla portu administracyjnego przetgcznika
o  wgrywanie nowych wersji firmware przetacznika z wykorzystaniem bezpiecznych protokotéw SCP oraz
SFTP
o  wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC z wykorzystaniem bezpiecznych
protokotéw SCP oraz SFTP
e Przetgcznik musi by¢ dostarczony z aktywnymi nastepujgcymi narzedziami diagnostycznymi i mechanizmami
obstugi ruchu FC:
o logowanie zdarzen poprzez mechanizm ,,syslog”,
o ciggte monitorowanie parametréow pracy przetgcznika, portéow, wktadek SFP i sieci fabric z
automatycznym powiadamianiem administratora, wytgczeniem pracy portu lub przesunieciem

przeptywow tzw. slow drain na niski priorytet w przypadku przekroczenia zdefiniowanych wartosci
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2.2

granicznych. Powiadamianie administrator musi by¢ mozliwe za pomocg wysytania wiadomosci e-mail,
putapki SNMP lub komunikatu w logu.

o port diagnostyczny tzw. D_port. Port diagnostyczny musi umozliwia¢ wykonanie testow sprawdzajacych
komunikacje portu przetacznika z wktadka SFP, potgczenie optyczne pomiedzy dwoma przetgcznikami,
testowe obcigzenie potgczenia petng przepustowoscig 16Gbps/32Gbps oraz pomiar opdznienia i
odlegtosci miedzy przetgcznikami z doktadnoscia co najmniej do 5m dla wktadek SFP 16Gbps lub 32Gbps.
Testy wykonywane przez port diagnostyczny nie mogg wptywaé w zaden sposéb na dziatanie pozostatych
portéw przetacznika i catej sieci fabric.

o FCping, FC traceroute

o Przetacznik musi by¢ wyposazony w mechanizm umozliwiajgcy sprzetowe identyfikowanie ramek FC
oznaczonych parametrem VM ID oraz integracje tego mechanizmu z systemami monitorowania
przeptywow danych w szczegdlnosci w zakresie przepustowosci, liczby zapisow i odczytdw na sekunde
oraz opdznien operacji zapisu i odczytu.

Podczas trwania gwarancji nielimitowany dostep 24 godziny na dobe do pomocy technicznej producenta,

mozliwosci sciggania nowego firmware i dostepu do baz wiedzy na stronie producenta.

Switch LAN -4 szt.

Typ i liczba portéw liniowych w ramach urzadzenia:

o Minimum 24 portéw 10/100/1000 RJ-45.

o Minimum 12 portéw SFP+ 10Gbps. Porty nie mogg by¢ wspétdzielone z portami z punktu ,,a”.

Parametry fizyczne — mozliwo$¢ montazu w szafie 19”, wielkos$¢ urzadzenia nie moze przekroczy¢ 1U. Dtugosc
(gtebokosé) urzadzenia nie moze by¢ wieksza niz 48cm. Z przetacznikiem nalezy dostarczy¢ elementy do
instalacji urzadzenia w szafie 19"

W raz z kazdym przetgcznikiem nalezy dostarczy¢ 12 szt. wktadki SFP+ 10Gbps SR (zasieg do 300 metréw po
wtéknach OM4). Wktadka musi by¢ tego samego producenta co dostarczany przetgcznik, kable zasilajgce
pasujace do switchy, min. 1m, 12 sztuk patchcord swiattowodowy LC-LC, MM duplex, dtugos¢ 2 metry

Przetgcznik musi by¢ wyposazony w redundantne zasilacze. Zasilacze muszg by¢ wymienialne w czasie pracy

urzadzenia (HotSwap).

Przetacznik musi by¢ wyposazony w redundantne wentylatory wymienialne w czasie pracy urzadzenia

(HotSwap).

Urzadzenie musi obstugiwa¢ minimum 4000 aktywnych VLAN 802.1q

Urzadzenie musi obstugiwa¢ minimum 32000 adreséw MAC

Urzgdzenie przynajmniej na 10 portach SFP/SFP+ musi wspieraé sprzetowo szyfrowanie MACsec zgodnie ze

standardem IEEE 802.1AE. Szyfrowanie musi sie obywa¢ minimum algorytmem AES-128 lub lepszym.

Urzgdzenie musi posiada¢ min. 2GB pamieci DRAM i 2GB pamieci Flash

Urzadzenie musi posiada¢ bufor pamieci dla ruchu pakietowego nie mniejszy niz 4MB

Minimalna wydajnos¢ przetgczania ruchu (switching) 188Mpps (dla pakietéw 64-bajtowych).

Urzadzenie musi posiadac funkcjonalnos¢ taczenia w stosy z zachowaniem nastepujacej parametréow:

Mazowiecka Jednostka Wdrazania Programow Unijnych
ul. Jagiellorska 74, 03-301 Warszawa
Strona3z6



WzP/WI/D-332-39/20 Zatacznik nr 2 do SIWZ

o Do min. 12 jednostek w jednym stosie

o  Zagregowana magistrala stakujaca o przepustowosci co najmniej 80 Gbps

o  Mozliwos¢ tworzenia potgczen EtherChannel LACP zgodnie z 802.3ad dla portéow nalezgcych do réznych
jednostek w stosie (Cross-stack EtherChannel) — minimum z 8 rdznych przetacznikdw w stosie
jednoczesnie

o  Zamawiajgcy dopuszcza stackowanie poprzez porty 10GE SFP+ lub dedykowane porty stack

e Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9198 bajtéw (Jumbo Frames)

e Zgodnosc ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

e Obstuga protokotu NTP lub SNTP.

e Musi zapewniac routing statyczny (IPv4 oraz IPv6) oraz dynamiczny OSPFv2, BGP. Wsparcie dla minimum
15000 tras FIB IPv4 oraz zamiennie 1500 tras FIB IPv6.

e Musi zapewniac¢ obstuge protokotéw First-Hop Redundancy — HSRP lub VRRP

e Obstuga ruchu multicast — IGMPv2, IGMPv3 oraz PIM-SM.

e Wsparcie dla protokotéw Per-VLAN Spanning-Tree, |IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree. Wymagane wsparcie dla min. 240 instancji protokotu STP/RSTP oraz 15 instancji
MSTP.

e Wsparcie dla funkcji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer 2.

e Wsparcie dla funkcji Auto-MDI/MDI-X na portach 10/100/1000

e Przetacznik musi posiadaé mozliwos$¢ uruchomienia funkcjonalnosci DHCP Server oraz wspierac funkcje DHCP
Helper.

e Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad.

e Przetacznik musi obstugiwaé nastepujace mechanizmy bezpieczenstwa:

o  Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

o  Obstuga funkcji Guest VLAN

o  Obstuga funkcji Critical VLAN z mozliwoscig konfiguracji réznych Critical VLAN ID na kazdym fizycznym
porcie.

o  Obstuga Private VLAN

o  Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC, gdzie rézne MAC zostaje
umieszczone w réznych VLAN (tzw. funkcja MAC-based-VLAN) w porozumieniu z serwerem NAC/Radius.

o Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www — tzw. WebAuth

o) Przetgcznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na
porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zaréwno mechanizméw
802.1X, jak i uwierzytelniania per MAC

o Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie

o Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176.

o Mozliwos$¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6

o  Obstuga list kontroli dostepu (ACL)
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o  Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection

o  Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego

o Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych za pomoca
protokotu sFlow lub NetFlow.

. Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)

o Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla obstugi ruchu o réznej
klasie obstugi. Implementacja algorytmu WRR lub SRR lub innego podobnego dla obstugi tych kolejek

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority)

o Mozliwo$¢ mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL

o Mozliwos¢ ograniczania pasma dostepnego na kazdym porcie jednocze$nie dla ruchu wychodzgcego oraz
przychodzgcego za pomocg Shapingu lub Policingu.

. Obstuga protokotu LLDP i LLDP-MED

. Obstuga protokotu UDLD.

. Obstuga funkcji VRF-Lite — minimum 4 instancje VRF.

. Obstuga protokotu dystrybucji VLAN — GVRP, MVRP lub VTP.

e  Wsparcie dla AAA z wykorzystaniem serwerow TACACS oraz Radius.

. Urzgdzenie musi mie¢ mozliwos$¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli

. Urzadzenie musi posiadac port konsoli szeregowej oraz port Ethernet typu out-of-band — do zarzadzania. Kabel
konsolowy musi by¢ dostarczony wraz z urzagdzeniem.

. Urzadzenie musi byé wyposazone w port USB umozliwiajgcy podtgczenie pamieci flash w celu wgrania
oprogramowania.

. Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajacg na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego z wykorzystaniem
ERSPAN (urzgdzenie osiggalne poprzez L3) oraz RSPAN (urzadzenie osiggalne poprzez L2/VLAN)

. Musi by¢ obstugiwana funkcja dzieki ktdrej przetgcznik na zadanie SNMP wysyta kopie swojego pliku
konfiguracyjnego na zdalny serwer TFTP lub SCP.

. Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwosc
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja.

. Parametr MTBF (Mean Time Between Failure) dla catego urzadzenia nie moze by¢ mniejszy niz 390000 godzin.

. Przetgcznik musi by¢ dostarczony z licencjami do obstugi wyzej opisanych funkcji.

e  Wszystkie licencje musza by¢ dozywotnie — nie dopuszcza sie subskrypcji oprogramowania.

. Podczas trwania gwarancji nielimitowany dostep 24 godziny na dobe do pomocy technicznej producenta,
mozliwosci sciggania nowego firmware i dostepu do baz wiedzy na stronie producenta. Gwarancja realizowana

przez certyfikowanego partnera serwisowego dla Polski — obstuga w jezyku Polskim.

Mazowiecka Jednostka Wdrazania Programow Unijnych
ul. Jagiellorska 74, 03-301 Warszawa
Strona5z6



WzP/WI/D-332-39/20 Zatacznik nr 2 do SIWZ

3.

Wymagania w zakresie gwarangji.

w

o

o

zakresie gwarancji:
Na dostarczone urzadzenie Wykonawca udziela co najmniej 60 miesiecznej gwarancji [zgodnie ze ztozona
ofertg], liczac od dnia podpisania bez zastrzezen protokotu odbioru.
W ramach udzielonej gwarancji Wykonawca:
dokona diagnozy i identyfikacji Zrédta problemu oraz zapewni dostawe i wymiane czesci w przypadku awarii,
zapewni autoryzowany serwis gwarancyjny urzadzen lub serwis producenta
w trybie 8/5 (8 godziny na dobe, we wszystkie dni robocze) od zgtoszenia. Dniem roboczym jest jeden dzien
od poniedziatku do pigtku od godziny 8:00 do godziny 16:00, z wytgczeniem dni ustawowo wolnych od pracy.
Gwarancja Next Business Day, On-Site - oznacza, ze w przypadku uzasadnionego zgtoszenia awarii
zweryfikowanej i potwierdzonej przez dziat serwisu do godziny 14.00, w nastepnym dniu roboczym urzadzenie
zostanie naprawione lub zostanie dostarczone Klientowi urzadzenie zastepcze, ktére przejmuje obstuge danych
i oferuje te samg konfiguracje, co wadliwy egzemplarz. Zgtoszenia zatwierdzone po tej godzinie beda
realizowane w kolejnym dniu roboczym.
Zgtoszenia awarii oraz potwierdzenie ich usuniecia bedg dokonywane na pismie, faksem, drogg elektroniczng
lub w innej formie dopuszczonej przez strony.
Komunikacja telefoniczna i elektroniczna powinna by¢ realizowana w jezyku polskim.
Gwarancjg nie sg objete przypadki nieprawidtowego dziatania urzadzen spowodowane niezgodnym z instrukcja

obstugi uzytkowaniem badz zawinione przez uzytkownika uszkodzenia mechaniczne.
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