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Zatacznik nr 3.4 do umowy

ZASADY UDZIELANIA ZDALNEGO DOSTEPU

Niniejszy dokument stanowi zatgcznik nr 4 do umowy nr ....../MJWPU/................. /2021/2/WZP/WI/U-332- .../21z
dNia e (dalej w skrdcie ,,Umowa Gtéwna”).
§81.
ZASADY OGOLNE

1. Miejsce Swiadczenia ustug okreslonych w Umowie Gtéwnej wskazuje Umowa Gtowna.

2. Tylko te z ustug mogg by¢ swiadczone zdalnie, ktorych swiadczenie zdalne wyraznie przewiduje Umowa
Gtéwna lub zatacznik do niej.

1. Zdalny dostep do zasobow sieciowych Zamawiajgcego bedzie odbywac sie przez Wirtualng Sie¢ Prywatng
(ang. VPN) — dalej w skrdcie ,,WSP” lub ,VPN” -, ktéra pozwala na bezpieczne zdalne potgczenie sie
Wykonawcy ze wskazanymi hostami w sieci komputerowej Zamawiajgcego, z wykorzystaniem stosownych
prywatnych certyfikatéw dostepowych chronionych hastem.

2. Zamawiajacy nie gwarantuje ciggtej mozliwosci korzystania ze zdalnego dostepu, jednak dotozy on
wszelkich staran, aby przerwy w zdalnym dostepie byty jak najkrétsze.

3. Powyiszy obowigzek nie dotyczy przypadku, gdy przerwy beda spowodowane okolicznosciami od
Zamawiajacego niezaleznymi, a w szczegdlnosci, gdy ruch bedzie blokowany na stacji Wykonawcy
(oprogramowanie typu: firewall, antywirus, inne oprogramowanie do uzyskiwania potgczen typu VPN) lub

przez urzadzenia bezpieczenstwa w sieci z ktérej taczy sie Wykonawca.

§2.
ZASADY SZCZEGOLOWE

1. Potaczenie z siecig komputerowg Zamawiajgcego odbywac sie bedzie przy pomocy szyfrowanego protokotu
SSL (Secure Sockets Layer).

2. Zaraz po uzyskaniu zdalnego dostepu do zasobdw sieciowych Zamawiajgcego Wykonawca ograniczy zdalne
potaczenie wytgcznie do Obszaréw Technologicznych.

3. Celem umozliwienia Wykonawcy zdalnego pofaczenia otrzyma on od Zamawiajgcego instrukcje
umozliwiajaca zdalny dostep do sieci Zamawiajacego, login i hasto oraz ustawienia konfiguracyjne VPN

4. Zamawiajgcy zapewni tez bezpieczenstwo potaczenia poprzez szyfrowany protokot SSL.

5. Wykonawcy nie wolno instalowa¢ lub uruchamia¢ w zasobach sieciowych Zamawiajgcego innego

oprogramowania niz to udostepnione przez Zamawiajacego, a w przypadku aktualizacji oprogramowania i
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10.

11.

12.

13.

podnoszenia wersji oprogramowania, innego niz to udostepnione przez producenta tego oprogramowania.
W razie koniecznosci uzycia innego oprogramowania, Wykonawca zobowigzany jest kazdorazowo uzyskaé
wczesniej zgode Zamawiajacego.

Wykonawcy nie wolno przekazywac podmiotom trzecim zadnych informacji i danych jakie uzyska poprzez
zdalny dostep do zasobdw sieciowych Zamawiajgcego. W szczegdlnosci Wykonawca zobowigzuje sige nie
przekazywa¢ innym podmiotom loginu, hasta, jak rowniez innych informacji zwigzanych z procesem
autoryzacji i zdalnego dostepu do zasobdw sieciowych Zamawiajgcego.

Wykonawca w ramach korzystania ze zdalnego dostepu zobowigzuje sie takze:

1) przekaza¢ Zamawiajgcemu liste oséb, dla ktérych ma zostaé udostepniony zdalny dostep VPN;

2) instalowac u siebie oprogramowanie, ktore otrzyma od Zamawiajgcego wytgcznie na stacjach
roboczych z aktualnym oprogramowaniem antywirusowym;

3) przestrzegaC przepisy prawa oraz zapisy Umowy Gtéwnej i zatgcznikéw do niej, ktére reguluja
ochrone danych osobowych;

4) udziela¢ Zamawiajgcemu na jego wniosek wszelkich informacji dotyczacych korzystania ze zdalnego
dostepu, w szczegdlnosci zas informacji dotyczacych: zastosowanych przez Wykonawce rozwigzan
organizacyjno-technicznych, zgodnosci zaimplementowanych przez Wykonawce mechanizmow
bezpieczenstwa oraz sposobu korzystania przez jego pracownikéow lub podwykonawcéw z
udostepnionych im zasobdéw sieciowych Zamawiajgcego.

Wykonawca swiadczac poszczegdlne ustugi przy pomocy zdalnego dostepu kazdorazowo uruchomi tzw.
rejestrator krokéw, o ile bedzie miat techniczne mozliwosci to uczyni¢ (np. jezeli bedzie korzystac ze
Srodowiska Windows).

Zabrania sie Wykonawcy samodzielnego, bez zgody Zmawiajgcego, dokonywania jakichkolwiek zmian w
oprogramowaniu Zamawiajgcego, w tym w szczegdlnosci do podejmowania jakichkolwiek dziatan
powodujgcych nieskutecznos¢ zastosowanych przez Zamawiajgcego srodkow technicznych stuzgcych
zapewnieniu bezpieczenstwa zasobow Zamawiajgcego.

Urzadzenia i oprogramowanie Wykonawcy wykorzystywane przez niego do realizacji zdalnego dostepu nie
mogg zagraza¢ bezpieczenstwu udostepnionych przez Zamawiajgcego zasobdw. W szczegdlnosci
Wykonawca zobowigzany jest do zastosowania odpowiednich zabezpieczen chronigcych zasoby
Zamawiajacego przed oprogramowaniem ztosliwym (np. wirusami, robakami, itd.).

Urzadzenia lub oprogramowanie Wykonawcy, o ktérych mowa wyzej, muszg by¢ chronione w sposdb, ktory
uniemozliwia bezposrednie lub posrednie pozyskanie przez osoby nieupowaznione dostepu do zasobdow
Zamawiajacego. Wykonawca w szczegdlnosci ma obowigzek wyeliminowaé mozliwosé przejecia kontroli
nad tymi urzadzeniami lub ich wykorzystania w trakcie komunikacji z zasobami sieciowymi Zamawiajacego.
Wykonawcy nie wolno podejmowac dziatan, ktére posrednio lub bezposrednio mogg prowadzi¢ do
naruszenia bezpieczenstwa udostepnionych zasobéw Zamawiajgcego.

Urzadzenia oraz oprogramowanie, z ktorych korzysta Wykonawca, nie mogg powodowaé wykorzystania
zasobdw zamawiajgcego ponad zakres niezbedny do wykonywania dziatan niezbednych do realizacji ustug
przewidzianych w Umowie Gtéwnej i zatgcznikach do niej oraz wynikajacych z zakresu przyznanego dostepu,

jak rowniez nie mogg powodowac niedostepnosci zasobdw sieciowych Zamawiajgcego.
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14. Kanaty komunikacyjne zestawiane na potrzeby dostepu do zasobéw sieciowych Zamawiajgcego mogg by¢
wykorzystywane przez Wykonawce tylko i wytgcznie w zakresie zaréwno czasowym, jak i funkcjonalnym,

nie wykraczajgcym poza zakres wynikajgcy z przedmiotu Umowy Gtéwnej.

§3.
UPRAWNIENIA ZAMAWIAJACEGO

1. Zamawiajacy ma prawo do:

1) logowania sie i zapisywania zdalnych potgczen Wykonawcy z siecig Zamawiajgcego;

2) zablokowania Wykonawcy zdalnego dostepu w przypadku stwierdzenia, ze Wykonawca wykorzystuje
zdalny dostep niezgodnie z postanowieniami niniejszego dokumentu, Umowy Gtéwnej oraz
zatacznikéw do niej.

2. Przywrdcenie zablokowanego zdalnego dostepu bedzie mozliwe, jezeli Zamawiajgcy dojdzie do
przekonania, ze Wykonawca gwarantuje korzystanie ze zdalnego dostepu na warunkach okreslonych w
niniejszym dokumencie.

3. O wszelkich nieprawidtowosciach w dziataniu zdalnego dostepu oraz podejrzeniach zwigzanych z

mozliwoscig naruszenia bezpieczenstwa, Wykonawca niezwtocznie poinformuje Zamawiajgcego.

§4.
ODPOWIEDZIALNOSC

1. Wykonawca korzystajacy ze zdalnego dostepu do systemdw Zamawiajgcego ponosi petng odpowiedzialnosé
za dziatania swoje, personelu lub podwykonawcéw.

2. Brak zdalnego dostepu do VPN nie bedzie powodowaé zadnych roszczen dla Wykonawcy w stosunku do
Zamawiajacego, a ponadto nie bedzie to zwalnia¢ Wykonawcy z nalezytego (w szczegdlnosci terminowego)
wykonania Umowy Gtéwnej. W razie watpliwosci poczytuje sie, ze w przypadku braku dostepu do VPN, jezeli
Wykonawca bedzie chciat dotrzymaé termindw umownych moze wykonywac prace, ktére dotychczas

wykonywat przez VPN, na miejscu u Zamawiajacego

§5.
KARY UMOWNE

1. W przypadku niewykonania lub nienalezytego wykonania przez Wykonawce ktéregokolwiek z obowigzkéw
wymienionych w § 2 ust. 5 zdanie drugie, ust. 6, ust. 7 pkt. 2, ust. 9 oraz w przypadku naruszenia
bezpieczenstwa zasobdw sieciowych Zamawiajgcego lub zawartych w nich danych na skutek niewykonania
lub nienalezytego wykonania kazdego z obowigzkdw przewidzianych w § 2 ust. 10-12, zaptaci on na rzecz
Zamawiajgcego kare umowng w wysokosci 1.000 zt za kazdy przypadek naruszenia odrebnie.

2. W przypadku, gdy na skutek naruszenia przez Wykonawce obowigzkdw przewidzianych w niniejszym
dokumencie nieuprawniony podmiot trzeci wejdzie w posiadanie danych znajdujgcych sie w zasobach
sieciowych Zamawiajgcego, Wykonawca zaptaci na rzecz Zamawiajgcego kare umowng w wysokosci 5.000 zt
za kazdy przypadek odrebnie.

3. Kary umowne przewidziane w niniejszym dokumencie ptatne bedg na zasadach okreslonych w niniejszym

dokumencie oraz w Umowie Gtowne;j.
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. Wszystkie kary umowne przewidziane niniejszym dokumentem nalezg sie niezaleznie od siebie za kazdy
przypadek naruszenia.

. Zamawiajacy ma prawo na zasadach ogdlnych dochodzi¢ odszkodowania przewyzszajgcego naliczone kary
umowne.

Kary nalezec sie bedga takze w przypadku wygasniecia Umowy Gtédwnej, niezalezenie od przyczyny wygasniecia

(wypowiedzenie, odstgpienie itp.).

§6.
POSTANOWIENIA KONCOWE
. Wszelkie zmiany niniejszego dokumentu wymagajg formy pisemnej pod rygorem niewaznosci, w postaci
aneksu do Umowy Gtownej
. Zdalny dostep do zasobdw sieci Zamawiajgcego udzielany jest na okres trwania Umowy Gtownej i wraz z jej
wygasnieciem (niezaleznie od przyczyn wygasniecia) uprawnienie Wykonawcy do korzystania ze zdalnego

dostepu definitywnie wygasa.
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