WZP/WI/U-332-36/21 Zatacznik nr 3.5 do SWzZ

ZASADY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszy dokument stanowi zatgcznik nr 5 do umowy nr .......... MJWPUY/.......... /2021/Z/WZP/WI1/U-332-36/21
z dnia (dalej w skrocie ,Umowa Gitéwna”).
§1

Powierzenie przetwarzania danych osobowych

1. Stosownie do tresci art. 28 ust. 3 i 4 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o
ochronie danych osobowych)! — dalej w skrécie ,RODO”, na podstawie niniejszego dokumentu, na zasadach
i w celu w nim okreslonym, Mazowiecka Jednostka Wdrazania Programéw Unijnych powierza Procesorowi do
przetwarzania? dane osobowe.3

2. Procesor o$wiadcza, ze znana jest mu tres¢ RODO, jak réwniez ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych* - dalej w skrécie ,UODO” — co najmniej w zakresie, w jakim jest to zwigzane z
przetwarzaniem danych osobowych przez podmiot przetwarzajgcy (procesora), o ktérym mowa w art. 4 pkt 8
RODO.

3. Procesor zobowigzuje sie przetwarza¢ powierzone mu dane osobowe wytgcznie na zasadach, w zakresie i w
celu przewidzianych w niniejszym dokumencie, jak rowniez zgodnie z przepisami RODO i UODO oraz innymi
przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa osob, ktérych dane osobowe zostang
powierzone Procesorowi przez MJWPU.

4. Procesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z niniejszym
dokumentem, a w szczegolnosci za udostepnienie powierzonych do przetwarzania danych osobowych
osobom nieupowaznionym.

5. Procesor o$wiadcza, ze dysponuje zasobami, doswiadczeniem, wiedzg fachowg i personelem, ktére umozliwig
mu prawidtowe wykonywanie obowigzkéw zwigzanych z przetwarzaniem powierzonych mu przez MJWPU
danych osobowych.

6. Procesor oswiadcza, ze jest mu wiadomym, Ze jezeli naruszy przepisu RODO przy okre$laniu celéw i
sposobéw przetwarzania danych osobowych, w $wietle RODO uznany zostanie za administratora danych w
odniesieniu do tego przetwarzania, co skutkowa¢ moze zastosowaniem wobec niego odpowiednich sankgji i

Srodkow przewidzianych przez prawo.

! Dz.Urz.UE.L 2016 Nr 119, str. 1.

2 Przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie;

3 ,Dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej.

4Dz.U. 22019 r., poz.1781.
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§2

Przedmiot, czas, charakter i cel przetwarzania, rodzaj danych i kategoria osé6b, ktérych dane dotycza

] ) Przedmiotem przetwarzania beda dane osobowe 0séb fizycznych powierzone
Przedmiot przetwarzania:
A Procesorowi w celu umozliwienia mu wykonywania na rzecz MJWPU Umowy
Gtéwnej.
Powierzone dane osobowe mogg by¢ przetwarzane w okresie swiadczenia
8| Czas trwania przetwarzania: przez Procesora na podstawie Umowy Gtéwnej na rzecz MIWPU ustug i w
terminie do 14 dni po zakonczeniu sSwiadczenia tych ustug lub uptywu
gwaranciji.
1) Przetwarzanie danych osobowych odbywaé¢ sie bedzie w formie
elektronicznej z wykorzystaniem systemow informatycznych.
2) Przetwarzanie danych osobowych polegaé bedzie na ich:
C| Charakter przetwarzania: " przechowywaniu,
= pobieraniu z MJWPU
= przegladaniu,
= wykorzystywaniu,
= usuwaniu lub niszczeniu
D| Cel przetwarzania: Swiadczenie MJWPU ustug na podstawie Umowy Gtéwne;.
Powierzeniu podlega¢ bedg zwykte dane osobowe:
1. pracownikdw i wspotpracownikéw instytucji zaangazowanych w
realizacje RPO WM:
= Imie
= Nazwisko
= Miejsce pracy
= Adres e-malil
= Login
c Kategoria danych 2. wnioskodawcéw lub beneficjentdéw:
osobowych: = Imie
= Nazwisko
= Telefon kontaktowy
= Adres e-malil
= PESEL
= Nazwa wnioskodawcy
= Forma prawna
= Forma wiasnosci
= NIP
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= REGON
= Nazwa rejestru i nr wpisu

= Symbol PKD prowadzonej dziatalno$ci

= Kraj

= Adres:
o Ulica
o Nr Budynku
o Nrlokalu

o Kod pocztowy
o Miejscowosc
o Telefon
o Fax
o Adres e-mail
=  Typ inwestycji
= Obszar wg stopnia urbanizacji
* Rodzaj przyznanego wsparcia
» Rodzaj uczestnika
3. Matzonkéw wnioskodawcow lub beneficjentow:
= Imie
= Nazwisko
= Nr Budynku
= Nrlokalu
= Kod pocztowy
=  Miejscowosc
= PESEL
= NIP

4. Inne dane osobowe zwigzane z wdrozeniem i realizacjig RPO WM

= Pracownicy i wspotpracownicy instytucji zaangazowanych w realizacje

. RPO WM
Kategoria oséb, ktérych dane ) ) o
F = Whnioskodawcy i beneficjenci
dotycza: . . _— L
= Matzonkowie wnioskodawcéw i beneficjentow

» Pracownicy wnioskodawcow i beneficjentow
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§3
Zasady przetwarzania danych osobowych

1. Procesor zobowigzuje sie przetwarzaC powierzone mu dane osobowe wytgcznie na udokumentowane
polecenie MJWPU przy czym dotyczy to takze przekazywania danych osobowych do panstwa trzeciego® lub
organizacji miedzynarodowej.® Procesor moze przetwarzac¢ dane osobowe bez polecenia MJWPU tylko wtedy,
gdy obowigzek taki naktada na niego prawo Unii Europejskiej lub prawo polskie. W takim przypadku przed
rozpoczeciem przetwarzania Procesor poinformuje MJWPU o tym obowigzku prawnym, chyba ze prawo
zabrania¢ bedzie udzielenia takiej informacji z uwagi na wazny interes publiczny. Procesor zobowigzuje sie
réwniez, ze takze osoby dziatajgce z jego upowaznienia, a majgce dostep do danych osobowych’, bedg
przetwarza¢ te dane wytgcznie na polecenie MJWPU, chyba Zze przetwarzania bez polecenia MIJWPU
wymagac bedzie prawo Unii Europejskiej lub prawo polskie.

2. Procesor niezwtocznie poinformuje MJWPU jezeli jego zdaniem wydane mu polecenie lub zalecenie stanowi
naruszenie przepiséw RODO lub innych przepiséw prawa dotyczgcych ochrony danych osobowych. Jezeli
MJWPU uzna, ze zastrzezenie Procesora nie ma uzasadnienia prawnego, poinformuje go o tym wraz ze
zwieztym uzasadnieniem swojego stanowiska.

Procesor bedzie przetwarzaé powierzone mu dane osobowe w sposob staty.
Procesor udziela cztonkom swojego personelu dostepu do danych osobowych podlegajgcych przetwarzaniu
jedynie w zakresie bezwzglednie niezbednym do wykonania umowy, zarzadzania nig i jej monitorowania.

5. Procesor zobowigzuje sie nie korzysta¢ z ustug innego podmiotu przetwarzajacego (podprocesora) bez
uprzedniej szczegotowej lub ogdlnej pisemnej zgody MJWPU. Procesor ma obowigzek niezwitocznie
przekaza¢ MJWPU informacje o dacie zawarcia umowy dalszego powierzenia przetwarzania danych
osobowych, firmie, adresie siedziby podwykonawcy oraz adresie rzeczywistego przetwarzania danych
osobowych przez podwykonawce. W przypadku jakichkolwiek zmian w zakresie wykorzystywanych
podwykonawcdw, miejsca przetwarzania przez nich danych osobowych, ich danych identyfikacyjnych lub
kontaktowych, Wykonawca jest zobowigzany niezwlocznie poinformowac o nich Zamawiajgcego W przypadku
0golnej pisemnej zgody Procesor zobowigzuje sie informowa¢ MIJWPU o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajgcych (podprocesoréw), co na ma celu
umozliwienie MJWPU wyrazenia sprzeciwu wobec takich zmian. Procesor przy przetwarzaniu powierzonych
mu przez MIJWPU danych osobowych nie moze zosta¢ catkowicie zastgpiony innym podmiotem
(podprocesorem). Procesorowi wolno zleci¢ podprocesorowi wytgcznie wykonywanie konkretnych czynnosci
przetwarzania.

6. Jezeli do wykonania w imieniu MJWPU konkretnych czynnosci przetwarzania Procesor korzysta lub bedzie

chciat skorzysta¢ z ustug innego podmiotu przetwarzajgcego (podprocesora), zobowigzuje sie on natozy¢ na

5 Panstwem trzecim jest kazde panstwo spoza Europejskiego Obszaru Gospodarczego.

& ,Organizacja miedzynarodowa” oznacza organizacje i organy jej podlegajgce dziatajace na podstawie prawa miedzynarodowego publicznego
lub inny organ powotfany w drodze umowy miedzy co najmniej dwoma panstwami lub na podstawie takiej umowy.

” Na gruncie RODO dla aktualizacji obowigzku udzielenia upowaznienia dochodzi juz w przypadku "dostepu do danych osobowych". Tak wiec
udzielenie upowaznienia bedzie konieczne juz w sytuacji, gdy osoby dziatajgce na rzecz Procesora bedg miaty dostep do danych, rozumiany
jako mozliwo$¢ zapoznania sie (np. informatycy obstugujacy firmowe serwery).
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10.

11.

12.

ten inny podmiot (podprocesora) te same obowigzki ochrony danych osobowych, o ktérych mowa w niniejszym
dokumencie, a w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom zawartym w RODO i innych
przepisach prawa powszechnie obowigzujgcego dotyczgcych ochrony danych osobowych. Procesor ponosi
petng odpowiedzialnos¢ wobec MIJWPU za niewypetnienie powyzszego obowigzku. Nadto, jezeli ten inny
podmiot przetwarzajgcy (podprocesor) nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych osobowych, Procesor ponosi¢ bedzie peing odpowiedzialno$¢ wobec MIJWPU za niewypetnienie lub
nieprawidtowe wypetnienie natozonych na ten inny podmiot przetwarzajgcy (podprocesora) obowigzkdw.
Procesor zobowigzany jest do prowadzenia aktualnego wykazu innych podmiotéw przetwarzajgcych, ktérym
dalej powierzyt dane osobowe do przetwarzania na podstawie zgody MJWPU.

MJWPU moze cofngé¢ zgode na dalsze powierzenie przetwarzania danych osobowych podwykonawcom, o
ktérych mowa w ust. 5, jezeli z okolicznosci wynika, ze przetwarzanie przez nich danych osobowych odbywa
sie niezgodnie z prawem, niniejszym dokumentem, lub zagraza bezpieczenstwu danych osobowych. W
przypadku wycofania zgody, Procesor jest zobowigzany niezwtocznie doprowadzi¢ do zaprzestania
przetwarzania danych przez podwykonawce.

Procesorowi wolno przekaza¢ dane osobowe do panstwa trzeciego® lub organizacji miedzynarodowej
wytgcznie w przypadku, gdy zostang spetnione warunki okreslone w rozdziale V RODO (art. 44 — 50 RODO)),
w tym warunki dalszego przekazania danych z panstwa trzeciego lub przez organizacje miedzynarodowg do
innego panstwa trzeciego lub innej organizacji miedzynarodowe;j.°

O zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej Procesor
poinformuje MJWPU, jak réwniez na zadanie MJWPU udzieli mu wszelkich informacji zwigzanych z tym
przekazaniem, a w szczegoélnosci dotyczgcych podmiotu, ktbremu zamierza przekaza¢ dane osobowe, a ktére
zwigzane sg z bezpieczenstwem przetwarzania danych osobowych przez ten podmiot. Zdanie poprzednie ma
odpowiednie zastosowanie do sytuacji, gdy Procesor juz w chwili podpisania niniejszego dokumentu przekazat
powierzone mu dane osobowe do panstwa trzeciego lub organizacji miedzynarodowe;j.

MJWPU przed przekazaniem przez Procesora danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej ma prawo sprzeciwic sie ich przekazaniu, w szczegdélnosci jezeli dojdzie do przekonania, ze
nie ma odpowiedniej gwarancji braku naruszenia zagwarantowanego w RODO stopnia ochrony osobom
fizycznym, ktérych dane dotyczg.

Procesor zobowigzuje sie do niezwtocznego poinformowania MJWPU o jakimkolwiek postepowaniu, w
szczegollnosci administracyjnym lub sgdowym, dotyczgcym przetwarzania przez Procesora danych
osobowych powierzonych na podstawie niniejszego dokumentu, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Procesora, a takze o wszelkich

planowanych (o ile Procesor posiada wiedze o takich planach), lub realizowanych kontrolach i inspekcjach

8 Przy ocenie, czy przekazanie danych osobowych nastepuje do panstwa trzeciego, nie jest istotne panstwo siedziby odbiorcy danych, lecz
fizyczne miejsce, do ktérego przekazywane sg dane osobowe (np. lokalizacja serweréw).

¢ Korzystanie przez Procesora z wszelkiego rodzaju outsourcingu operacji przetwarzania danych osobowych, a w szczegdlnosci z ustug
chmurowych, jezeli tylko serwery, na ktérych przechowywane sg dane osobowe, zlokalizowane sg poza granicami Europejskiego Obszaru
Gospodarczego, moze by¢ potraktowane jako przekazywanie danych osobowych do panstwa trzeciego, o kiérym mowa w art. 44 RODO.

Mazowiecka Jednostka Wdrazania Programéw Unijnych
ul. Jagielloriska 74, 03-301 Warszawa
Strona5z11



WZP/WI/U-332-36/21 Zatacznik nr 3.5 do SWzZ

dotyczacych przetwarzania przez Procesora tych danych osobowych, w szczegdlnosci prowadzonych przez

inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych.

§4
Zachowanie poufnosci

Procesor zobowigzuje sie zachowa¢ w poufnosci wszelkie przekazane mu przez MJWPU lub osoby z nim
wspotpracujgce informacje zwigzane z danymi osobowymi, niezaleznie od formy i sposobu ich przekazania (w
formie ustnej, pisemnej, elektronicznej etc.). Obowigzek ten jest nieograniczony w czasie.
Obowigzek zachowania poufnosci doznaje ograniczenia jedynie w sytuacji, gdy:
a) Procesor powierzy przetwarzanie tych danych innemu podmiotowi (podprocesorowi) za uprzednig

szczegotowg lub ogding pisemng zgodg MIJWPU i w tylko w zakresie tego podpowierzenia;
b) Procesor przekaze dane osobowe do panstwa trzeciego lub organizacji miedzynarodowej, a MJWPU nie

sprzeciwi sie temu;
c) obowigzek ujawnienia danych osobowych przez Procesora wynika¢ bedzie z przepiséow prawa.
Opisany powyzej obowigzek zachowania poufnosci dotyczy takze oséb upowaznionych przez Procesora do
przetwarzania danych osobowych. Procesor ponosi wobec MJWPU petng odpowiedzialnosé za

niedochowanie poufnosci przez te osoby.

§5
Zabezpieczenie danych osobowych
Majgc na uwadze stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cel
przetwarzania danych osobowych przekazanych Procesorowi przez MJWPU oraz ryzyko naruszenia praw lub
wolnosci osob, ktérych dane zostaty powierzone, Procesor zobowigzuje sie podja¢ wszelkie odpowiednie
srodki, w tym s$rodki techniczne i organizacyjne, aby zapewni¢ odpowiedni stopieh bezpieczenstwa
odpowiadajacy wyzej wymienionemu ryzyku, a w szczegolnosci poprzez:
a) pseudonimizacjel® i szyfrowanie danych osobowych,
b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania,
c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,
d) regularne testowanie, mierzenie i ocenianie skutecznos$ci srodkéw technicznych i organizacyjnych

majgcych zapewnic bezpieczenstwo przetwarzania,

,Pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej
dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete
Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej
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e) Realizowa¢é zadania okreslone w niniejszej Umowie przy uzyciu wytgcznie takich systemow
informatycznych, ktére zostaty zabezpieczone zgodnie z dobrymi praktykami tak, aby zapewni¢ ich
poufnosé, integralnosc, dostepnos¢ oraz odpornosé, a w szczegoélnosci:

f) Posiadajg mechanizmy uwierzytelnienia i autoryzacji uzytkownikéw uniemozliwiajgce osobom
nieuprawnionym dostep do informacji;

i. Wykorzystujg na biezagco aktualizowany system antywirusowy;
ii. Posiadajg na biezgco aktualizowane oprogramowanie;

iii. Sg odseparowane przy uzyciu zapor sieciowych od sieci powszechnie dostepnych, w szczegdlnosci
od Internetu.

g) Zabezpieczy¢ przetwarzane przez siebie dane zgodnie z dobrymi praktykami w zakresie zarzadzania
bezpieczenstwem informacji. W szczegdlnosci Procesor:

i. Zapewni przechowywanie informacji Administratora w postaci zaszyfrowanej, w sytuacji, gdy
informacje bedg przechowywane na komputerach przenosnych lub nos$nikach przeno$nych poza
terenem zaktadu Procesora.

2. Maksymalnie w ciggu 3 dni roboczych od dnia zawarcia Umowy Zamawiajgcy bedzie wymagat uzupetnienia i
podpisania przez Procesora zatgcznika nr 1 do niniejszych Zasad powierzenia przetwarzania danych
osobowych tj. Opis srodkéw technicznych i organizacyjnych stosowanych w celu zapewnienia bezpieczenstwa
danych, wymaganych przez decyzje wykonawczg Komisji UE 2021/915 z dnia 4 czerwca 2021 r. w sprawie

standardowych klauzul umownych migdzy administratorami a podmiotami przetwarzajgcymi.

3. Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, Procesor zobowigzuje sie uwzgledni¢ w
szczegolnosci ryzyko wigzace sie z przetwarzaniem w szczegolnosci wynikajgce z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

§6
Udzielanie pomocy MJWPU

1. Procesor niezwlocznie zawiadamia MJWPU o kazdym wniosku otrzymanym od osoby, ktérej dane dotycza.
Procesor nie odpowiada na taki wniosek samodzielnie, chyba ze MIJWPU wyrazita na to zgode.

2. Procesor zobowigzuje sie wspiera¢ i udziela¢ MJWPU wszelkiej pomocy niezbednej do tego, aby MJWPU
wywigzata sie z obowigzkéw przewidzianych w przepisach prawa, a w tym w RODO, a w szczegdlnoéci z:

a) obowigzku odpowiadania na Zzgdania osoby, ktérej dane dotyczg, w zakresie wykonywania
przystugujgcych tej osobie praw okreslonych w rozdziale Il RODO, a w tym w zakresie obowigzku
informacyjnego, dostepu do danych, sprostowania danych, usuniecia danych, ograniczenia
przetwarzania danych, przenoszenia danych, sprzeciwu wobec przetwarzania danych,
zautomatyzowanego podejmowania decyzji w zakresie przetwarzania danych;

b) obowigzkéw okreslonych w art. 32-36 RODO, a w tym w zakresie bezpieczenstwa przetwarzania
danych, zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu, zawiadamiania
osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych, przeprowadzania oceny skutkéw

dla ochrony danych osobowych, konsultacji z organem nadzorczym.
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3. Procesor zobowigzuje sie do udostepnienia MJWPU wszelkich informac;ji, ktére bedg mu niezbedne do

wykazania, ze spetnia on nalezycie obowigzki przewidziane przepisami prawa, w tym RODO.

§7
Audyt

1. MJIWPU lub upowazniony przez niego lub administratora danych audytor zewnetrzny zgodnie z art. 28 ust. 3
pkt h) RODO ma prawo do przeprowadzenia kontroli przestrzegania przez Procesora zasad przetwarzania
danych osobowych, o ktérych mowa w niniejszym dokumencie oraz w obowigzujgcych przepisach prawa, w
tym w RODO, w szczegdlnosci do:

1) wstepu, w godzinach pracy Wykonawcy, za okazaniem imiennego upowaznienia, do pomieszczen, w
ktérych w ktorych sg przetwarzane powierzone dane osobowe i przeprowadzenia niezbednych badan lub
innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania danych osobowych z
Rozporzgdzeniem oraz niniejszg umowa;

2) zadania ztozenia pisemnych lub ustnych wyjasnien oraz wzywac i przestuchiwaé pracownikéw w zakresie

niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentow i wszelkich danych majgcych bezposredni zwigzek z przedmiotem kontroli

oraz sporzadzania ich kopii;

4) przeprowadzania ogledzin urzadzen, nosnikéw oraz systemu informatycznego stuzgcego do przetwarzania

danych osobowych.

2. Strony uzgadniajg termin kontroli na 7 dni przed planowang kontrolg. Procesor dokona niezbednych czynnosci
w celu umozliwienia wykonania tego uprawnienia przez MJWPU.

3. Procesor zobowigzany jest zastosowaé sie w terminie 7 dni do polecen i zalecen MJWPU lub audytora
dotyczagcych zasad przetwarzania powierzonych mu danych osobowych oraz dotyczgcych poprawy
zabezpieczenia danych osobowych, w tym sporzgdzonych w wyniku kontroli przeprowadzonych przez MJWPU
lub upowaznionego przez audytora zewnetrznego. Procesor nie ponosi wobec MJWPU odpowiedzialnosci za

skutki wykonania przekazanych mu polecen lub zalecen, chyba Zze wykona je nieprawidtowo.

§8

Zgtaszanie naruszenia ochrony danych osobowych
1. Procesor zobowigzuje sie niezwtocznie, nie pozniej jednak niz w ciggu 24 godzin od chwili stwierdzenia
naruszenia ochrony danych osobowych, poinformowa¢é MJWPU o tym fakcie. Naruszenie ochrony danych
osobowych oznacza naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych

osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.
2. Zgtoszenie powinno zawiera¢ informacje niezbedne MJWPU do zgtoszenia naruszenia ochrony danych
osobowych organowi nadzorczemu, o ktérym mowa w art. 33 RODO. W zwigzku z tym zgtoszenie powinno co

najmniej:
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a) opisywac¢ charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe osdb, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpisow
danych osobowych, ktérych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych Osobowych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywa¢ srodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera
informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji Procesor przekazuje je
bez zbednej zwioki.

3. Zgtoszenie, o ktérym mowa wyzej, powinno zosta¢ przekazane co najmniej drogg elektroniczng na nastepujgcy

adres e-mail: zgloszenielOD@mazowia.eu oraz iod@mazovia.pl natomiast sam fakt wystgpienia naruszenia

moze by¢ zgtoszony telefonicznie na numer telefonu (22) 542 20 74 i (22) 597 9663.

§9
Usuniecie danych osobowych

1. Najpdzniej w terminie 14 dni od daty zakonczenia swiadczenia na rzecz MJWPU ustug na podstawie Umowy
Gtéwnej (niezaleznie od przyczyn zakonczenia ich swiadczenia), Procesor:

a) zaprzestanie przetwarzania powierzonych mu danych osobowych;

b) w zaleznosci od decyzji MJWPU, trwale!! usunie lub zwréci MJWPU wszelkie powierzone mu do
przetwarzania dane osobowe, niezaleznie od formy ich utrwalenia (nosniki cyfrowe, programy
komputerowe i aplikacje, kopie danych osobowych etc.), chyba Zze obowigzek ich dalszego
przetwarzania, w tym przechowywania, wynika¢ bedzie z przepiséw prawa Unii Europejskiej lub prawa
polskiego albo Procesor bedzie uprawniony do przetwarzania wyzej wymienionych danych na podstawie
prawa jako administrator tych danych.

2. Procesor w terminie 7 dni od daty usuniecia danych osobowych przekaze MJWPU sporzadzony z tej czynnosci
protokdt, w ktérym opisze w jaki sposéb usungt dane lub dlaczego tego nie uczynit. Protokdt moze byé
przekazany drogg elektroniczng na adresy poczty elektronicznej wymienione w § 7 ust. 2 Umowy Gidwne;.

3. W przypadku zaprzestania swiadczenia na podstawie Umowy Gtéwnej na rzecz MIJWPU ustug Procesor
zobowigzuje sie rowniez sprawi¢, aby przetwarzania powierzonych mu danych osobowych zaprzestaty takze
podmioty, ktérym podpowierzyt ich przetwarzanie (podprocesorzy). Zobowigzuje sie takze do tego, aby

podmioty te na jego Zadanie zwrdcity lub usunety podpowierzone im dane osobowe na zasadach

1 Trwate usuniecie danych oznacza usunigcie rowniez wszelkich kopii danych. Nadto, nalezy mie¢ na uwadze, ze usuniecie danych do ,kosza”
pozwala na odzyskanie tak usunietych danych. Co wiecej, nalezy réwniez pamieta¢, ze usuwane dane potrafig zostawia¢ swoje fragmenty w
systemie operacyjnym. W zwigzku z tym warto rozwazy¢ usuniecie danych przy pomocy odpowiedniego oprogramowania, ktore jest
dedykowane do trwatego usuwania danych z dyskéw, w szczegolnosci w przypadku, gdy dane byty przechowywane na dysku HDD.
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analogicznych jak w ust. 1 i 2. Zdanie poprzednie dotyczy takze sytuacji, gdy dane zostaty przekazane do
panstwa trzeciego lub organizacji miedzynarodowej, a podmiot ktéremu przekazano te dane, nie ma statusu
podmiotu przetwarzajgcego dane osobowe w rozumieniu RODO?? lub podprzetwarzajgcego (podprocesora) w

rozumieniu niniejszego dokumentu.

§ 10
Czas trwania powierzenia i wypowiedzenie Umowy Giownej

1. Powierzenie przetwarzania danych nastepuje na okres swiadczenia przez Procesora na podstawie Umowy
Gtéwnej na rzecz MJIWPU ustug w niej przewidzianych, w tym na okres udzielonej gwaranciji.

2. Bez uszczerbku dla przepiséw RODO, w przypadku, gdy Procesor narusza swoje obowigzki wynikajgce z
zapisow Umowy dotyczacych przetwarzania danych osobowych, MJWPU moze poleci¢ mu, by zawiesit
przetwarzanie danych osobowych do czasu zapewnienia zgodnosci z zapisami Umowy lub Umowa ulega
rozwigzaniu. Wykonawca niezwiocznie zawiadamia administratora, jezeli z jakiegos powodu nie jest w stanie
zastosowac¢ sie do zapisow Umowy dotyczgcych przetwarzania danych osobowych.

3.  MJWPU jest uprawniona do rozwigzania Umowy w zakresie, w jakim dotyczy ona przetwarzania danych
osobowych, jezeli:

1) MUWPU zawiesita przetwarzania danych osobowych przez Procesora zgodnie z ust. 2 i jezeli zgodnos¢ z
zapisami Zasad nie zostanie przywrécona w rozsgdnym terminie;

2) Procesor narusza zapisy Zasad dotyczgce przetwarzania danych osobowych lub swoje obowigzki
wynikajgce z RODO.

4. Celem usuniecia watpliwosci, strony zgodnie oswiadczajg, ze wygasniecie Umowy Gidwnej, niezaleznie od
przyczyn wygasniecia (wypowiedzenie, odstgpienie, rozwigzanie etc.), nie bedzie miato wptywu na obowigzki
Procesora zwigzane z udzielaniem MJWPU pomocy, usunieciem danych osobowych przez Procesora i

podmioty trzecie oraz z audytem.

§11
Postanowienia koncowe

1. Wszelkie zmiany do niniejszego dokumentu pod rygorem niewaznosci wymagajg formy przewidzianej dla
zmiany tresci Umowy Gtowne;.

2. Ztytutlu wykonywania przez Procesora obowigzkéw wynikajgcych z niniejszego dokumentu nie nalezy mu sie
jakiekolwiek wynagrodzenie.

3. Jezeli zaistnieje potrzeba dostosowania praw lub obowigzkéw przewidzianych w niniejszym dokumencie do
przepisOw prawa powszechnie obowigzujgcego, w szczegoélnosci jezeli dojdzie do zmian w prawie, jak rowniez
jezeli wystapi potrzeba modyfikacji danych, o ktérych mowa w § 2 niniejszego Zatgcznika, Procesor

zobowigzuje sie podpisa¢ z Wojewodztwem Mazowieckim stosowny aneks do Umowy Giéwnej. Odmowa

12 Podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe
W imieniu administratora.
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podpisania aneksu moze stanowi¢ podstawe do wypowiedzenia Umowy Gtéwnej przez MIJWPU z przyczyn
lezgcych po stronie Procesora ze skutkiem natychmiastowym Iub z jednomiesigcznym okresem

wypowiedzenia — wedle wyboru MJWPU.

MJIJWPU Procesor
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