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Wydatek wspdtfinansowany z Europejskiego Funduszu Spotecznego

OPIS PRZEDMIOTU ZAMOWIENIA

Obstuga informatyczna portali internetowych RPO WM

. Informacje ogdlne

1. Zamawiajgcym jest:
Mazowiecka Jednostka Wdrazania Programdw Unijnych
ul. Jagiellonska 74, 03-301 Warszawa
NIP: 1132669019, REGON: 140944971

2. Oznaczenie przedmiotu zamdwienia wg kodéw CPV:
e 72415000-2 Ustugi hostingowe dla stron www
e 98300000-6 Rézne ustugi
e 72413000-8 Ustugi w zakresie projektowania stron www

3. Adresy portali internetowych RPO WM, objetych postepowaniem:
e www.funduszedlamazowsza.eu
e www.forumrozwojumazowsza.eu
® www.mazowia.eu
e www.bip.mazowia.eu
e www.liderzmian.eu
e www.funduszenamazowszu.eu

4. Umowa zostanie zawarta do dnia 31.12.2023.

5. System zarzadzania trescig: CMS Wordpress — portale internetowe RPO WM obecnie funkcjonujg na
ogdlnodostepnym i powszechnym systemie Wordpress, stad wszelkie ponizsze informacje zawarte w
Opisie Przedmiotu Zamdwienia dotyczgce proponowanych zmian lub dodawania i utrzymywania stanu
obecnego funkcjonalnosci systemu sg okreslone dla CMS Wordpress.

6. Zamodwienie obejmowaé bedzie tgcznie liczbe godzin, ktéra nie przekroczy 700 roboczogodzin,

uwzgledniajac ptatnosci miesieczne za rzeczywistg realizacje roboczogodzin.

Il.  Szczegdty zamoéwienia obstugi informatycznej portali internetowych RPO WM
1. Wpykonawca zapewni stata obstuge informatyczng dla wszystkich wyzej wymienionych portali
internetowych RPO WM (dalej RPO WM).
2.  Wykonawca wszelkie dziatania prowadzone w zwigzku z obstugg portali internetowych RPO WM bedzie

wykonywat na obecnych hostingach.
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3.  Wykonawca zapewni wszelkie konieczne wsparcie informatyczne w przypadku koniecznosci zmiany
domeny/hostingu dla ww. portali internetowych RPO WM.

4. Wykonawca zobowigzany jest do wykonania zleconych prac informatycznych i graficznych, polegajacych
na biezagcym wsparciu, wprowadzaniu poprawek i aktualizacji oprogramowania dla portali
internetowych RPO WM oraz ustawien zwigzanych z poprawnym dziataniem serwerdéw i dostepnoscia.

5. Wykonawca wyceni koszt jednej roboczogodziny, wedtug ktorej bedzie szacowat czas niezbedny do
wykonania danego zlecenia prac informatycznych.

6. Tryb pracy w ramach obstugi informatycznej i graficznej:

a) w przypadku wystania zgtoszenia przez Zamawiajgcego w dni robocze do godziny 12:00, Wykonawca
ma obowigzek wycenic prace tego samego dnia roboczego;

b) w przypadku wystania zgtoszenia przez Zamawiajgcego w dni robocze po godzinie 12:00, Wykonawca
ma obowigzek oszacowac czasochtonnosc prac w roboczogodzinach maksymalnie do 48 godzin od
momentu zgtoszenia, nie liczgc sobdt, niedziel i dni ustawowo wolnych od pracy.

c) po akceptacji Zamawiajgcego, Wykonawca ma obowigzek rozpocza¢ prace maksymalnie w terminie
do 48 godzin, [lub w ... godzin - zgodnie z ofertg wykonawcy], nie liczgc soboét, niedziel i dni ustawowo
wolnych od pracy.

d) Wykonawca ma obowigzek zakoriczy¢ prace w terminie, ktéry wskazat przy wycenie, gdzie 1 dzien
roboczy to 8 roboczogodzin (nie liczgc sobdt, niedziel i dni ustawowo wolnych od pracy).

7. Wykonawca zapewni dostepnos¢ portali internetowych RPO WM w zakresie poprawnego
wyswietlania i wiasciwej funkcjonalnosci do trzech wersji wstecz dla popularnych przegladarek
takich jak: Edge, Chrome, FireFox, Safari, wzgledem wersji aktualnej, oraz zapewni responsywnos¢
portali internetowych RPO WM umozliwiajagc poprawne wyswietlanie tresci na urzadzeniach
mobilnych takich jak tablety i telefony komérkowe.

8. System CMS Wordpress bedzie posiadaé¢ jednolite Srodowisko bazodanowe dla wszystkich
sktadnikow systemu (oprogramowanie korzystajgce z tej samej bazy danych, pracujace na tej samej
platformie).

9. Wpykonawca zapewni utrzymanie udostepnionych zasobdw warstwy sprzetowej/ infrastruktury
teleinformatycznej, tacza internetowego oraz aplikacji celem uzyskania poprawnej, wydajnej
i nieprzerwanej pracy wszystkich portali internetowych RPO WM.

10. Wykonawca zapewni Swiadczenie ustugi administratorskiej wszystkich portali internetowych RPO
WM, ktéra bedzie obejmowac:

a) kompleksowg administracje infrastrukturg techniczng, systemami, bazami danych oraz aplikacjami

przewidzianymi dla potrzeb rozbudowy i obstugi portali internetowych RPO WM,

b) rozwdjiutrzymanie platformy serwerowej wraz ze wspoétpracujagcymi komponentamii urzgdzeniami,
na ktérych bedg dziata¢ portale internetowe RPO WM, w tym: konfiguracje serwerdw, hostingow,

wtyczek WordPress, certyfikatow, baz danych i obecnie uzywanego oprogramowania oraz
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dodawanego w porozumieniu z Zamawiajgcym w trakcie trwania umowy, konfigurowanie ustug
serwerowych gwarantujgce poprawne, wydajne i bezpieczne dziatanie portali internetowych RPO
WM,

wykonywanie kopii zapasowych (ang. backup) portali internetowych RPO WM, testowanie ich
uzytecznosci w procesie odtwarzania portali internetowych RPO WM oraz ich odtwarzanie
w przypadku wystgpienia awarii. Zamawiajacy wymaga wykonywania petnej kopii zapasowej portali
internetowych RPO WM co najmniej w cyklu tygodniowym oraz wykonywania codziennych
przyrostowych kopii zapasowych,

wykonywanie aktualizacji core systemu CMS Wordpress, tgcznie z wszystkimi zainstalowanymi
modutami (wtyczkami),

poprawe kompatybilnosci w przypadku pojawienia sie probleméw serwisu wzgledem nowej wersji
systemu CMS Wordpress jak i zainstalowanych modutéw,

monitoring portali internetowych RPO WM pod katem wirusow/ malware, z zachowaniem
najwyzszych mozliwych standardéw bezpieczenstwa danych, w tym ochrone przed wyciekiem
danych gromadzonych w trakcie funkcjonowania portali internetowych RPO WM,

optymalizacje wydajnosci portali internetowych RPO WM z analizg stabych punktow i poprawa
predkosci ich tadowania,

sporzgdzanie dokumentacji dotyczacej wszelkich czynnosci wykonywanych na platformie
teleinformatycznej portali internetowych RPO WM w postaci Rejestru Zdarzen, z nieograniczong
mozliwoscia wgladu do niego przez Zamawiajacego,

usuwanie btedow i problemdéw uniemozliwiajgcych poprawne: publikowanie i aktualizowanie tresci,
dodawanie multimediéw, tworzenie podstron, modyfikacje poszczegdlnych elementéw stron
internetowych wchodzgcych w sktad portali internetowych RPO WM, aktualizacje wtyczek
i oprogramowania, wykonywanie kopii zapasowych, wykonywanie migracji plikdw, monitorowanie
dostepnosci strony, dodawanie/ modyfikowanie funkcjonalnosci/ modutéw/ wtyczek, naprawe
wewnetrznych wyszukiwarek tresci i edytorow tresci (edytoréw wizualnych oraz HTML), edytowanie

elementéw graficznych strony.

11. Zamawiajacy wymaga od Wykonawcy zapewnienia gwarantowanego czasu dziatania portali

internetowych RPO WM, na poziomie 99,9% czasu rozliczanego w okresie jednego miesigca
z wytgczeniem czasu zaplanowanych postojéow w ramach tzw. okien serwisowych. Wykonawca
oSwiadcza, ze posiada mozliwo$¢ wykonania czynnosci konserwacyjnych powodujgcych
niedostepnosé portali internetowych RPO WM badz jego poszczegdlnych komponentdéw bez zgody
Zamawiajacego jedynie w godzinach 1:00-4:00 czasu polskiego kazdego dnia. W sytuacji
wystgpienia koniecznosci dokonania czynnosci konserwacyjnych przez Wykonawce w innym czasie,

termin oraz czas realizacji kazdorazowo bedzie ustalany i akceptowany przez Zamawiajacego.
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Portale internetowe RPO WM muszg zapewnia¢ bezpieczenstwo i poufnos¢ zgromadzonych
dokumentéw oraz danych przed nieautoryzowanymi zmianami. Komunikacja zalogowanych
uzytkownikéw z portali internetowych RPO WM musi odbywaé sie wytgcznie za pomoca
bezpiecznego potaczenia szyfrowanego.

Wykonawca zapewni pomoc w instalacji certyfikatéw SSL (w przypadku ich wygasniecia w trakcie
trwania umowy) oraz pomoc w realizacji prac informatycznych i komunikacji pomiedzy
Zamawiajacym a ustugodawcami dot. domen, hostingéw, certyfikatow SSL, migracji danych etc. jesli
zajdzie taka potrzeba ze strony Zamawiajgcego.

Wykonawca na zyczenie Zamawiajacego dostarczy petng kopie wszystkich danych portali
internetowych RPO WM z petnymi danymi, statystykami, logami oraz aktualny kod Zrédtowy i petng
aktualng dokumentacje wszystkich portali internetowych RPO WM.

Wykonawca zapewni stosowanie zabezpieczed na poziomie okres$lonym w Polskiej Normie

PN-ISO/IEC 27001 oraz zwigzanych z nig Polskich Norm, w tym:

a) PN-ISO/IEC 27002- w odniesieniu do ustanawiania zabezpieczen;
b) PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem;
c) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po

katastrofie w ramach zarzadzania ciggtoscia dziatania.

Wykonawca zapewni dostosowanie portali internetowych RPO WM do poprawnego wyswietlania
i wiasciwej funkcjonalnosci dla nowo udostepnianych wersji wyzej wymienionych przeglagdarek
maksymalnie w okresie 20 dni roboczych od daty premiery stabilnej wersji jej wydania.
Archiwizacja portali internetowych RPO WM w cyklu tygodniowym ze zdalnym dostepem
dla wskazanego — uprawnionego pracownika MJWPU. Umozliwienie dostepu do bazy i folderu
serwisu jak i prawa administracyjne do systemu wprowadzania tresci.

Wykonawca jest zobowigzany do modyfikacji, aktualizacji i integracji panelu wprowadzania tresci
do portali internetowych RPO WM.

Utrzymanie na odpowiednim poziomie bezpieczerstwa dostepu do redagowania stron portali
internetowych RPO WM. Mozliwos¢ edycji tresci stron portali internetowych RPO WM bedzie
mozliwa dla wtasciwego poziomu uprawnien. Proponowany system CMS musi umozliwia¢ spdjne
zarzadzanie uzytkownikami z podziatem na role administratora, redaktora, autora i
wspotpracownika serwisu.

Wykonawca zobowigzany jest do zastosowania co najmniej nastepujgcych systemow
zwiekszajgcych bezpieczenstwo portali internetowych RPO WM: IPS (ang. Intrusion Prevention
System), IDS (ang. Intrusion Detection System), AV (ang. Antivirus or anti-virus ) oraz FW (ang.
Firewall). Zamawiajgcy preferuje zastosowanie innych rozwigzan zwiekszajgcych bezpieczenstwo
portali internetowych RPO WM, np.: WAF (ang. Web Application Firewall), ochrone przed
DOS/DDoS (ang. Denial of Service/Distributed Denial of Service).
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Portale internetowe RPO WM muszg spetnia¢ Wytyczne Dotyczgce Dostepnosci Tresci
Internetowych (WCAG 2.1) zgodnie z zapisami Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych (Dz. U. 2019 poz. 848).
Wykonawca zobowigzuje sie do dostosowania portali internetowych RPO WM do spetniania
wymogow opisanych w Ustawie, oraz wprowadzania aktualizacji w zakresie wytycznych, gdyby
ulegty one zmianie w trakcie trwania umowy.

Portale internetowe RPO WM muszg spetnia¢ wytyczne Zarzgdzenia Dyrektora Mazowieckiej
Jednostki Wdrazania Programoéw Unijnych z dnia 30 stycznia 2020r. W sprawie polityki
bezpieczenstwa teleinformatycznego w MJWPU.

W ciggu 21 dni roboczych od dnia podpisania umowy, Wykonawca na wtasny koszt przeprowadzi
szkolenia dla wyznaczonych pracownikdw Mazowieckiej Jednostki Wdrazania Programéw Unijnych
z obstugi strony internetowej, jesli Zamawiajgcy zgtosi taka potrzebe. Szkolenia w zaleznosci od
ilodci tresci mogg trwaé do 6 godzin dziennie, odbywac sie online lub w siedzibie MJWPU, oraz
muszg zawierac czesci warsztatowe.

Przez caty okres trwania umowy, w przypadku aktualizacji lub zainstalowania nowych
funkcjonalnosci na stronach internetowych RPO WM, Wykonawca na wiasny koszt przeprowadzi
szkolenie z obstugi tych funkcjonalnosci dla wyznaczonych pracownikéw Mazowieckiej Jednostki
Wdrazania Programéw Unijnych. Szkolenia w zaleznosci od ilosci tresci mogg trwac do 6 godzin
dziennie, odbywac sie online lub w siedzibie MJWPU, oraz muszg zawierac¢ czesci warsztatowe.
Wykonawca nieodptatnie przeniesie na Zamawiajgcego autorskie prawa majgtkowe do wszystkich
dziet, ktére powstang w wyniku realizacji niniejszego zamodwienia, na wszystkich polach

eksploatacji, bez ograniczen czasowych oraz terytorialnych.

Il. Testy bezpieczenstwa i zgodnosci

1.

Wykonawca zobowigzuje sie do przeprowadzenia testéw bezpieczenstwa i dostepnosci portali
internetowych RPO WM w zakresie:

a) nieuprawionego dostepu do informacji

b) nieuprawnionej zmiany informacji;

c) catkowitej utraty danych;

d) optymalizacji;

e) wydajnosci;

f)  zgodnosci ze standardem WCAG 2.1.

2. Testy zostang przeprowadzone do 21 dni kalendarzowych od daty podpisania umowy.

3.  Po przeprowadzonych testach bezpieczenstwa i dostepnosci Wykonawca przedstawi Zamawiajgcemu

w terminie 3 dni roboczych raport z testow, w ktérym bedg znajdowac sie ewentualne rekomendacje
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dziatan naprawczych i korygujacych. Wykonawca bedzie zobowigzany do wdrozenia zalecen w terminie
14 dni roboczych od dnia przekazania raportu Zamawiajagcemu.
Wykonawca po wdrozeniu ewentualnych dziatah naprawczych i aktualizacji przedstawi Zamawiajacemu

raport koncowy dotyczacy testow bezpieczenstwa i dostepnosci portali internetowych RPO WM.

IV. Informacje dodatkowe:

1.

Wykonawca zobowigze sie do przydzielenia Zamawiajgcemu na czas trwania umowy opiekuna projektu,
ktory bedzie w statym kontakcie telefonicznym i mailowym z przedstawicielami Zamawiajgcego na
kazdym etapie prac.

Wykonawca wskaze Zamawiajacemu adres mailowy lub udostepni dedykowany system zgtaszania uwag
do wysytania zgtoszen i wszelkich ustalen.

Wykonawca zobowigzuje sie do udzielenia bezptatnej gwarancji na czas trwania umowy, polegajacej na
usuwaniu dysfunkcji, bteddw i awarii i dokonywania poprawek.

Wykonawca zapewni Zamawiajagcemu personel niezbedny do realizacji umowy, o odpowiednich
kwalifikacjach i doswiadczeniu oraz zagwarantuje zastepstwo tych oséb o co najmniej réwnowaznych
kwalifikacjach w przypadku niezdolnosci do wykonywania pracy przez przydzielonych wczesdniej

pracownikow.
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