WZP/WI/D-332-22/22 Zatacznik nr 2 do SWZ

Opis Przedmiotu Zamoéwienia na

dostawe urzadzen typu Next Generation Firewall

Wymagania ogéine

1.

10.

11.
12.

Cato$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentow na rynek europejski.

Catos¢ dostarczanego sprzetu musi by¢ fabrycznie nowa (nie uzywana w innych srodowiskach).

Urzadzenia nie mogg by¢ uzywane przed dniem dostarczenia z wylgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

Catos¢ dostarczanego sprzetu musi by¢ dostepna w obecnej ofercie produktowej producenta oraz
nie moze by¢ przeznaczona do wycofania z produkcji, sprzedazy bgdz wsparcia (end-of-life, end-
of-sale, end-of-support).

Wszystkie dostarczane urzadzenia i pakiety oprogramowania byly sprawdzone w praktyce
rynkowej. Oznacza to, iz oprogramowanie systemowe (firmware urzgdzen) realizujgce wszystkie
wymagane funkcje, jak tez samo urzgdzenie musi by¢ objete petnym serwisem producenta
(niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta)

Sprzet musi zosta¢ dostarczony z najnowszg wersjg oprogramowania systemowego (firmware) lub
z wersjg oprogramowania rekomendowang przez producenta oferowanego rozwigzania. Jezeli
urzadzenia sa fabrycznie wysytane z inng wersjg oprogramowania to Wykonawca zobowigzany jest
do dostarczenia wersji najnowszej lub wersji rekomendowanej przez producenta (na nosniku,
poprzez wskazanie jej lokalizacji w portalu producenta z mozliwoscia jej pobrania, lub tez poprzez
pobranie jej bezposrednio na urzadzenie itp.)

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentéw w taki sposéb, zeby byta
mozliwa identyfikacja zaréwno produktu jak i producenta.

Urzgdzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych
producenta.

W przypadku wymiany nosnikéw danych, ktdre ulegty awarii, uszkodzone nosniki muszg pozostaé
w catosci u Zamawiajgcego. Nie przewiduje sie opcji demontazu dyskéw i pozostawienia u
Zamawiajgcego fragmentow dyskéw z nosnikami danych.

Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentac;ji dla uzytkownika
w formie papierowej lub elektronicznej (dopuszczalne jest dostarczenie dokumentacji w jezyku
angielskim).

Wszystkie urzadzenia musza posiada¢ Certyfikat CE produktu.

System musi by¢ objety minimum 12 miesieczng gwarancjag przez centrum serwisowego w rygorze
nastepny dzien roboczy. W ramach gwarancji, muszg by¢ serwisowane wszystkie elementy
sprzetu, zapewniony dostep do baz wiedzy producenta, aktualizacji oprogramowania oraz
nieograniczony dostep do TAC (Technical Assistance Center). W ramach gwarancji muszg by¢
réwniez dostepne wszystkie licencje/subskrypcje na okres minimum 12 miesiecy zapewniajgce
opisane wyzej funkcjonalnosci.

1. Wdrozenie

1.

4.

Zamawiajgcy wymaga zapewnienia certyfikowanych inzynierow na czas wdrozenia. W ramach
wdrozenia cato$¢ zostanie zintegrowana z siecig Zamawiajgcego.

W ramach wdrozenia, inzynierowie zainstalujg zaoferowane urzgdzenia NGF w wyznaczonym
przez Zamawiajgcego miejscu, podtgczg do sieci zamawiajgcego oraz dostosujg i przeniosg
konfiguracje z posiadanych przez Zamawiajgcego urzadzeh NGF typu PaloAlto PA3020.

Inzynierowie muszg posiada¢ odpowiednig wiedze i doswiadczenie — minimum dwdch inzynieréw z
certyfikatami producenta1 dostarczanego rozwigzania.

Inzynierowie muszg posiada¢ odpowiednig wiedze i doswiadczenie — minimum dwdch inzynieréw z

Opis warunkow ktdre musi spetnic certyfikat producenta zaoferowanego rozwigzania znajduje sie w dokumencie ,, Warunki
réwnowaznosci dotyczgce znakéw towarowych wskazanych w tresci Umowy i zatgcznikdéw”
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certyfikatem BCNP lub rc’>wnowa2nym2 — osoby te bedg odpowiedzialne za konfiguracje
przetgcznikdow Brocade posiadanych przez Zamawiajgcego.

5. Wszyscy inzynierowie muszg si¢ biegle porozumiewac w jezyku polskim w mowie i piSmie.

6. Wykonawca w ramach wdrozenia przeszkoli trzech pracownikéw Zamawiajgcego z zaoferowanego
rozwigzania

Centralny System zarzadzania, logowania i raportowania urzadzeniami bezpieczenstwa —
maszyna wirtualna

1. System zarzgdzania musi obstugiwa¢ minimum 25 urzgdzen firewall.

2. W przypadku gdy Wykonawca zaoferuje rozwigzanie nie spetniajgce powyzszych wymagan,
Zamawiajgcy dopuszcza, w ramach wynagrodzenia, wymiane posiadanych urzadzen na
réownowazne. Opis rownowaznosci znajduje sie w dokumencie ,Warunki rownowaznosci dotyczace
znakow towarowych wskazanych w tre$ci Umowy i zatgcznikow”

3. System zarzadzania musi wspotpracowaé z petni (wszystkie funkcje) z dostarczanym klastrem
firewall w ramach tego postepowania.

4. System zarzadzania musi obstugiwaé przestrzen dyskowg o pojemnosci nie mniejszej niz 12 TB.

5. System zarzgdzania musi umozliwia¢ dodanie dodatkowej przestrzeni dyskowej przeznaczonej na
logowanie.

6. System zarzgdzania musi umozliwia¢ zbieranie logow zdarzen z systemow firewall. Zbierane dane

powinny zawiera¢ informacje co najmniej o: ruchu sieciowym, uzytkownikach, aplikacjach,

zagrozeniach i filtrowanych stronach WWW.

System zarzgdzania musi umozliwia¢ korelacje logéw zdarzen z zarzadzanych firewalli.

8. System zarzadzania musi umozliwia¢ przeszukiwanie skorelowanych logéw zebranych z
zarzgdzanych firewalli.

9. System zarzgdzania musi umozliwiaC tworzenie, zapisywanie i ponowne wykorzystywanie filtréw
stuzgcych do wyszukiwania informacji w zebranych danych.

10. System zarzadzania musi umozliwia¢ tworzenie statycznych raportéw dopasowanych do wymagan
Zamawiajgcego. Musi istnie¢ mozliwosé zapisania stworzonych raportéw i uruchamianie ich w
sposéb reczny lub automatyczny w okreslonych przedziatach czasu oraz wysyfania ich w postaci
wiadomosci e-mail do wybranych oséb.

11. System zarzadzania musi umozliwia¢ tworzenie dynamicznych raportdw (w czasie rzeczywistym)
dopasowanych do wymagan Zamawiajgcego z funkcjonalnoscig ,drill-down”.

12. System zarzgdzania musi umozliwia¢ centralne budowanie i dystrybucje polityk bezpieczenstwa o
réznym zasiegu. Lokalnych (dla wybranych firewalli lub logicznych systemow firewalla) i globalnych
(dla grup firewalli lub kilku systemoéw logicznych wybranych firewalli).

13. System zarzadzania musi umozliwia¢ grupowanie firewalli i systemow z poszczegodlnych firewalli w
logiczne kontenery umozliwiajgce wspolne zarzadzanie (konfigurowanie polityk bezpieczenstwa,
konfigurowanie ustawien sieciowych, wykorzystanie tych samych obiektéw).

14. System zarzgdzania musi umozliwia¢ tworzenie raportéw na podstawie zbudowanych konteneréw.

15. System zarzadzania musi umozliwia¢ przechowywanie i zarzadzanie obiektami uzywanymi przez
wszystkie firewalle w jednym, centralnym repozytorium.

16. System zarzgdzania musi umozliwiaC odseparowanie konfiguracji urzgdzen i ich ustawien
sieciowych od konfiguracji regut bezpieczenstwa i obiektow w nich uzytych.

17. System zarzgdzania musi umozliwia¢ dystrybucje i zdalng instalacje nowych sygnatur.

18. System zarzgdzania musi umozliwia¢ dystrybucje i zdalng instalacje nowych wersji systemu oraz
poprawek.

19. System zarzgdzania musi umozliwia¢ tworzenie kopii zapasowych zarzadzanych firewalli.

20. System zarzadzania musi pozwala¢ na przetgczenie sie¢ w kontekst pojedynczego firewalla lub
logicznego systemu na firewallu z poziomu konsoli zarzgdzajgce;j.

21.System zarzgdzania musi umozliwia¢ dzielenie obiektéw pomiedzy firewallami i systemami
logicznymi.

22. System zarzgdzania musi umozliwia¢ tworzenie obiektdw o réznym zasiegu (lokalne, globalne).

23. System zarzgdzania musi umozliwia¢ tworzenie i uzywanie rol administracyjnych réznigcych sie
poziomem dostepu do danego urzadzenia lub grupy urzadzen/logicznych systemow.

24. System zarzgdzania musi informowac¢ o zmianach konfiguracji systemu.

N

Opis warunkéw réwnowaznosci znajduje sie w dokumencie ,Warunki réwnowaznosci dotyczace znakéw towarowych wskazanych w
tresci Umowy i zatgcznikow”
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25.System zarzgdzania musi umozliwia¢ audytowanie/sprawdzanie poprawnosci konfiguraciji
urzgdzenia/logicznego systemu przed jej zatwierdzeniem.

26.System zarzadzania musi umozliwia¢ zapisywanie réznych wersji konfiguracji zarzgdzanych
firewalli/logicznych systemoéw.

27. System zarzgdzania musi umozliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na
nowe tak aby system zarzadzania, logowania i raportowania zrozumiat iz nowe urzgdzenie
zastepuje urzadzenie uszkodzone.

28. System zarzadzania musi by¢ dostarczony jako maszyna wirtualna, zgodna ze $rodowiskiem
Hyper-V posiadanym przez Zamawiajgcego.

29. Wymagane jest dostarczenie licencji na okres 12 miesigcy na wszystkie wymienione w OPZ
funkcjonalnosci systemu.

System zarzadzania musi wspélpracowaé z posiadanymi przez Zamawiajgcego urzadzeniami
firewall: PaloAlto Networks PA-220, co najmniej w ponizszym zakresie:
a) mozliwosci zbierania logéw poprzez protokét syslog;
b) zbierane dane muszg zawiera¢ informacje co najmniej o:
e ruchu sieciowym,
e uzytkownikach,
e aplikacjach,
e zagrozeniach,
¢ filtrowanych stronach WWW.
System zarzadzania moze réwniez wspotpracowac z posiadanymi przez Zamawiajgcego urzadzeniami
firewall: PaloAlto Networks PA-220 w petnym zakresie opisanym w ramach kryterium oceny ofert.

Urzadzenie typu Next Generation Firewall — Dwa urzadzenia pracujace jako jeden klaster wysokiej
dostepnosci (HA)

1. Urzadzenia musza by¢ dostarczone jako dedykowane urzgdzenia typu appliance, przystosowane do
montazu w szafie Rack 19”. Cato$¢ sprzetu musi by¢ zarzgdzana przez jednego producenta.
2. Urzadzenie musi by¢ wyposazone w:
a. minimum 12 interfejsow 1/10GE miedzianych (RJ45)
b. minimum 10 interfejséw 1/10GE SFP+. Nalezy dostarczy¢ minimum 8 wktadek 10GE SR wraz z
urzgdzeniem.
c. minimum 4 interfejsy 25GE — wkiadki SFP28. Nalezy dostarczyé minimum 2 wkiadki 25GE SR
wraz z urzadzeniem.
3. Urzadzenie musi spetnia¢ co najmniej nastepujgce parametry wydajnosciowe:
Minimum 11.5 Gbps (ruch typu ,appmix”) dla Firewall/kontroli aplikacji
Minimum 5,7 Gbps (ruch typu ,appmix”) dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware
Minimum 144000 nowych potgczen (sesji) na sekunde
Minimum 1400000 réwnolegtych/jednoczesnych zestawionych ses;ji
Jako scenariusz Firewall/kontroli aplikacji Zamawiajacy rozumie, iz urzgdzenie pozwoli na wykrycie
aplikacji, przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien uzytkownikom
do korzystania z okre$lonych aplikacji sieciowych. Jako scenariusz Firewall/IPS/Antywirus/kontroli
aplikacji/Antymalware Zamawiajgcy rozumie, iz urzadzenie pozwoli na wykrycie aplikacji,
przydzielenie do niej polityki bezpieczehstwa obejmujacej przypisanie uprawnien uzytkownikom do
korzystania z okreslonych aplikacji sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres
kontroli musi tez obejmowacé przesytanie plikow do sandboxa lokalnego i chmurowego w tym
przechwytywanie i blokowanie plikéw okreslonego typu. Scenariusz ten musi by¢ realizowany z
wigczonym petnym zakresem ochrony tj. z wigczonymi wszystkimi dostepnymi dla urzgdzenia
sygnaturami IPS, antywirus i antyspyware.
4. Urzgdzenie musi spetnia¢ co najmniej nastepujgce parametry wydajnosciowe dla ruchu
szyfrowanego (IPSEC VPN, SSL VPN):
Minimum 6.5 Gbps dla IPSEC VPN
Minimum 3000 tuneli IPSEC VPN (site-to-site)
Minimum 1000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN.
Jezeli wykorzystanie funkcji VPN (IPSec i SSL) wymaga zakupu dodatkowych licencji, lub jezeli
dedykowany klient VPN (co najmniej dla Windows) oferowany przez producenta firewall wymaga
zakupu dodatkowych licencji to nalezy je przewidzie¢ w ofercie dla maksymalnej jego wydajnosci tzn.
dla 1000 jednoczesnych uzytkownikow.
5. Urzadzenie musi posiada¢ dysk Flash SSD o pojemnos$ci minimum 450GB.
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18.

19.

20.

21.

Urzgdzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji
site-to-site. Konfiguracja VPN musi odbywa¢ sie w oparciu o ustawienia routingu (tzw. routing-based
VPN). Dostep VPN dla uzytkownikéw mobilnych musi odbywac sie na bazie technologii SSL VPN.
Urzadzenie musi umozliwia¢ dziatanie w co najmniej trzech trybach pracy
a. rutera (tzn. w warstwie 3 modelu OSI),
b. przetgcznika (tzn. w warstwie 2 modelu OSl),
c. w trybie pasywnego nastuchu (sniffer).
Tryb pracy urzadzenia musi by¢ ustalany badz w konfiguracji interfejsu sieciowego badz w
ustawieniach systemu, a system musi umozliwiaé prace we wszystkich wymienionych powyzej
trybach jednoczes$nie na roznych interfejsach inspekcyjnych w pojedynczej logicznej instanciji
systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena, itp.)
Urzadzenie musi obstugiwa¢ protokét Ethernet z obstugg sieci VLAN. Urzgdzenie musi obstugiwac
4094 znacznikbw VLAN zgodnych z 802.1q. Urzgdzenie musi pozwalaé na tworzenie tzw.
subinterfejséw na interfejsach pracujacych w trybie L2 i L3.
Urzgdzenie musi umozliwia¢ translacje adreséw IP (NAT) zaréwno statyczng jak i dynamiczna.
Reguly dotyczace NAT muszg by¢ odrebne od regut definiujgcych polityki bezpieczenstwa tak aby
reguty dotyczace translacji nie powodowaty w zaden sposéb zaleznosci od konfiguracji tych polityk.
Urzgdzenie musi zapewniac zarzadzanie pasmem sieci (QoS) w zakresie co najmniej:

a. oznaczania pakietéw znacznikami DiffServ,

b. ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego,

c. utworzenia co najmniej 8 klas ruchu sieciowego,

d. przydzielania takiej samej klasy QoS dla ruchu wychodzgcego i przychodzacego.
Urzadzenie musi posiadac¢ funkcje ochrony przed atakami typu DoS wraz z mozliwos$cig limitowania
ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP.
Urzadzenie musi umozliwia¢ obstuge protokotéw routingu minimum RIP, OSPF oraz BGP.
Urzadzenie musi obstugiwa¢ nie mniej niz 10 wirtualnych routeréw posiadajgcych odrebne tabele
routingu.
Urzadzenie musi obstugiwa¢ wirtualne instancje firewalli/systeméw/domen/kontekstow i posiadac
mozliwos$¢ rozbudowy do 10 takich systemoéw za pomoca licencji. Kazdy firewall wirtualny musi mieé
mozliwos¢ konfiguracji indywidualnych, niezaleznych i odrebnych:
a. Tablic routingu
b. Polityk bezpieczenstwa obejmujgcych: System IPS, System ochrony antymalware/antyspyware,

System ochrony antywirus

c. Koncentratorow VPN dla zdalnego dostepu
Urzgdzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych aplikacji i
wskazanych uzytkownikéw — mechanizm przekierowania ruchu z pominieciem tablicy routingu.
Urzadzenie musi umozliwia¢ obstuge klastra niezawodnosciowego — tworzenia konfiguracji odpornej
na awarie dla urzadzen. Urzadzenia w klastrze muszg funkcjonowaé w trybie Active/Passive i
Active/Active.
Urzadzenie musi wspiera¢ obstuge klastrowania dla kilku Data Center, gdzie urzadzenia firewall
umieszczone sg w roznych Data Center (np. trzy osrodki Data Center, gdzie w kazdym mamy po dwa
urzagdzenia). W ramach tej funkcji urzadzenie musi sie potrafi¢ tworzy¢ klaster z minimum 6
urzadzen.
Urzgdzenie musi posiada¢ wspiera¢ funkcjonalnosé Network Packet Broker, gdzie dany ruch moze
by¢ wystany dodatkowo do kolejnych urzgdzen/narzedzi bezpieczenstwa takich jak systemy SIEM,
IPS/IDS, nagrywarki ruchu.
Polityka bezpieczenstwa systemu zabezpieczen musi prowadzi¢ kontrole ruchu sieciowego i
uwzglednia¢ strefy bezpieczenstwa, adresy IP klientow i serwerdw, protokoty i ustugi sieciowe,
aplikacje, uzytkownikow aplikacji, kategorie URL reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzgdzanie pasmem QoS. Urzadzenie musi umozliwia¢ zdefiniowanie nie mniej niz 10000 regut
polityki bezpieczenstwa oraz obstuge minimum 200 stref bezpieczenstwa.
Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wtgcznie z P2P i IM). Identyfikacja aplikacji musi odbywac¢ sie co najmniej
poprzez sygnatury. Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzadzenia
numeru lub zakresu portéw, na ktérych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze
wszystkie aplikacje mogg wystepowaé na wszystkich 65535 dostepnych portach.
Urzagdzenie musi wykrywa¢ co najmniej 3000 predefiniowanych aplikacji wspieranych przez
producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w
HTTP lub HTTPS oraz pozwala¢ na reczne tworzenie sygnatur dla nowych aplikacji bezposrednio na
urzgdzeniu bez uzycia zewnetrznych narzedzi.
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Urzgdzenie musi przeprowadzaé kontrole aplikacji w sposdb umozliwiajgcy potraktowanie informacii
0 niej jako atrybutu a nie jako wartosci w polityce bezpieczenstwa. W szczegdlnosci dotyczy to
implementacji w modutach innych jak firewall (np. w IPS lub innym module UTM), w ktorych
informacja o aplikacji bedzie mogta by¢ tylko wykorzystana jako ,warto$¢” w polityce.

Urzgdzenie musi pozwala¢ na definiowanie i przydzielanie réznych profili ochrony (antywirus, IPS,
URL, blokowanie plikéw) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili ochrony (AV,
IPS, URL, blokowanie plikow) dla dwdch réznych aplikacji pracujacych na tym samym porcie.
Urzadzenie musi pozwala¢ na blokowanie transmisji plikdw, nie mniej niz: bat, cab, pliki MS Office,
rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywac¢ sie na podstawie nagtowka i
typu MIME, a nie na podstawie rozszerzenia.

Urzagdzenie musi pozwala¢ na analize i blokowanie plikéw przesytanych w zidentyfikowanych
aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80)
musi istnie¢ mozliwo$¢ przydzielania innych, osobnych profili analizujgcych i blokujacych dla kazdej
aplikacji.

Urzgdzenie musi zapewniac ochrong przed atakami typu ,Drive-by-download”.

Urzgdzenie musi posiada¢ mozliwo$¢ zdefiniowania ruchu SSL, ktory nalezy poddac lub wykluczy¢ z
operacji deszyfrowania i gtebokiej inspekcji rozdzielny od polityk bezpieczenstwa.

Urzgdzenie musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzgcego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.
Rozwigzanie musi umozliwiaé uwierzytelnienie uzytkownikoéw lub transparentne ustalenie jego
tozsamosci w oparciu o:

a. Microsoft Active Directory,

b. ustugi katalogowe LDAP,

c. serwery Terminal Services,

d. logi z syslog,

Polityka kontroli dostepu urzgdzenia musi precyzyjnie definiowa¢ prawa dostepu uzytkownikéw do
okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje i adres IP a
w przypadku uzytkownikow pracujgcych w srodowisku terminalowym, tym samym majgcych wspodlny
adres IP, ustalanie tozsamosci musi odbywac sie rowniez transparentnie.

Urzadzenie musi posiadac¢ funkcjonalnosé Intrusion Prevention System (IPS) wraz z aktualizacjg
sygnatur w okresie gwarancji. System IPS musi dziata¢ w warstwie 7 modelu OSI. Baza sygnatur
IPS/IDS musi byé przechowywania na urzgdzeniu, regularnie aktualizowana w sposéb automatyczny
i pochodzi¢ od tego samego producenta co producent urzadzenia. Modut IPS/IDS musi mie¢
mozliwos¢ uruchomienia per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
funkcja IPS/IDS uruchamiana byla per cate urzadzenie lub jego interfejs fizyczny/logiczny (np.
interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa). Urzadzenie musi zapewnia¢ mozliwosé
recznego tworzenia sygnatur IPS bezposrednio na urzgdzeniu bez uzycia zewnetrznych narzedzi.
Zamawiajgcy wymaga dostarczenia licencji na IPS w chwili zakupu urzadzenia.

Urzadzenie musi posiadac¢ funkcjonalnosé Antywirus (AV) wraz z aktualizacjg sygnatur w okresie
gwarancji. Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp,
imap, pop3, ftp, smb. Baza sygnatur AV musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w spos6b automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen. Modut AV musi by¢ uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby modut inspekcji antywirusowej uruchamiany byt
per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa
bezpieczenstwa). Zamawiajgcy wymaga dostarczenia licencji na ochrone antywirusowg w chwili
zakupu urzgdzenia.

Urzadzenie musi zapewnia¢ ochrone przed atakami typu Spyware. Zamawiajgcy dopuszcza by
odbywato sie to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik
antyspyware. Baza sygnatur anty-spyware musi by¢ przechowywania na urzgdzeniu, regularnie
aktualizowana w sposéb automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen. Reguly/silnik anty-spyware musi by¢ uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja ta byta uruchamiana per cate urzadzenie
lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa).
Urzagdzenie musi zapewnia¢ mozliwo$¢ recznego tworzenia sygnatur tego typu bezposrednio na
urzgdzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta. Zamawiajgcy dopuszcza aby
funkcja recznego tworzenia sygnatur byta realizowana z poziomu centralnej konsoli zarzadzania i
monitorowania. Zamawiajgcy wymaga dostarczenia licencji na silnik Antyspyware w chwili zakupu
urzgdzenia.

Urzadzenie musi posiada¢ narzedzia wykrywajgce i blokujgce ruch do domen uznanych za ztosliwe
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(sygnatury DNS). Rozwigzanie musi umozliwia¢é podmiane adreséw IP w odpowiedziach DNS dla
domen uznanych za zlosliwe w celu fatwej identyfikacji stacji koncowych pracujacych w sieci LAN
zarazonych zto$liwym oprogramowaniem (tzw. DNS Sinkhole). Zamawiajgcy wymaga dostarczenia
licencji na ochrong DNS w chwili zakupu urzadzenia.

Funkcja ochrony DNS musi wykrywaé ataki bazujgcym na tunelowaniu ruchu poprzez protokét DNS.
Urzgdzenie musi za pomocg sprawdzania DNS (np. w potgczeniu z URL Filtering) wykonywac
klasyfikacje ryzyka otwieranych stron Web — wykrywac¢ nowo zarejestrowane domeny, mie¢ widze na
temat domen zwigzanych ze ztosliwym dziataniem, analizowa¢ zawarto$¢ stron phishing’'owych.
Urzadzenie musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet na podstawie analizy
behawioralnej.

Urzadzenie musi posiada¢ funkcjonalnos¢ URL Flitering. Baza web filtering musi by¢ regularnie
aktualizowana w sposdb automatyczny i posiadaé nie mniej niz 200 milionéw rekordoéw URL. Modut
filtrowania stron WWW musi mie¢ mozliwos¢é uruchomienia per reguta polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby funkgcja filtrowania stron WWW uruchamiana byta tylko per cate
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa
bezpieczenstwa). Modut filtrowania stron WWW musi zapewniaé mozliwo$¢ recznego tworzenia
wlasnych kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia
zewnetrznych narzedzi i wsparcia producenta. Zamawiajgcy dopuszcza, aby funkcja recznego
tworzenia sygnatur byla realizowana z poziomu centralnej konsoli zarzgdzania i monitorowania.
Zamawiajgcy wymaga dostarczenia licencji na URL Filtering w chwili zakupu urzadzenia.

Urzadzenie musi posiada¢ funkcjonalnos¢ ochrony przed atakami zero-day i wspétpracy z
sandboxem. Urzgdzenie musi umozliwia¢ przechwytywanie i przesytanie do zewnetrznych systemow
typu ,Sand Box” plikéw réznych typéw co najmniej exe i dll, przechodzacych przez firewall z
wydajnoscig modutu antywirus (zdefiniowang w szczegotowych wymaganiach wydajnosciowych) w
celu ochrony przed zagrozeniami typu zero-day. Zamawiajgcy nie wymaga dostarczenia licencji w
chwili zakupu urzadzenia.

Zarzgdzanie urzadzeniem musi odbywac¢ sie z linii polecen (CLI) oraz graficznej konsoli Web GUI
dostepnej przez przegladarke WWW. Dostep do urzgdzenia i zarzadzanie z sieci muszg by¢
zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji).

System zabezpieczen musi pozwalaé na zdefiniowanie wielu administratorow o réznych
uprawnieniach w szczegoélnosci Urzadzenie musi mie¢ zdefiniowane w systemie co najmniej dwa
konta typu:

a. Administrator, ktéry ma peten dostep do konfiguracji, odczytu i zapisu.

b. Operator, ktdry ma mozliwos¢ tylko odczytu konfiguraciji.

Urzadzenie musi umozliwia¢ uwierzytelnianie administratoréw za pomoca:

a. bazy lokalnej,

b. serwera LDAP,

c. RADIUS lub TACACS+

d. SAML 2,0

Musi by¢ zapewniona mozliwos¢ stworzenia sekwencji uwierzytelniajgcej posiadajgcej co najmniej
trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

Praca na urzgdzeniu musi odbywa¢ sie¢ na konfiguracji kandydackiej, a nie aktywnej. Zmiany w
konfiguracji aktywnej odbywajg sie¢ poprzez zatwierdzanie zmian (ang. commit). Przed
zatwierdzaniem zmian na urzgdzeniu musi by¢ mozliwos¢ przejrzenia zmian, ktére zostaty wykonane
na konfiguracji kandydackiej. Funkcja musi by¢ dostepna co najmniej w interfejsie GUI.

Urzgdzenie musi zapewniac¢ interfejs APl (JSON, REST, XML lub inny) bedacy integralng czescig
systemu zabezpieczen, za pomocag ktdérego mozliwa jest konfiguracja i monitorowanie stanu
urzagdzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).

Urzadzenie musi zapewnia¢ mozliwos¢ zapisania min. 20 poprzednich wersji konfiguracji na dysku
twardym urzadzenia. Urzgdzenie musi mie¢ mozliwosé przywrdcenia konfiguracji z okreslnego dnia,
w ktérym byly dokonywane zmiany, tzn. po kazdym zapisie konfiguracji na urzgdzeniu powinna byc¢
automatycznie zapisywana kompletna konfiguracja, a podczas wyboru konfiguracji musi byé¢
widoczna data zapisania konfiguracji.

. Urzadzenie musi zapewniaé mozliwos¢ zatwierdzania zmian per pojedynczy system/firewall/kontekst

wirtualny. Zmiany zatwierdzane w pojedynczym firewallu wirtualnym nie moga by¢ w jakikolwiek
sposéb widoczne w innych systemach wirtualnych, w szczegélnosci niedopuszczalne jest, aby
zatwierdzenie zmian w pojedynczym systemie/kontekscie wptywato w jakikolwiek sposob na ciggtos¢
komunikacji/filtracje/reguty/polityki etc. w innych systemach wirtualnych.

Urzadzenie musi umozliwia¢ eksportowanie logéw do zewnetrznych serweréw SYSLOG.

Urzadzenie musi by¢ wyposazone w redundantne zasilacze typu AC pracujgce redundantnie.
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50. Wymagane jest dostarczenie licencji na okres 12 miesiecy na wszystkie wymienione w OPZ
funkcjonalnosci urzgdzen.
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