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Opis Przedmiotu Zamdwienia

A. PRZEDMIOT UMOWY

1. W ramach niniejszej Umowy Wykonawca zobowigzuje sie zapewnié Zamawiajgcemu wsparcie na utrzymanie

i monitorowanie sieci oraz korelowanie zdarzen bezpieczenstwa Obszarach Technologicznych na zasadach

okreslonych Umowie oraz w zatgcznikach do niej, ktdre to wsparcie przede wszystkim zapewni¢ ma poprawne

i nieprzerwane dziatanie kazdego z Obszaréw Technologicznych.

2. Wsparcie na utrzymanie sieci obowigzuje przez 12 miesiecy.

3. W ramach ustugi wsparcia Wykonawca zapewni poprawne i nieprzerwane dziatanie poszczegélnych

Obszarow Technologicznych poprzez:

1)

usuwanie Btedéw - zgodnie z zatgcznikiem nr 1 do Umowy , Gwarantowany poziom naprawiania
bteddéw (SLA)”;

udzielanie pracownikom Zamawiajgcego konsultacji, porad i zalecen, dokonywanie Proaktywnych
Przegladow Okresowych, konfigurowanie oprogramowania, wdrazanie poprawek i aktualizacji
oprogramowania, podniesienie wersji oprogramowania, wykonywanie wtasnych kopii bezpieczenstwa
i przywracanie Obszardw Technologicznych - zgodnie z zatgcznikiem 2 do Umowy ,Gwarantowany

poziom swiadczenia ustug dodatkowych (SLA)”;

4. Poszczegdlne Obszary Technologiczne podlegajace wsparciu posiadane przez Zamawiajgcego to:

1)
2)
3)
4)
5)
6)
7)

Routery Brzegowe - Cisco,

Przetgczniki LAN — Brocade ICX,

Urzadzenia bezpieczenstwa — Palo Alto Networks,

Urzadzenia sieci bezprzewodowej WiFi/WLAN,

System OpenSource wspomagajacy zarzadzanie siecig — Zabbix,

Systemy OpenSource monitorowania i korelacji zdarzen bezpieczenstwa rozwigzania SIEM - ELK Stack,

System OpenSource skanowania podatnosci - Greenbone.

5. Zamawiajacy dopuszcza Swiadczenie ustug przewidzianych niniejszg Umowg poprzez zdalny dostep tylko

wtedy, gdy tgcznie zostang spetnione nastepujace warunki:

zasady zdalnego dostepu zostaty szczegdétowo uregulowane w zatgczniku do Umowy;
dla danej ustugi wyraznie przewidziano w Umowie lub zatgczniku do niej mozliwos¢ jej Swiadczenia z

wykorzystaniem zdalnego dostepu.
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6.

9.

Wykonawca zobowigzuje sie wykonywac przedmiot Umowy z nalezytg starannoscig wymagang przy ustugach
tego rodzaju przy zachowaniu zasad wspotczesnej wiedzy i zgodnie z obowigzujgcymi w tym zakresie
przepisami, zgodnie z najlepsza praktyka i wiedza zawodowa, uwzgledniajac profesjonalny charakter swojej
dziatalnosci, w sposéb i w terminach okreslonych w Umowie oraz w zatacznikach do niej stanowigcych jej
integralng czes¢.

Wykonawca zapewnia, ze dysponuje odpowiednim potencjatem techniczno-organizacyjnym, jak réwniez
wiedzg i doswiadczeniem, pozwalajgcymi nalezycie wykonywaé przedmiot Umowy.

Wykonawca gwarantuje, ze posiada personel o kwalifikacjach zawodowych, doswiadczeniu i wyksztatceniu
niezbednym do wykonywania przedmiotu Umowy zgodnie z wymaganiami opisanymi w Ogtoszeniu
o zamowieniu oraz w Umowie i zatgcznikach do niej.

Wszystkie wymienione urzadzenia i systemy sg w posiadaniu i w uzyciu przez Zamawiajacego.

10. Zakup jakichkolwiek urzadzen, czy systemow nie jest przedmiotem postepowania

B. OBOWIAZKI WYKONAWCY | PARAMETRY SLA

1.

Wykonawca odpowiada za poprawne i nieprzerwane dziatanie Obszaréow Technologicznych zgodnie
z parametrami SLA zdefiniowanymi w niniejszym dokumencie i zwigzku z tym zobowigzany jest on do
usuwania Btedow w Czasie Naprawy. Celem usuniecia watpliwosci Strony zgodnie oswiadczajg, ze usuniecie
Btedu moze roéwniez polegaé na konfiguracji oprogramowania wchodzacego w sktad Obszaréw
Technologicznych.

Dla unikniecia watpliwosci przyjmuje sie, ze Wykonawca usunie wszelkie zgtoszone przez Zamawiajgcego
Btedy, w tym takze po zakonczeniu okresu swiadczenia ustugi (takze na skutek odstgpienia od Umowy
Gtéwnej lub jej wypowiedzenia), o ile zostang one zgtoszone przed uptywem tego okresu.

Zamawiajacy dopuszcza wykonywanie obowigzkéw przewidzianych w niniejszym dokumencie przez
Personel Wykonawcy.

Zamawiajacy dopuszcza wykonywanie obowigzkéw przewidzianych w niniejszym dokumencie
z wykorzystaniem zdalnego dostepu.

Wykonawca gwarantuje nastepujgce Czasy Reakcji:

Czas Reakcji zgodnie
z oferta Wykonawcy, nie
Bfad Krytyczny
dtuzszy niz 4 godziny

zegarowe.

Czas  Reakcji  wskazany
w ofercie Wykonawcy, nie
Btad niekrytyczny
dtuzszy niz 8 godzin

roboczych

Czas Reakcji  wskazany
Usterka
w ofercie Wykonawcy, nie
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6.

8.
9.

dtuzszy niz 12 godziny

robocze

Wykonawca gwarantuje Zamawiajgcemu nastepujace Czasy Naprawy:

Bfad Krytyczny

Czas Naprawy zgodnie
z oferta Wykonawcy, nie
dtuzszy niz 8 godziny

zegarowe.

Btad niekrytyczny

Czas Naprawy okreslony
w ofercie Wykonawcy, nie
dtuzszy niz 16 godzin

roboczych

Usterka

Czas Naprawy okreslony
w ofercie Wykonawcy, nie
dtuzszy niz 24 godziny

robocze

Wykonawca gwarantuje Zamawiajgcemu nastepujgce czasy analizy danych agregowanych w Systemach

wymienionych w § 1 pkt 4, ppkt 7 i 8 Umowy Gtéwnej i informowania o zdarzeniach (alertach) i informacjach

poprzez przestanie wiadomosci na wskazane przez Zamawiajgcego adresy email, w catym okresie trwania

umowy:

Priorytet Krytyczny

Czas reakcji i informowania
o problemie nie dtuzszy niz 4

godziny robocze.

Priorytet Wysoki

Czas reakcji i informowania
o problemie nie dtuzszy niz 4

godziny robocze.

Priorytet niski

Czas reakcji i informowania
o problemie nie dtuzszy niz

12 godzin roboczych.

Godzina zegarowa to kazde kolejne 60 minut od poniedziatku do niedzieli.

Godzina robocza to kazde kolejne 60 minut w przedziale czasowym od 8:00 do 16:00 od poniedziatku do

pigtku z wytgczeniem dni ustawowo wolnych od pracy.
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10.

11.

12.

=0

Jezeli Czas Naprawy bedzie sie konczy¢ poza godzinami roboczymi u Zamawiajacego, automatycznie ulega
on przedtuzeniu do nastepnego dnia roboczego u Zamawiajacego.?
Zamawiajacy o$wiadcza, ze posiada stosowne licencje, ktére zezwalaja m.in. na trwate lub czasowe
zwielokrotnianie programéw komputerowych zawierajgcych sie w poszczegdlnych Obszarach
Technologicznych oraz na dokonywanie ttumaczenia, przystosowania, zmiany ukfadu lub dokonywania
jakichkolwiek innych zmian w powyiszych programach komputerowych, jezeli jest to niezbedne do
poprawiania wystepujacych w nich bteddéw.
Wykonawca zobowigzuje sie do usuwania Btedow z nalezytg starannoscig wymagang przy ustugach tego
rodzaju przy zachowaniu zasad wspotczesnej wiedzy i zgodnie z obowigzujgcymi w tym zakresie przepisami,
zgodnie z najlepsza praktyka i wiedzg zawodowa, uwzgledniajac profesjonalny charakter swojej dziatalnosci,
w sposob i w terminach okreslonych w niniejszym dokumencie. Nadto, Wykonawca zapewnia, ze:
= dysponuje odpowiednim potencjatem techniczno-organizacyjnym oraz osobowym, jak réwniez
wiedzg i doswiadczeniem pozwalajgcym nalezycie usuwacd Btedy;
= usuwajac Btedy osobiscie lub przez podmioty z nim powigzane nie naruszy przepiséw prawa, jak
rowniez praw podmiotéw trzecich, w szczegdlnosci przystugujgcych podmiotom trzecim praw
autorskich, praw z rejestracji wzorow przemystowych, praw ochronnych na znaki towarowe oraz

ddébr osobistych.

ZGtOSZENIE BtEDU | NAPRAWA

W przypadku wykrycia przez Zamawiajacego Btedu dokona on jego zgtoszenia oraz nada mu status (Btad
Krytyczny/Btagd Niekrytyczny/Usterka). Wskazany przez Zamawiajgcego status Btedu jest wigzgcy dla
Wykonawcy.

Zamawiajacy ma prawo zmieni¢ status Btedu na nizszy, w szczegdlnosci po otrzymaniu od Wykonawcy
informacji, o ktérej mowa ustepie 10 lit. a Sekcji C w Zatgczniku nr 1 Do Umowy.

Zgtoszenie zawiera¢ bedzie posiadane przez Zamawiajgcego informacje nt. nieprawidtowego dziatania
danego Obszaru Technologicznego istotne w ocenie Zamawiajgcego dla zdiagnozowania i usuniecia
nieprawidtowosci w dziataniu tego Obszaru Technologicznego. System zgtoszeniowy udostepniony przez
Wykonawce nie moze uzaleznia¢ rozpoczecia obstugi zgtoszenia od przekazania innych informacji niz opis
Btedu i znane Zamawiajacemu okolicznosci jego wystgpienia ani nie moze wymagac okreslonego stopnia
szczegotowosci tych opisow.

Wykonawca zobowigzuje sie rejestrowaé zgtaszane Btedy wykorzystujgc rozwigzania techniczne oraz
informatyczne umozliwiajgce raportowanie zgtoszen wraz z danymi pozwalajgcymi m.in. na $ledzenie czasu
ich usuniecia, a w szczegélnosci Czasu Reakcji oraz Czasu Naprawy za pomocg aplikacji serwisowej (systemu
zgtoszeniowego) udostepnionej przez Wykonawce, W razie uzyskania przez Wykonawce wiedzy

o wystgpieniu Btedu z innego Zrddta niz zgtoszenie Zamawiajgcego, Wykonawca zobowigzany jest do

1 Na przyktad: jezeli Zamawiajacy zgtosi Btad Krytyczny o godzinie 14:00 w poniedziatek, naprawa btedu powinna zakonczy¢
sie najpdzniej do godziny 8:00 dnia nastepnego.
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10.

podjecia stosownych dziatan przewidzianych dla Czasu Reakcji oraz niezwtocznego poinformowania
Zamawiajacego o wystgpieniu Btedu.
Wykonawca zapewnia, ze zgtoszenia Bteddw moga by¢ dokonywane zgodnie z ofertg Wykonawcy, ktdra
stanowi zatgcznik do Umowy Gtéwnej, jednakze co najmniej od poniedziatku do pigtku w godzinach od 8 do
16 z wytgczeniem dni ustawowo wolnych od pracy.
Wykonawca zobowigzany jest do potwierdzenia przyjecia zgtoszenia odpowiednim wpisem w aplikacji
serwisowe;j.
W Czasie Reakcji Wykonawca zobowigzany jest ustali¢ przyczyne (diagnoza), ktéra spowodowata Btad,
a nastepnie zgtosi¢ Zamawiajgcemu przystgpienie do naprawy Btedu. Najpdzniej w chwili zgtoszenia
przystapienia do naprawy Btedu powinien przekaza¢ Zamawiajgcemu nastepujgce informacje:

a) jaki status w ocenie Wykonawcy ma zgtoszony Btad (Btad Krytyczny, Btad Niekrytyczny, Usterka);

b) jaka jest przyczyna Btedu;

c) ile wjego ocenie potrwa w przyblizeniu naprawa Btedu.
Czas Naprawy uwaza sie za dochowany z chwilg zgtoszenia Zamawiajgcemu dokonania naprawy, pod
warunkiem, ze Btagd oraz jego przyczyna zostaty catkowicie i skutecznie usuniete wskutek czego zostata
przywrécona petna funkcjonalnos$¢ danego Obszaru Technologicznego istniejgca przed wystgpieniem Btedu.
Jezeli podczas weryfikacji usuniecia Btedu okaze sie, ze Bfad nie zostat usuniety, Czas Naprawy jest
dochowany dopiero z chwilg zgtoszenia poprawki faktycznie usuwajgcej Btad. W celu usuniecia watpliwosci
Strony zgodnie oswiadczajg, ze jezeli po dokonaniu naprawy Btedu poszczegdlne Obszary Technologiczne nie
beda ze sobg wspdtpracowac w taki sposob, w jaki wspdtpracowaty przed wystgpieniem Btedu, naprawa nie
jest dokonana.
Wraz z informacjg o usunieciu Btedu Wykonawca przesle Zamawiajgcemu informacje o przyczynie Btedu
wraz ze zwieztym opisem czynnosci jakie zostaty podjete w celu jego naprawienia.
Zamawiajacy ma obowigzek dokona¢ weryfikacji usuniecia Btedu w terminie 4 godzin roboczych liczac od
chwili zgtoszenia przez Wykonawce dokonania naprawy. Celem usuniecia watpliwosci Strony oswiadczajg,
ze niedochowanie wyzej wymienionego terminu nie oznacza przyznania przez Zamawiajgcego, ze Btagd zostat

naprawiony.

. KONSULTACIE

W ramach obowigzku udzielania pracownikom Zamawiajacego konsultacji dotyczgcych infrastruktury
informatycznej (catoksztatt rozwigzan sprzetowo-programowych) zwigzanej z Obszarami Technologicznymi
Wykonawca zapewni konsultantow, ktorzy bedg posiada¢ odpowiednig wiedze i doswiadczenie w zakresie
oprogramowania, w tym jego konfiguracji wchodzgcego w sktad Obszaréw Technologicznych.

Istotg konsultacji jest to, aby pracownicy Zamawiajgcego w mozliwie jak najkrotszym czasie otrzymywali
odpowiedzi, ktére majg prowadzi¢ do rozwigzania konkretnych problemdéw zwigzanych z infrastrukturg
informatyczna.

Zamawiajacy dopuszcza mozliwos¢ udzielania konsultacji przez podwykonawcéw. Wykonawca zapewnia,

ze w takim przypadku podwykonawca bedzie zobowigzany do swiadczenia ustugi konsultacji na doktadnie
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takich samych warunkach, na jakich zobowigzany jest sam to robi¢. Wykonawca odpowiada za jakos¢
udzielonych przez podwykonawce konsultacji.

4. Konsultacje beda swiadczone co najmniej telefonicznie (np. centrum obstugi telefonicznej, biuro obstugi
klienta) oraz z wykorzystaniem poczty elektronicznej i komunikatora Skype, a jezeli Wykonawca przewiduje
takze inne sposoby komunikacji, np. chat, sms, wszelkiego rodzaju komunikatory, takze z wykorzystaniem
tych sposobdéw komunikacji.

5. Najpdiniej do godziny 9:00 dnia nastepnego po wejsciu w zycie Umowy Gtéwnej Wykonawca przekaze
Zamawiajacemu wszelkie informacje niezbedne do korzystania z konsultacji w sposéb podany w ustepach
poprzednich, a w szczegdlnosci przekaze Zamawiajgcemu numer telefonu, adres e-mail oraz identyfikator
Skype.

6. Wykonawca zapewnia, ze Zamawiajacy bedzie mdgt korzysta¢ z konsultacji od poniedziatku do pigtku
w godzinach od 8:00 do 16:00 z wytgczeniem dni ustawowo wolnych od pracy.

7. Do korzystania z konsultacji uprawnieni sg wytgcznie pracownicy Zamawiajgcego.

8. Konsultant ma prawo dokonaé weryfikacji czy zgtaszajacy sie po konsultacje jest do tego uprawniony, o ile
Wykonawca wczesniej okresli stosowng procedure weryfikacji i przekaze jej szczegdty Zamawiajacemu.

9. W przypadku konsultacji prowadzonych telefonicznie lub przy pomocy komunikatora Skype pracownik
Zamawiajgcego ma prawo zazada¢ od konsultanta potwierdzenia zaproponowanego mu rozwigzania
problemu. Woéwczas tres¢ informacji stanowigcej odpowiedz Wykonawca niezwtocznie przesle na co najmniej
jeden z adresow e-mail podanych w Umowie Gtdwnej do kontaktu z Zamawiajgcym, wskazany mu przez
pracownika Zamawiajacego.

10. Jezeli pracownik Zamawiajacego uzna, ze:

a) konsultant nie udzielit odpowiedzi na zadane mu pytanie albo

b) udzielona przez konsultanta odpowiedz nie wyczerpuje jego watpliwosci albo

c) konsultant stwierdzi, ze nie jest w stanie odpowiedzie¢ na zadane pytanie albo

d) istnieje stosowna potrzeba,
—  ma prawo zwrdcic¢ sie do Wykonawcy z pytaniem zadanym na pismie lub z wykorzystaniem poczty
elektronicznej (adresy do kontaktu z Wykonawca podane sg w Umowie Gtéwnej). Wykonawca zapewnia zas,
ze zatrudnia osoby, ktére posiadajg wyksztatcenie, wiedze i doswiadczenie, ktore umozliwig udzielenie
pytajagcemu wyczerpujacej odpowiedzi.

11. Wykonawca zobowigzuje sie, ze udzieli odpowiedzi na zadane przez pracownika Zamawiajgcego na pismie
lub przy pomocy poczty elektronicznej pytanie najpdzniej w ciggu 16 godzin roboczych? liczac od chwili
przekazania pytania. OdpowiedzZ powinna by¢ udzielona co najmniej z wykorzystaniem poczty elektronicznej
jednoczesnie na wszystkie podane w Umowie Gtéwnej do kontaktu z Zamawiajgcym adresy e-mail.

12. W szczegdlnie uzasadnionych przypadkach Zamawiajgcy - w odpowiedzi na nalezycie umotywowang prosbe

Wykonawcy - moze odpowiednio wydtuzy¢ termin do udzielenia odpowiedzi. Uzasadnionym przypadkiem

2 Godzina robocza to kazde kolejne 60 minut w przedziale czasowym od 8:00 do 16:00 od poniedziatku do pigtku z
wytaczeniem dni ustawowo wolnych od pracy. Za pierwszg minute godziny roboczej nalezy uznac te, w ktorej nastgpito
okreslone zdarzenie.
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F.

moze by¢ np. potrzeba zapoznania sie przez Wykonawce ze sSrodkami technicznymi znajdujgcymi sie
w siedzibie Zamawiajgcego. Wydtuzenie powyziszego terminu nie moze by¢ potwierdzone ustnie

(np. telefonicznie).

DORADZTWO
Zamawiajacy przewiduje tworzenie nowej infrastruktury informatycznej oraz nowych ustug informatycznych
i w zwigzku z tym oczekuje takze od Wykonawcy doradztwa w powyzszym zakresie. Wykonawca zobowigzuje
sie Swiadczy¢ na rzecz Zamawiajgcego takie doradztwo, a w szczegdlnosci w zakresie nastepujgcych tematow:
1) optymalizacja infrastruktury informatycznej (catoksztatt rozwigzan sprzetowo-programowych),
a w szczegdlnosci zwigzanej z Obszarami Technologicznymi (np. wskazanie o ile niezbedne jest
zwiekszenie zasobow przypisanych do poszczegdlnych Obszaréw Technologicznych po to, aby
zapewniaty one poprawng prace tych obszaréwy);
2) rozbudowa infrastruktury informatycznej (np. wskazanie potrzeby rozbudowy infrastruktury
informatycznej lub wymiany sprzetu),
3) reinstalacja oprogramowania,

4) kolejne przedsiewziecia informatyczne.

PROAKTYWNE PRZEGLADY OKRESOWE

W ramach obowiazku przeprowadzania Proaktywnych Przeglagdéw Okresowych Wykonawca zobowigzuje sie na

zadanie Zamawiajgcego do przeprowadzania weryfikacji poprawnosci funkcjonowania poszczegdlnych Obszarow

Technologicznych. PPO w szczegdlnosci polegaé bedzie na analizie podstawowych logéw w odniesieniu do

poszczegdlnych Obszaréw Technologicznych oraz poziomu ich aktualizacji.

G.

POMOC TECHNICZNA

W ramach pomocy technicznej Wykonawca zobowigzany bedzie do wykonania:

1.

1) prac zwigzanych z konfiguracjg oprogramowania wchodzgcego w sktad Obszaréw Technologicznych;
2) prac polegajgcych na aktualizowaniu oprogramowania wchodzgcego w skiad Obszarow
Technologicznych;
3) prac polegajgcych na podnoszeniu wersji oprogramowania wchodzgcego w sktad Obszarow
Technologicznych do najnowszych wers;ji;
4) wykonywania kopii bezpieczenstwa oraz przywracania Obszaréw Technologicznych z wykonanych
przez siebie kopii bezpieczenstwa.
W ramach wsparcia na utrzymanie sieci Wykonawca zobowigzany jest na zgdanie Zamawiajgcego wdrozy¢
poprawki lub aktualizacje do oprogramowania wchodzgcego w sktad Obszaréow Technologicznych.
W terminie 24 godzin roboczych - liczac od chwili otrzymania zadania wystosowanego przez
Zamawiajacego - Wykonawca dokona oceny czy zgdana poprawka lub aktualizacja w jego ocenie powinna
by¢ czy tez nie powinna by¢ wdroziona, i przedstawi Zamawiajgcemu zwiezte uzasadnienie swojego

stanowiska.
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3. Wykonawca moze przystgpi¢ do prac zwigzanych z wdrozeniem poprawki lub aktualizacji dopiero po
uzyskaniu akceptacji Zamawiajgcego.

4. Poprawka lub aktualizacja powinna zosta¢ wdrozona w czasie 24 godzin roboczych liczac od chwili otrzymania
akceptacji Zamawiajgcego, a w przypadku, w ktérym Zamawiajgcy zwolni Wykonawce od obowigzku
wykonania oceny, o ktérej mowa w ust. 2, w terminie 24 godzin roboczych liczac od chwili otrzymania
informacji o zwolnieniu Wykonawcy z tegoz obowigzku.

5. Wykonawca zobowigzany jest poinformowa¢ Zamawiajgcego o zakoriczeniu prac zwigzanych z wdrozeniem
poprawki lub aktualizacji.

6. Prace zwigzane z wdrozeniem poprawek i aktualizacji nie moga by¢ wykonywane w godzinach roboczych
u Zamawiajgcego jezeli mogtoby to doprowadzi¢ do sytuacji, w ktérej nie bytoby mozliwe korzystanie
z danego Obszaru Technologicznego zgodnie z jego przeznaczeniem.

7. Zamawiajacy dopuszcza mozliwos¢ wykonywania prac zwigzanych z aktualizacja oprogramowania przy
pomocy zdalnego dostepu.

8. Zamawiajacy zapewnia, ze posiada stosowne licencje udzielone przez producentéw oprogramowania, ktére
umozliwiajg wykonywanie czynnosci aktualizacyjnych przewidzianych w niniejszym paragrafie.

9. Wykonawcy nalezec sie bedzie wynagrodzenie wytgcznie za prace zwigzane z aktualizacjg oprogramowania
lub wdrozeniem poprawek na zasadach okreslonych w niniejszym dokumencie oraz w Umowie Gtéwnej.

Pozostate czynnosci przewidziane w niniejszym paragrafie Wykonawca wykona nieodptatnie.

H. PODNOSZENIE WERSJI OPROGRAMOWANIA

1. W ramach pomocy technicznej Wykonawca zobowigzany jest takze dokona¢ na zadanie Zamawiajgcego
podniesienia wersji nastepujgcych Obszaréw Technologicznych:

1) Aktualizacja oprogramowania na urzgdzeniach LAN

2) Aktualizacja oprogramowania na routerach Cisco

3) Aktualizacja oprogramowania na urzgdzeniach bezpieczenistwa Palo Alto

4) Aktualizacja oprogramowania na urzgdzeniach sieci bezprzewodowej WiFi/WLAN

5) Aktualizacja oprogramowania OpenSource wspomagajgce zarzadzanie siecig — Zabbix

6) Aktualizacja oprogramowania OpenSource monitorowania i korelacji zdarzen bezpieczeristwa SIEM
- ELK stack

7) Aktualizacja oprogramowania OpenSource skanowania podatnosci — Greenbone.

2. Zamawiajacy oswiadcza, ze posiada stosowne licencje producentéw ww. Obszaréw Technologicznych, ktére
umozliwiajg podniesienie wersji tych Obszaréw Technologicznych.

3. Pracezwigzane z podniesieniem wersji oprogramowania, o ktérych mowa w ust. 1, nie mogg by¢ wykonywane
w godzinach roboczych u Zamawiajacego, jezeli mogtoby to doprowadzi¢ do sytuacji, w ktérej nie bytoby
mozliwe korzystanie z danego Obszaru Technologicznego zgodnie z jego przeznaczeniem.

4. Wykonawca powinien dokona¢ podniesienia wersji oprogramowania, o ktérym mowa w ust. 1, najpdzniej

w terminie 3 miesiecy liczac od chwili otrzymania zgdania, o ktérym mowa w ust. 1.
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5. Przed rozpoczeciem prac zwigzanych z podniesieniem wersji Wykonawca powinien poinformowac o tym
Zamawiajacego z wyprzedzeniem co najmniej 5 dni roboczych.

6. Po wykonaniu prac zwigzanych z podniesieniem wersji oprogramowania Wykonawca przeprowadzi
konfiguracje danego Obszaru Technologicznego, ktorej przeprowadzenie jest niezbedne do prawidtowego
funkcjonowania Obszaru Technologicznego zgodnie z jego przeznaczeniem.

7. Zamawiajacy dopuszcza mozliwos¢ wykonywania prac zwigzanych z podniesieniem wersji oprogramowania
przy pomocy zdalnego dostepu.

. Utrzymanie obszarow Technologicznych monitorowania i korelacji zdarzen bezpieczenstwa

rozwigzania SIEM ELK Stack oraz skanowania podatnosci - Greenbone.

1. Zakres dziatan:

1) Swiadczenie ustugi monitorowania i korelacji zdarzen bezpieczenstwa dla urzadzen objetych ustuga
przy uzyciu systemu SIEM (Security Information and Event Management, SIEM, dalej System) oraz
systemu skanowania podatnosci;

2) Monitorowanie systeméw w zakresie cyberbezpieczeristwa ma by¢ realizowane w godzinach 8 -17 w
dni robocze. Dla godzin nieobjetych monitorowaniem Wykonawca bedzie realizowat przeglad danych
historycznych z okresu nieobjetego statym monitorowaniem

3) Integracja systemu SIEM z bazami zagrozen typu threat intelligence: wymagana integracja z bazami
Abuse.ch oraz Alienvault OTX

4) Cykliczna aktualizacja sygnatur i regut dziatajgcych w systemie SIEM do najnowszych wersji

5) Konfiguracja wspétpracy systemu SIEM z narzedziami monitorowania ruchu sieciowego typu netflow.
W ramach danych analizowanych przez system SIEM ma by¢ dostepna informacja o ruchu sieciowym i
wynikajacych z obserwacji ruchu podejrzanych zdarzeniach takich jak: dtugo utrzymywane pofaczenia
do sieci zewnetrznych, potgczenia o duzym wolumenie ruchu, potaczenia typu reverse shell lub
tunelowanie, ruch do nieautoryzowanych serweréw smtp, dns, duza ilos¢ pakietéw na sekunde,
generowana przez pojedyncze urzadzenie

6) W zakresie ustugi monitorowania bedzie zawierato sie réwniez konfiguracja systemu SIEM posiadanego
przez Zamawiajgcego. Dziatanie te ma prowadzi¢ do eliminacji zdarzen typu false positive czyli
stanowiacych nieuzasadniony alert generowanych przez system SIEM. Na dziatanie w tym zakresie
wykonawca bedzie miat 30 dni od daty podpisania umowy.

7) W ramach dziatan zwigzanych z monitorowaniem bezpieczenstwa infrastruktury Zamawiajacy oczekuje
przedstawiania comiesiecznych raportdw zwigzanych ze zdarzeniami cyberbezpieczenstwa w
monitorowanym systemie

8) System SIEM musi zostac skonfigurowany w sposéb umozliwiajgcy wykrywanie atakow takich jak:

e  Wykrywanie malware, ransomware, komunikacji typu command and control przy wspotpracy z
zastosowanymi u Zamawiajgcego systemami AV/EDR;

e  Wykrywanie komunikacji do serwerdw klasyfikowanych jako Zzrédta atakdéw phishingowych;

e  Wykrywanie skanowan wykonywanych w sieci wewnetrznej Zamawiajgcego, skanowanie portéw

przy uzyciu skaneréw typu nmap , nessus, openvas;
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e  Wykrywanie w sieci Zamawiajgcego narzedzi i oprogramowania wykorzystywanego do atakéw :
Kali Linux, Metasploit;

e  Wykrywanie atakdéw na warstwe druga modelu OSI/ISO (typu arp spoofing, mac flooding, ataki na
infrastrukture DHCP, wykrywanie zmian topologii warstwy 2);

e  Wykrywanie atakéw aplikacyjnych typu cross site scripting, web path traversal, sql injection;

e  Wykrywanie atakow na sie¢ WLAN typu denial of service: deauthentication, podstawienie rogue
ap, pojawienie sie nowych sieci w poblizu (przy wspétpracy z infrastrukturg WLAN
Zamawiajacego);

e  Wykrywanie komunikacji o parametrach odmiennych od standardowych dla danej sieci: tj. ruchu o
znaczacym wolumenie, sesji o dtugim czasie trwania, komunikacji z zasobami na podstawie
geolokalizacji odmiennymi od standardowych;

e  Wykrywanie dziatan zwigzanych z zagrozeniami haset i kont, takich jak: utworzenie nowego
administratora, podniesienie uprawnien, uzycie konta administratora w godzinach nocnych, ataki
typu brute force, konta blokujace sieg;

e  Wykrywanie ruchu do domen typu DGA oraz do domen o niskiej reputacji;

e Monitorowanie spdjnosci i zmian dokonywanych na zasobach takich jak pliki lub klucze rejestru;

e  Wykrywanie atakow typu denial of service i distributed denial of service;

e  Wykrywanie wyciekéw danych typu DLP (réwniez uzycie urzadzer USB na stacjach roboczych);

e  Wykrywanie instalacji nowych urzadzen na stacjach roboczych;

e  Wykrywanie uzycia zdefiniowanych przez administratora protokotéw komunikacyjnych;

e  Wykrywanie ruchu administracyjnego (SSH, telnet, RDP) lub ruchu typu VNC, teamviewer (rowniez
w zdefiniowanym przez administratora przedziale godzinowym);

e  Wykrywanie ruchu typu reverse shell.

9) ustuga konfiguracji na infrastrukturze Zamawiajgcego i integracji Systemu;
10

ustuga cyklicznego testowania podatnosci urzadzen w sieci wewnetrznej;

12

)
11) ustuga utrzymania i rozwoju Systemu na okres 12 miesiecy;
) szkolenie w zakresie obstugi dostarczonego Systemu;

)

13) Ustuga utrzymania i rozwoju Systemu ma na celu zapewnienie utrzymania Systemu oraz rozwdj
sprawnosci detekcji zdarzen bezpieczenstwa i optymalizacje dziatania Systemu;

14) przeprowadzenie wstepnego audytu infrastruktury i wykonanie analizy ryzyka dla monitorowane;j
infrastruktury w terminie 15 dni od daty podpisania umowy;

15) poddanie analizie zapiséw ustawy o krajowym systemie cyberbezpieczenstwa pod katem koniecznosci
zapewnienia zgodnosci dokumentacji polityki bezpieczenstwa teleinformatycznego MIWPU i
spetnienia wymagan wynikajgcych z ww. ustawy w terminie 30 dni od daty podpisania umowy;

2. Gtoéwne zatozenia dziatania Systemu:
System monitorowania i korelacji zdarzen bezpieczenstwa (Security Information and Event
Management, SIEM) rozumiany jest jako system teleinformatyczny, ktéry gromadzi, parsuje oraz

klasyfikuje dane z wielu rdéinych Zrédet a nastepnie z wykorzystaniem zaawansowanych
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3.

mechanizmoéw analitycznych koreluje zagregowane dane oraz umozliwia detekcje i reagowanie na
zagrozenia w czasie rzeczywistym.
Szkolenie pracownikéw w zakresie obstugi posiadanego Systemu obejmie:

1) minimum jednodniowe szkolenie zamkniete przeprowadzone dla 4 oséb w jezyku polskim;

2) szkolenie adresowane dla administratora oraz dla uzytkownika Systemu;

3) szkolenie powinno obejmowac przynajmniej poziom podstawowy w zakresie administrowania i
uzytkowania Systemu;

4) szkolenie zawierac¢ bedzie zagadnienia teoretyczne oraz praktyczne;

5) szkolenie przeprowadzone w siedzibie klienta lub w przypadku niekorzystnej sytuacji
epidemiologicznej przeprowadzone w trybie zdalnym;

Swiadczenie ustug operacyjnych w zakresie:

1) Zarzadzanie Systemem na czas trwania Umowy — rekonfiguracje, aktualizacje, rozwigzywanie
problemow;

2) Analiza danych agregowanych Systemie i informowanie o zdarzeniach (alertach) i informacjach
zdefiniowanych jako istotne poprzez przestanie wiadomosci na wskazane przez Zamawiajgcego
adresy email, w catym okresie wspotpracy; czas reakcji i informowania o problemie nie przekroczy 4
godzin roboczych w przypadku zdarzen o wysokim i krytycznym priorytecie;

3) Przeprowadzanie skanowania podatnosci urzadzen w sieci wewnetrznej w cyklach trzymiesiecznych.
Kazdorazowo przygotowany zostanie raport zawierajgcy liste znalezionych podatnosci oraz
rekomendacje dotyczace ich usuniecia lub mitygacji;

4) Przygotowanie i przesytanie comiesiecznych raportéw podsumowujgcych dziatanie Systemu, wykryte

problemy oraz podatnosci.
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