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GWARANTOWANY POZIOM SWIADCZENIA UStUG DODATKOWYCH (SLA)

Niniejszy dokument stanowi zatgcznik nr 2 do umowy nr /MIWPU/__ /2022/2/WZP/WI/U-332-58/22 z dnia

(dalej w skrécie ,Umowa Gtéwna”).

§1.
OPIS UStUG DODATKOWYCH
Wykonawca zobowigzuje sie na warunkach przewidzianych w Umowie Gtédwnej, niniejszym dokumencie,
Szczegbétowym Opisie Zamowienia oraz ofercie stanowigcej zatgcznik do Umowy Gtéwnej, do sSwiadczenia na
rzecz Zamawiajgcego nastepujacych ustug dodatkowych:

1. udzielanie pracownikom Zamawiajgcego stosownych konsultacji dotyczacych infrastruktury
informatycznej (catoksztatt rozwigzan sprzetowo-programowych) zwigzanej z Obszarami
Technologicznymi:

1) Routery Brzegowe - Cisco,

2) Przefaczniki LAN — Brocade ICX,

3) Urzadzenia bezpieczenstwa — Palo Alto Networks,

4) Urzadzenia sieci bezprzewodowej WiFi/WLAN,

5) System OpenSource wspomagajacy zarzgdzanie siecig — Zabbix,

6) Systemy OpenSource monitorowania i korelacji zdarzen bezpieczerstwa rozwigzania SIEM - ELK Stack,

7) System skanowania podatnosci — OpenSource Greenbone

2. doradztwo zwigzane z tworzeniem przez Zamawiajacego nowej infrastruktury informatycznej lub
nowych ustug informatycznych;
3. wykonywanie Proaktywnych Przeglagdéw Okresowych poszczegdlnych Obszaréw Technologicznych;
4. pomoc techniczna, a w tym:
a) wykonywanie prac konfiguracyjnych w zakresie poszczegdlnych Obszaréw Technologicznych;
b) wdrazanie poprawek i aktualizacji w oprogramowaniu wchodzgcym w sktad Obszaréw
Technologicznych;
c) wykonywanie wiasnych kopii bezpieczenstwa;

d) przywracanie Obszaréw Technologicznych.
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§2.
KONSULTACIE

. W ramach obowigzku udzielania pracownikom Zamawiajgcego konsultacji dotyczacych infrastruktury

informatycznej (catoksztatt rozwigzan sprzetowo-programowych) zwigzanej z Obszarami Technologicznymi
Wykonawca zapewni konsultantow, ktérzy beda posiada¢ odpowiednia wiedze i doswiadczenie w zakresie
oprogramowania, w tym jego konfiguracji wchodzacego w sktad Obszaréw Technologicznych.
Istotg konsultacji jest to, aby pracownicy Zamawiajacego w mozliwie jak najkrotszym czasie otrzymywali
odpowiedzi, ktére majg prowadzi¢ do rozwigzania konkretnych problemoéw zwigzanych z infrastrukturg
informatyczng, o ktérej mowa w ust. 1.
Zamawiajacy dopuszcza mozliwos¢ udzielania konsultacji przez podwykonawcéw, o ile taka mozliwos¢ zostata
wskazana w ofercie Wykonawcy. Wykonawca zapewnia, ze w takim przypadku podwykonawca bedzie
zobowigzany do Swiadczenia ustugi konsultacji na doktadnie takich samych warunkach, na jakich zobowigzany
jest sam to robi¢. Wykonawca odpowiada za jakos¢ udzielonych przez podwykonawce konsultacji.
Konsultacje beda swiadczone co najmniej telefonicznie (np. centrum obstugi telefonicznej, biuro obstugi
klienta) oraz z wykorzystaniem poczty elektronicznej i komunikatora Skype, a jezeli Wykonawca przewiduje
takze inne sposoby komunikacji, np. chat, sms, wszelkiego rodzaju komunikatory, takze z wykorzystaniem
tych sposobdéw komunikacji.
Najpdzniej do godziny 9:00 dnia nastepnego po wejsciu w zycie Umowy Gtéwnej Wykonawca przekaze
Zamawiajacemu wszelkie informacje niezbedne do korzystania z konsultacji w sposdb podany w ustepach
poprzednich, a w szczegdlnosci przekaze Zamawiajgcemu numer telefonu, adres e-mail oraz identyfikator
Skype.
Wykonawca zapewnia, ze Zamawiajacy bedzie mégt korzysta¢ z konsultacji od poniedziatku do pigtku w
godzinach od 8:00 do 16:00 z wytgczeniem dni ustawowo wolnych od pracy.
Do korzystania z konsultacji uprawnieni sg wyfacznie pracownicy Zamawiajacego.
Konsultant ma prawo dokonac¢ weryfikacji czy zgtaszajacy sie po konsultacje jest do tego uprawniony, o ile
Wykonawca wczesniej okresli stosowng procedure weryfikacji i przekaze jej szczegdty Zamawiajgcemu.
W przypadku konsultacji prowadzonych telefonicznie lub przy pomocy komunikatora Skype pracownik
Zamawiajacego ma prawo zazgda¢ od konsultanta potwierdzenia zaproponowanego mu rozwigzania
problemu. Woéwczas tres¢ informacji stanowigcej odpowiedz Wykonawca niezwtocznie przesle na co najmniej
jeden z adresow e-mail podanych w Umowie Gtéwnej do kontaktu z Zamawiajgcym, wskazany mu przez
pracownika Zamawiajacego.
Jezeli pracownik Zamawiajacego uzna, ze:

a) konsultant nie udzielit odpowiedzi na zadane mu pytanie albo

b) udzielona przez konsultanta odpowiedz nie wyczerpuje jego watpliwosci albo

c) konsultant stwierdzi, ze nie jest w stanie odpowiedzie¢ na zadane pytanie albo

d) istnieje stosowna potrzeba,
—  ma prawo zwrdcic¢ sie do Wykonawcy z pytaniem zadanym na pismie lub z wykorzystaniem poczty

elektronicznej (adresy do kontaktu z Wykonawca podane s3 w Umowie Gtéwnej). Wykonawca zapewnia zas,
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12.

13.

ze zatrudnia osoby, ktére posiadajg wyksztatcenie, wiedze i doswiadczenie, ktére umozliwig udzielenie
pytajgcemu wyczerpujacej odpowiedzi.

Wykonawca zobowigzuje sie, ze udzieli odpowiedzi na zadane przez pracownika Zamawiajgcego na pisSmie
lub przy pomocy poczty elektronicznej pytanie najpdzniej w ciggu 16 godzin roboczych? liczac od chwili
przekazania pytania. OdpowiedZ powinna by¢ udzielona co najmniej z wykorzystaniem poczty elektronicznej
jednoczesnie na wszystkie podane w Umowie Gtéwnej do kontaktu z Zamawiajagcym adresy e-mail.

W szczegélnie uzasadnionych przypadkach Zamawiajgcy - w odpowiedzi na nalezycie umotywowang prosbe
Wykonawcy - moze odpowiednio wydtuzy¢ termin do udzielenia odpowiedzi. Uzasadnionym przypadkiem
moze by¢ np. potrzeba zapoznania sie przez Wykonawce ze srodkami technicznymi znajdujgcymi sie w
siedzibie Zamawiajgcego. Wydtuzenie powyiszego terminu nie moze by¢ potwierdzone ustnie (np.
telefonicznie).

Wykonawcy naleze¢ sie bedzie wynagrodzenie za udzielenie odpowiedzi na zasadach okreslonych w
niniejszym dokumencie oraz w Umowie Gtownej z zastrzezeniem zdania nastepnego. W przypadku konsultacji
telefonicznych lub przy pomocy komunikatora Skype jako udzielenie odpowiedzi nalezy rozumieé czas

rozmowy. Pozostate czynnosci przewidziane w niniejszym paragrafie Wykonawca wykona nieodptatnie.

§3.
DORADZTWO
Zamawiajacy przewiduje tworzenie nowej infrastruktury informatycznej oraz nowych ustug informatycznych
i w zwigzku z tym oczekuje takze od Wykonawcy doradztwa w powyzszym zakresie. Wykonawca zobowigzuje
sie Swiadczy¢ na rzecz Zamawiajgcego takie doradztwo, a w szczegdlnosci w zakresie nastepujacych tematéw:
1) optymalizacja infrastruktury informatycznej (catoksztatt rozwigzan sprzetowo-programowych), a w
szczeg6lnosci zwigzanej z Obszarami Technologicznymi (np. wskazanie o ile niezbedne jest zwiekszenie
zasobdw przypisanych do poszczegdlnych Obszaréw Technologicznych po to, aby zapewniaty one
poprawng prace tych obszarow);
2) rozbudowa infrastruktury informatycznej (np. wskazanie potrzeby rozbudowy infrastruktury
informatycznej lub wymiany sprzetu),
3) reinstalacja oprogramowania,
4) kolejne przedsiewziecia informatyczne.
Wykonawca zapewnia, ze zatrudnia osoby, ktére posiadajg stosowne wyksztatcenie, wiedze i doswiadczenie

w celu udzielania porad i zalecen, o ktérych mowa w ust. 1.

. Jezeli w celu udzielenia przez Wykonawce porady lub zalecenia niezbedna bedzie wizyta w siedzibie

Zamawiajacego Wykonawca poinformuje o tym Zamawiajacego z odpowiednim wyprzedzeniem.
Zapisy dotyczace konsultacji stosuje sie odpowiednio do doradztwa z tg rdznicay, ze porady lub zalecenia

powinny by¢ Zamawiajgcemu przekazane nie pdzniej niz w czasie 40 godzin roboczych.

1 Godzina robocza to kazde kolejne 60 minut w przedziale czasowym od 8:00 do 16:00 od poniedziatku do pigtku z
wytgczeniem dni ustawowo wolnych od pracy. Za pierwszg minute godziny roboczej nalezy uznac te, w ktérej nastapito
okreélone zdarzenie.
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§4.
PROAKTYWNE PRZEGLADY OKRESOWE

1. W ramach obowigzku przeprowadzania Proaktywnych Przeglagdow Okresowych (dalej ,PPO”) Wykonawca
zobowigzuje sie na zgdanie Zamawiajgcego do przeprowadzania weryfikacji poprawnosci funkcjonowania
poszczegdlnych Obszaréw Technologicznych. PPO w szczegdlnosci polega¢ bedzie na analizie podstawowych
logédw w odniesieniu do poszczegdlnych Obszaréw Technologicznych oraz poziomu ich aktualizacji.

2. Przed przystgpieniem do prac zwigzanych z PPO Wykonawca wczesniej powinien przedstawic
Zamawiajacemu plan PPO. Plan PPO powinien zawiera¢ co najmniej: date planowanego PPO, czas niezbedny
na przeprowadzenie PPO, zakres PPO oraz opis przewidywanego ryzyka zwigzanego z przeprowadzeniem
PPO. Plan PPO powinien zosta¢ przygotowany i przekazany Zamawiajgcemu w terminie 3 dni roboczych.

3. Prace zwigzane z wykonaniem PPO mogg sie rozpocza¢ dopiero po zaakceptowaniu przez Zamawiajgcego
planu PPO. Zamawiajgcy akceptujac plan PPO wskaze Wykonawcy ustugi powigzane z oprogramowaniem
wchodzgcym w sktad Obszaréw Technologicznych.

4. Prace zwigzane z PPO powinny zakonczy¢ sie w terminie przewidzianym w zaakceptowanym przez
Zamawiajacego planie PPO.

5. W przypadku, gdy prace zwigzane z wykonaniem PPO miatyby powodowac niedostepnos¢ Obszaru
Technologicznego lub ustugi powigzanej z oprogramowaniem wchodzagcym w sktad Obszaréow
Technologicznych, to mogg one by¢ wykonywane wytgcznie poza godzinami roboczymi u Zamawiajgcego.

6. Z kazdego PPO Wykonawca sporzadzi raport, ktéry bedzie obejmowac co najmniej opis zagrozen oraz
rekomendacji.

7. Wykonawca zobowigzany jest przekazac raport Zamawiajgcemu najpézniej w terminie 7 dni kalendarzowych
liczac od daty wykonania PPO. Raport powinien by¢ przekazany co najmniej z wykorzystaniem poczty
elektronicznej jednoczesnie na wszystkie podane w Umowie Gtéwnej do kontaktu z Zamawiajgcym adresy e-
mail.

8. Zamawiajacy dopuszcza mozliwos$¢ wykonywania prac zwigzanych z PPO z wykorzystaniem zdalnego dostepu.

9. Wykonawcy nalezed sie bedzie wynagrodzenie wytacznie za wykonanie PPO oraz za sporzgdzenie raportu na
zasadach okreslonych w niniejszym dokumencie oraz w Umowie Gtéwnej. Pozostate czynnosci przewidziane

w niniejszym paragrafie Wykonawca wykona nieodptatnie.

§5.
POMOC TECHNICZNA
W ramach pomocy technicznej Wykonawca zobowigzany bedzie do wykonania:
1) prac zwigzanych z konfiguracjg oprogramowania wchodzacego w sktad Obszaréw Technologicznych;
2) prac polegajgcych na aktualizowaniu oprogramowania wchodzgcego w sktad Obszaréw
Technologicznych;
3) prac polegajgcych na podnoszeniu wersji oprogramowania wchodzgcego w sktad Obszarow

Technologicznych do najnowszych wers;ji;
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4) wykonywania kopii bezpieczenstwa oraz przywracania Obszaréw Technologicznych z wykonanych

przez siebie kopii bezpieczenstwa.

§6.
KONFIGURACIA

1. Prace konfiguracyjne wykonywane beda na zgdanie Zamawiajgcego. Celem usuniecia watpliwosci Strony
zgodnie o$wiadczajg, ze w niniejszym paragrafie chodzi wytgcznie o taka konfiguracje oprogramowania
wchodzacego w sktad Obszaréw Technologicznych, ktdrej potrzeba przeprowadzenia nie bedzie wynikaé z
btedéw tego oprogramowania.

2. Przed przystapieniem do prac konfiguracyjnych Wykonawca wczesniej powinien przedstawié¢ Zamawiajgcemu
plan konfiguracji zawierajgcy co najmniej propozycje zmian, ktore majg by¢ wprowadzone oraz harmonogram
prac. Plan konfiguracji powinien by¢ przedstawiony najpdzniej w terminie 40 godzin roboczych od chwili
zgtoszenia zgdania przez Zamawiajgcego. Zamawiajacy na uzasadnione zgdanie Wykonawcy moze wydtuzy¢
ten okres. Wydtuzenie powyzszego terminu nie moze by¢ potwierdzone ustnie (np. telefonicznie).

3. Prace konfiguracyjne mogg sie rozpocza¢ dopiero po zaakceptowaniu przez Zamawiajgcego zakresu i
harmonogramu prac uzgodnionego pomiedzy Stronami. Zamawiajacy akceptujac plan prac konfiguracyjnych
wskaze Wykonawcy ustugi powigzane z oprogramowaniem wchodzacym w sklad Obszaréw
Technologicznych.

4. W przypadku, gdy prace konfiguracyjne miatyby powodowac niedostepnosé Obszaru Technologicznego lub
ustugi powigzanej z oprogramowaniem wchodzacym w sktad Obszaréw Technologicznych, to moga one by¢
wykonywane wytgcznie poza godzinami roboczymi u Zamawiajacego.

5. Po wykonaniu prac konfiguracyjnych Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu raport
zawierajacy co najmniej wykaz wprowadzonych zmian. Raport powinien by¢ przekazany w terminie 16 godzin
roboczych liczgc od chwili zakornczenia prac.

6. Wykonawca zobowigzany jest poinformowac¢ Zamawiajgcego o zakonczeniu prac konfiguracyjnych.

7. Raport oraz informacja powinny by¢ przekazane co najmniej z wykorzystaniem poczty elektronicznej
jednoczesnie na wszystkie podane w Umowie Gtéwnej do kontaktu z Zamawiajgcym adresy e-mail.

8. Zamawiajacy dopuszcza mozliwos¢ wykonywania prac konfiguracyjnych z wykorzystaniem zdalnego dostepu.

9. Wykonawcy naleze¢ sie bedzie wynagrodzenie wytgcznie za prace konfiguracyjne oraz za sporzadzenie
raportu na zasadach okreslonych w niniejszym dokumencie oraz w Umowie Gtéwnej. Pozostate czynnosci

przewidziane w niniejszym paragrafie Wykonawca wykona nieodptatnie.

§7.
AKTUALIZACJA OPROGRAMOWANIA
1. W ramach wsparcia na utrzymanie sieci Wykonawca zobowigzany jest na zgdanie Zamawiajgcego wdrozy¢
poprawki lub aktualizacje do oprogramowania wchodzgcego w sktad Obszaréw Technologicznych.
2. W terminie 24 godzin roboczych - liczac od chwili otrzymania Zzadania wystosowanego przez

Zamawiajacego - Wykonawca dokona oceny czy zagdana poprawka lub aktualizacja w jego ocenie powinna
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by¢ czy tez nie powinna by¢ wdrozona, i przedstawi Zamawiajgcemu zwiezte uzasadnienie swojego
stanowiska.

3. Wykonawca moze przystgpi¢ do prac zwigzanych z wdrozeniem poprawki lub aktualizacji dopiero po
uzyskaniu akceptacji Zamawiajgcego.

4. Poprawka lub aktualizacja powinna zosta¢ wdrozona w czasie 24 godzin roboczych liczagc od chwili otrzymania
akceptacji Zamawiajacego, a w przypadku, w ktédrym Zamawiajacy zwolni Wykonawce od obowigzku
wykonania oceny, o ktérej mowa w ust. 2, w terminie 24 godzin roboczych liczac od chwili otrzymania
informacji o zwolnieniu Wykonawcy z tegoz obowigzku.

5. Wykonawca zobowigzany jest poinformowa¢ Zamawiajgcego o zakoriczeniu prac zwigzanych z wdrozeniem
poprawki lub aktualizacji.

6. Prace zwigzane z wdrozeniem poprawek i aktualizacji nie mogg by¢ wykonywane w godzinach roboczych u
Zamawiajacego jezeli mogtoby to doprowadzi¢ do sytuacji, w ktérej nie bytoby mozliwe korzystanie z danego
Obszaru Technologicznego zgodnie z jego przeznaczeniem.

7. Zamawiajacy dopuszcza mozliwos¢ wykonywania prac zwigzanych z aktualizacja oprogramowania przy
pomocy zdalnego dostepu.

8. Zamawiajacy zapewnia, ze posiada stosowne licencje udzielone przez producentéw oprogramowania, ktére
umozliwiajg wykonywanie czynnosci aktualizacyjnych przewidzianych w niniejszym paragrafie.

9. Wykonawcy nalezec sie bedzie wynagrodzenie wytgcznie za prace zwigzane z aktualizacjg oprogramowania
lub wdrozeniem poprawek na zasadach okreslonych w niniejszym dokumencie oraz w Umowie Gtéwnej.

Pozostate czynnosci przewidziane w niniejszym paragrafie Wykonawca wykona nieodptatnie.

§8.
PODNOSZENIE WERSJI OPROGRAMOWANIA
1. W ramach pomocy technicznej Wykonawca zobowigzany jest takze dokonaé¢ na zgdanie Zamawiajacego
podniesienia wersji nastepujgcych Obszarow Technologicznych:
1) Aktualizacja oprogramowania na urzgdzeniach LAN
2) Aktualizacja oprogramowania na routerach Cisco
3) Aktualizacja oprogramowania na urzadzeniach bezpieczenstwa Palo Alto
4) Aktualizacja oprogramowania na urzadzeniach sieci bezprzewodowej WiFi/WLAN
5) Aktualizacja oprogramowania OpenSource wspomagajacy zarzadzanie siecig — Zabbix
6) Aktualizacja oprogramowania OpenSource monitorowania i korelacji zdarzen bezpieczenstwa SIEM
ELK Stack
7) Aktualizacja oprogramowania OpenSource skanowania podatnosci - Greenbone
2. Zamawiajacy oswiadcza, ze posiada stosowne licencje producentéw ww. Obszaréw Technologicznych, ktére
umozliwiajg podniesienie wersji tych Obszaréw Technologicznych.
3. Pracezwigzane z podniesieniem wersji oprogramowania, o ktérych mowa w ust. 1, nie mogg by¢ wykonywane
w godzinach roboczych u Zamawiajacego, jezeli mogtoby to doprowadzi¢ do sytuacji, w ktorej nie bytoby

mozliwe korzystanie z danego Obszaru Technologicznego zgodnie z jego przeznaczeniem.
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4.

Wykonawca powinien dokonaé podniesienia wersji oprogramowania, o ktérym mowa w ust. 1, najpdzniej w
terminie 3 miesiecy liczac od chwili otrzymania zgdania, o ktérym mowa w ust. 1.

Przed rozpoczeciem prac zwigzanych z podniesieniem wersji Wykonawca powinien poinformowaé o tym
Zamawiajacego z wyprzedzeniem co najmniej 5 dni roboczych.

Po wykonaniu prac zwigzanych z podniesieniem wersji oprogramowania Wykonawca przeprowadzi
konfiguracje danego Obszaru Technologicznego, ktérej przeprowadzenie jest niezbedne do prawidtowego
funkcjonowania Obszaru Technologicznego zgodnie z jego przeznaczeniem.

Zamawiajacy dopuszcza mozliwos¢ wykonywania prac zwigzanych z podniesieniem wersji oprogramowania
przy pomocy zdalnego dostepu.

Wykonawcy naleze¢ sie bedzie wynagrodzenie wytgcznie za prace zwigzane z podniesieniem wersji
oprogramowania oraz za przeprowadzenie konfiguracji danego Obszaru Technologicznego na zasadach
okreslonych w niniejszym dokumencie oraz w Umowie Gtédwnej. Pozostate czynnosci przewidziane w

niniejszym paragrafie Wykonawca wykona nieodpfatnie.

§9.

KOPIA BEZPIECZENSTWA
Przed rozpoczeciem prac zwigzanych z:
1) konfiguracjy oprogramowania,
2) aktualizacja oprogramowania,
3) podniesieniem wersji oprogramowania,
Wykonawca zobowigzany jest wykonac¢ wtasng kopie bezpieczenstwa danych (kopia zapasowa, backup),
ktora bedzie niezbedna do ewentualnego przywrdcenia Obszaréw Technologicznych do stanu sprzed
wykonania prac.
Zamawiajacy dopuszcza mozliwosé wykonywania prac zwigzanych z tworzeniem kopii bezpieczenstwa przy
pomocy zdalnego dostepu.
Za wykonanie kopii bezpieczenstwa Wykonawcy nie bedzie sie naleze¢ odrebne wynagrodzenie. Prace
zwigzane z wykonaniem kopii bezpieczenstwa ptatne bedg w cenie wynagrodzenia za wykonanie prac, o

ktorych mowa w ust. 1.

§ 10.
PRZYWRACANIE OBSZARU TECHNOLOGICZNEGO
Na zadanie Zamawiajgcego Wykonawca dokona przywrécenia danego Obszaru Technologicznego lub
Obszarow Technologicznych do stanu sprzed wykonania prac zwigzanych z konfiguracja (§ 6), aktualizacja
oprogramowania (§ 7) lub podniesieniem wersji oprogramowania (§ 8).
Wykonawca rozpocznie prace zwigzane z przywrdceniem danego Obszaru Technologicznego do stanu sprzed
wykonania prac, o ktérych mowa w ust. 1, w terminie 4 godzin zegarowych liczac od chwili otrzymania zagdania
Zamawiajgcego. W uzasadnionych przypadkach Zamawiajgcy moze wydtuzyé powyiszy termin.
Uzasadnionym przypadkiem bedzie w szczegdlnosci sytuacja, gdy aktualizacja lub podniesienie wersji

doprowadzity do nieprawidtowego funkcjonowania Obszaréw Technologicznych, ale nie uniemozliwito to
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korzystania z tych Obszaréw Technologicznych zgodnie z ich przeznaczeniem. Wydtuzenie nie moze by¢

potwierdzone ustnie (np. telefonicznie).

3. Przed przystgpieniem do prac zwigzanych z przywréceniem danego Obszaru Technologicznego Wykonawca
przedstawi Zamawiajgcemu harmonogram prac, w szczegdlnosci okreslajgcy przypuszczalny termin
zakonczenia prac.

4. Zamawiajgcy dopuszcza mozliwo$¢ wykonywania prac zwigzanych z przywracaniem Obszaréw
Technologicznych przy pomocy zdalnego dostepu

5. Wykonawcy nalezec sie bedzie wynagrodzenie wytacznie za prace zwigzane z przywréceniem danego Obszaru
Technologicznego na zasadach okreslonych w niniejszym dokumencie oraz w Umowie Gtéwnej. Pozostate
czynnosci przewidziane w niniejszym paragrafie Wykonawca wykona nieodptatnie.

6. Wykonawcy nie bedzie sie naleze¢ wynagrodzenie za prace zwigzane z przywrdceniem danego Obszaru
Technologicznego, jezeli potrzeba jego przywrdcenia wynika¢ bedzie z przyczyn lezacych po stronie
Wykonawcy.

§11.
KARY UMOWNE

1. Kary umowne przewidziane w niniejszym dokumencie ptatne bedg na zasadach okreslonych w niniejszym

dokumencie oraz w Umowie Gtownej.

2. Zamawiajacy naliczy Wykonawcy nastepujace kary umowne za niedochowanie parametréw SLA:

1) w odniesieniu do obowigzkéw przewidzianych w § 2:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi.

Wysokos¢ kary umownej

Niezapewnienie mozliwosci konsultacji w godzinach
od 8:00 do 16:00 od poniedziatku do pigtku z
wytgczeniem dni ustawowo wolnych od pracy.?

50 zt za kazdg zakonczong godzine roboczg, w ktorej
nie byto mozliwe skontaktowanie sie z konsultantem
liczac od pierwszego kontaktu niezaleznie od sposobu
tego kontaktu (telefon, e-mail, Skype itp.).?

Nieudzielenie odpowiedzi, o ktorej mowa w § 2 ust.
1112, w czasie tam wskazanym.

25 zt za kazda rozpoczetg godzine roboczg zwtoki w
nieudzieleniu odpowiedzi w odniesieniu do kazdego

pytania oddzielnie.

2) w odniesieniu do obowigzkéw przewidzianych w § 3:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi. Wysokos¢ kary umownej

Nieprzekazanie porady
wskazanym w § 3.

25 zt za kazdg rozpoczetg godzine roboczg zwtoki w
nieprzekazaniu porady lub zalecenia w odniesieniu do
kazdego pytania oddzielnie.

lub zalecenia w czasie

3) w odniesieniu do obowigzkéw przewidzianych w § 4:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi. | Wysokos¢ kary umownej

2 W przypadku kontaktu przy pomocy poczty elektronicznej za brak mozliwosci kontaktu uznaé nalezy sytuacje, w ktérej z

przyczyn lezgcych po stronie Wykonawcy nie bedzie mozliwe doreczenie mu wiadomosci e-mail.

3 Na przyktad: pierwsza préba kontaktu z konsultantem — przez telefon, Skype itp. - nastgpita o godzinie 15:40 w poniedziatek.

Brak mozliwosci skontaktowania sie z konsultantem do godz. 8:39 (wtacznie) we wtorek bedzie skutkowaé naliczeniem kary
umownej w wysokosci przewidzianej w tabeli. Dalszy brak kontaktu do godziny 9:39 (wifacznie) spowoduje naliczenie
kolejnej kary umownej w wysokosci przewidzianej w tabeli itd. Kara umowna bedzie naliczana do momentu uzyskania
kontaktu z konsultantem.
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Przystgpienie do prac zwigzanych z PPO bez zgody
Zamawiajacego (bez akceptacji planu PPO).

500 zt w odniesieniu do kazdego przypadku
oddzielnie.

Spowodowanie wykonywaniem prac zwigzanych z
PPO niedostepnosci Obszaru Technologicznego lub
ustugi powigzanej z oprogramowaniem wchodzgacym
w skfad danego Obszaru Technologicznego.

150 zt za kaida rozpoczetg godzine roboczg
niedostepnosci danego Obszaru Technologicznego
lub ustugi powigzanej w odniesieniu do kazdego
przypadku PPO oddzielnie.

Nieprzekazanie raportu z PPO odpowiadajgcego
wymogom okreslonym w §& 4 w terminie tam
wskazanym.

100 zt za kazdy rozpoczety dzien kalendarzowy zwtoki
w odniesieniu do kazdego raportu PPO oddzielnie.*

Niewykonanie PPO w terminie okreSlonym w
niniejszym dokumencie.

100 zt za kazdy rozpoczety dzien kalendarzowy zwtoki
w wykonaniu PPO w odniesieniu do kazdego PPO
oddzielnie.

4) w odniesieniu do obowigzkéw przewidzianych w § 6:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi.

Wysokos¢ kary umownej

Przystapienie do prac zwigzanych z konfiguracjg bez
zgody Zamawiajgcego (bez akceptacji zakresu i
harmonogramu prac).

500 zt w odniesieniu do kazdego przypadku
oddzielnie.

Nieprzedstawienie planu konfiguracji
odpowiadajgcego wymogom okreSlonym w § 6 w
czasie tam wskazanym.

50 zt za kazda rozpoczety godzine roboczg zwtoki w
odniesieniu do kazdego zadania wykonania prac
oddzielnie.’

Nieprzekazanie raportu z wykonanych prac
konfiguracyjnych  odpowiadajgcego  wymogom
okreslonym w § 6 w terminie tam wskazanym.

25 zt za kazda rozpoczetg godzine roboczg zwtoki w
odniesieniu do kazdego raportu z wykonanych prac
konfiguracyjnych oddzielnie.

Niewykonanie prac konfiguracyjnych w terminie
przewidzianym w zaakceptowanych harmonogramie.

50 zt za kazdg rozpoczetg godzine roboczg zwtoki w
wykonaniu prac konfiguracyjnych w odniesieniu do
kazdego zgdania oddzielnie.®

wykonywaniem prac
konfiguracyjnych niedostepnosci Obszaru
Technologicznego lub  ustugi  powigzanej z
oprogramowaniem wchodzagcym w sktad danego
Obszaru Technologicznego.

Spowodowanie

150 zt za kazda rozpoczetg godzine roboczg
niedostepnosci Obszaru Technologicznego lub ustugi
powigzanej w odniesieniu do kazdego przypadku
konfiguracji oddzielnie.

5) w odniesieniu do obowiagzkéw przewidzianych w § 7:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi.

Wysokos¢ kary umownej

Przystgpienie do wdrozenia poprawki lub aktualizacji
oprogramowania bez uzyskania zgody
Zamawiajgcego.

500 zt w odniesieniu do kazdego przypadku
oddzielnie.

Niewdrozenie zaakceptowanej przez Zamawiajacego
poprawki lub aktualizacji w terminie wskazanym w
§ 7 lub niewdrozenie na zgdanie Zamawiajgcego
poprawki lub aktualizacji w terminie wskazanym w §
7.

25 zt za kazdg rozpoczeta godzine roboczg zwtoki we
wdrozeniu w odniesieniu do kazdej poprawki lub
aktualizacji oddzielnie.

6) w odniesieniu do obowigzkéw przewidzianych w § 8:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi.

Wysokos¢ kary umownej

Niewykonanie prac zwigzanych z podniesieniem
wersji oprogramowania wymienionego w § 8 w
terminie tam wskazanym.

200 zt za kazdy rozpoczety dzien kalendarzowy zwtoki
w odniesieniu do kazdego Obszaru Technologicznego
oddzielnie.

4 Pierwszym dniem kalendarzowym zwtoki jest dzien nastepny po dniu, w ktérym miato nastgpi¢ przekazanie raportu.
5> Nie dotyczy zgdan ponawianych.
6 Nie dotyczy zgdan ponawianych.
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7) w odniesieniu do obowigzkéw przewidzianych w § 9:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi.

Wysokos¢ kary umownej

Niewykonanie przez Wykonawce przed rozpoczeciem
prac wymienionych w § 9 kopii bezpieczenstwa
danych.

500 zt za kazdy przypadek oddzielnie.

8) w odniesieniu do obowigzkdw przewidzianych w § 10:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi.

Wysokos¢ kary umownej

Nierozpoczecie prac zwigzanych z przywrdéceniem
danego Obszaru Technologicznego lub Obszaréw
Technologicznych do stanu sprzed wykonania prac w
terminie wskazanymw § 10.

100 zt za kazdg rozpoczety godzine zegarowg zwioki
w rozpoczeciu prac w odniesieniu do kazdego zgdania
oddzielnie.”

9) W odniesienie do obowigzku przewidzianego w zat. nr 6 pkt | ppkt 1 Umowy Gtownej:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi.

Wysokos¢ kary umownej

Niedochowanie przez Wykonawce Czasu 30 dni od
daty podpisania umowy na konfiguracje systemu
SIEM posiadanego przez Zamawiajgcego

500 za kazdy dzien roboczy opéznienia

10) W odniesienie do obowigzku przewidzianego w zat. nr 6 pkt | ppkt 1 Umowy Gtéwne;j:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi.

Wysokos¢ kary umowne;j

Nie przeprowadzenie wstepnego audytu
infrastruktury i wykonanie analizy ryzyka dla
monitorowanej infrastruktury w terminie 15 dni od
daty podpisania umowy

500 za kazdy dzien roboczy opéznienia

11) W odniesienie do obowigzku przewidzianego w zat. nr 6 pkt | ppkt 1 Umowy Gtéwne;j:

Rodzaj niewykonanej lub nienalezycie wykonanej ustugi.

Wysokos$¢ kary umownej

Nie poddanie analizie zapiséw ustawy o krajowym
systemie cyberbezpieczenstwa pod katem
koniecznosci zapewnienia zgodnosci dokumentacji
polityki bezpieczenstwa teleinformatycznego MJWPU
i spetnienia wymagan wynikajacych z ww. ustawy w
terminie 30 dni od daty podpisania umowy

500 zt za kazdy dzien roboczy opdznienia

3. Zamawiajacy ma prawo na zasadach ogdlnych dochodzi¢ odszkodowania przewyzszajacego naliczone kary

umowne.

4. Wszystkie kary umowne przewidziane niniejszym dokumentem nalezg sie niezaleznie od siebie za kazdy

przypadek naruszenia.

5. Suma kar umownych przewidzianych w niniejszym dokumencie nie moze przekroczyé kwoty catkowitego

wynagrodzenia brutto z tytutu realizacji Umowy, o ktérym mowa w § 5 ust. 6 Umowy Gtéwne;j.

6. Kary naleze¢ sie bedg takze w przypadku wygasniecia Umowy Gtownej, niezalezenie od przyczyny

wygasniecia (wypowiedzenie, odstgpienie itp.).

7 Nie dotyczy zgdan ponawianych.
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§12.
POSTANOWIENIA KONCOWE
Wszelkie zmiany niniejszego dokumentu wymagaja formy pisemnej pod rygorem niewaznosci, w postaci aneksu

do Umowy Gtéwnej.

ZAMAWIAJACY: WYKONAWCA:
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