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Opis Przedmiotu Zamdwienia
na dostawe routeréw

I. Wymagania ogodlne

1.

10.
11.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentéw na rynek europejski.

Catosc¢ dostarczanego sprzetu musi by¢ fabrycznie nowa (nie uzywana w innych srodowiskach).
Urzadzenia nie mogg by¢ uzywane przed dniem dostarczenia z wytgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

Catos¢ dostarczanego sprzetu musi by¢ dostepna w obecnej ofercie produktowej producenta
oraz nie moze by¢ przeznaczona do wycofania z produkcji, sprzedazy badz wsparcia (end-of-life,
end-of-sale, end-of-support).

Wszystkie dostarczane urzadzenia i pakiety oprogramowania byly sprawdzone w praktyce
rynkowej. Oznacza to, iz oprogramowanie systemowe (firmware urzadzen) realizujgce
wszystkie wymagane funkcje, jak tez samo urzadzenie musi by¢ objete petnym serwisem
producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta)

Sprzet musi zostaé dostarczony z najnowszg wersjg oprogramowania systemowego (firmware)
lub z wersjg oprogramowania rekomendowang przez producenta oferowanego rozwigzania.
Jezeli urzadzenia sg fabrycznie wysytane z inng wersja oprogramowania to Wykonawca
zobowigzany jest do dostarczenia wersji najnowszej lub wersji rekomendowanej przez
producenta (na nosniku, poprzez wskazanie jej lokalizacji w portalu producenta z mozliwoscig
jej pobrania, lub tez poprzez pobranie jej bezposrednio na urzadzenie itp.)

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentéw w taki sposdb, zeby
byta mozliwa identyfikacja zaréwno produktu jak i producenta.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych
producenta.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej (dopuszczalne jest dostarczenie
dokumentacji w jezyku angielskim).

Wszystkie urzgdzenia muszg posiadaé Certyfikat CE produktu.

System musi by¢ objety minimum 36 miesieczng gwarancjg przez centrum serwisowe W
ramach gwarancji, muszg by¢ serwisowane wszystkie elementy sprzetu, zapewniony dostep do
baz wiedzy producenta, aktualizacji oprogramowania oraz nieograniczony dostep do TAC
(Technical Assistance Center). W ramach gwarancji muszg by¢ réwniez dostepne wszystkie
licencje/subskrypcje na okres minimum 36 miesiecy zapewniajgce opisane wyzej

funkcjonalnosci.
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II. Wdrozenie

1.

10.

11.

Zamawiajacy wymaga zapewnienia certyfikowanych inzynieréw ! na czas wdrozenia. W ramach
wdrozenia catos¢ zostanie zintegrowana z siecig Zamawiajgcego.

W ramach wdrozenia, inzynierowie zainstalujg zaoferowane urzgdzenia w wyznaczonym przez
Zamawiajgcego miejscu, podtgczg do sieci zamawiajgcego oraz dostosujg i przeniosa
konfiguracje z posiadanych przez Zamawiajgcego routeréw Cisco ISR4331.

Inzynierowie muszg posiada¢ odpowiednig wiedze i dos$wiadczenie — minimum dwdch
inzynierdw z certyfikatami producenta dostarczanego rozwigzania.

Wszyscy inzynierowie muszg sie biegle porozumiewac w jezyku polskim w mowie i pismie.
Wykonawca w ramach wdrozenia przeszkoli trzech pracownikdw Zamawiajgcego z

zaoferowanego rozwigzania

Specyfikacja routera — Dwa urzadzenia
Urzadzenie musi by¢ dostarczone jako dedykowane urzadzenie typu appliance. Musi by¢

przystosowane do montazu w szafie 19”, obudowa wykonana z metalu. Wraz z urzadzeniem
musi by¢ dostarczy zestaw montazowy rack tj. wszystkie niezbedne elementy konieczne do ich
montazu w Lokalizacjach Zamawiajgcego, w szczegdlnosci: Srubki, nakretki koszykowe, szyny
montazowe, itp.

Musi by¢ wyposazone w dwa zasilacze typu AC, przystosowany do zasilania pragdem
naprzemiennym 230V, pracujgce redundantnie. Wykonawca musi dostarczy¢ kable zasilajgce
zakoniczone wtykiem IEC C14.

Musi posiada¢ co najmniej 4 interfejsow 1GE RJ45 oraz co najmniej 2 interfejsy 1GE / 10GE

SFP+. Nalezy dostarczy¢ minimum 2 wktadek 10GE SR wraz z urzgdzeniem.

Musi pozwala¢ na rozszerzenie o co najmniej 2 moduty z dodatkowymi portami 10GE,
wspierajgcymi standard szyfrowania MACSec. W przypadku braku mozliwosci rozszerzenia o
takie moduty, urzadzenie musi mie¢ wbudowane 4 interfejsy 1GE RJ-45 i 4 interfejsy 10GE SFP+.
Urzadzenie musi umozliwia¢ rozszerzenie o modut tgcznosci poprzez sie¢ komodrkowa

przynajmniej w standardzie LTE kategorii 6.

Musi by¢ wyposazone w co najmniej 8 GB pamieci RAM.

Musi umozliwiaé na rozbudowe pamieci RAM do co najmniej 32GB RAM.

Musi by¢ wyposazone w pamiec o pojemnosci co najmniej 16 GB do przechowywania obrazéw
systemu operacyjnego, konfiguracji oraz logédw systemowych.

Musi obstugiwac co najmniej 1 500 000 prefiksow w tablicach routingu IPv4/IPv6 i umozliwiac
na rozbudowe przez odpowiednie moduty — do co najmniej 2 500 000 prefikséw IPv4/IPv6.
Musi oferowac sumaryczng wydajnosc¢ dla pakietéw 1400B na poziomie przynajmniej 18Gbps
dla ruchu IPv4;

Musi oferowac¢ sumaryczng wydajnos¢ dla pakietdw szyfrowanych 1400B na poziomie

przynajmniej 8Gbps dla ruchu IPv4;

1 Opis warunkéw ktére musi spetnié certyfikat producenta zaoferowanego rozwigzania znajduje sie w pkt IV
»Warunki rownowaznosci”
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. Musi obstugiwac routing dynamiczny co najmniej: RIP, OSPF, ISIS, EIGRP, BGP dla IPv4 i IPv6;

Musi obstugiwacd protokoty i funkcjonalnosci sieciowe co najmniej: 802.1q, VRRP, Serwer
DHCP, SSHv2, SNMP v2c i v3, NTP z uwierzytelnieniem, Syslog.
Musi by¢é w stanie obstuzy¢ co najmniej 4000 instancji VRF (Virtual Route Forwarding);

Musi posiadaé ochrone warstwy zarzgdzajgcej (Control Plane Policing);
Music obstugiwac co najmniej 4000 ACL (Access Control Lists) z 40 000 wpiséw ACE (Access

Control Entries);

Musi wspiera¢ multicast w szczegdlnosci: PIM sparse/SSM/Bi-directional, IGMP, MLDv2;
Musi obstugiwaé RPF (Reverse Path Forwarding);
Musi obstugiwac zarzadzanie ruchem (QoS):
a. minimum 16000 kolejek per system;
b. hierarchiczne polityki QoS;
c. minimum 3 poziomy hierarchii;
d. minimum dwie kolejki priorytetowe LLQ per polityka.
e. obstuga ksztattowania (shaping), ograniczania (policing) ruchu, gwarancje pasma
f. kolejkowanie z kolejkg priorytetowa i model WFQ (Weighted Fair Queuing) dla pozostatych

klas ruchu
mechanizm tail-drop i RED (Random Early Detect);
h. oznaczanie i zmiana oznaczen DSCP na bazie przekroczen ograniczen ruchu
i. mechanizm odzyskiwania utraconych pakietéw przez dodanie dodatkowych nadmiarowych
danych do transmisji. Mechanizm powinien mie¢ mozliwos$¢ skonfigurowania aplikacji, dla
ktérych jest aplikowany oraz mozliwo$¢ zataczenia sie (wysytania nadmiarowych danych)
tylko, gdy warunki sieciowe ulegng degradacji
Musi obstugiwac funkcjonalnosé Sflow lub odpowiednik (J-Flow, NetFlow);
Musi posiada¢ funkcjonalnos¢ VRRP lub odpowiednika;
Musi umozliwia¢ zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3;
Musi posiada¢ wsparcie dla systemdéw AAA (RADIUS, TACACS);
Musi posiada¢ mozliwos¢ pobrania konfiguracji do zewnetrznego komputera typu PC, w formie
tekstowej. Konfiguracja po dokonaniu edycji poza urzadzeniem moze byé ponownie
zaimportowana do Urzadzenia i uruchomiona;
Musi posiada¢ mozliwos¢ wyszukiwania fragmentéw konfiguracji z linii polecerr Urzadzenia,
dzieki stosowaniu wyrazeA-filtréw;
Musi wspierac standardy szyfrowania ruchu — IPSec z wykorzystaniem co najmniej AES-256 w
trybie CBC lub GCM, HMAC-SHA1, ECDSA (256/384 bit), SHA-1 i SHA-2.
Musi posiada¢ funkcjonalno$é¢ uwierzytelnienia urzadzen na bazie certyfikatow X.509
podpisanych zaufanymi kluczami prywatnymi — zintegrowane w systemie CA z mechanizmem
automatycznej dystrybucji kluczy (bez wykorzystania kluczy typu pre-shared)
Musi mie¢ mozliwo$¢ segmentacji sieci, np. w oparciu o osobne tablice routingu (obstuga
naktadajgcych sie przestrzeni adresowych); mozliwosé definicji topologii sieciowej per

segment; obstuga co najmniej 4-ech segmentéw
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Musi obstugiwac translacje adreséw NAT/PAT i NAT Traversal - wsparcie dla lokalnego wyjscia
do Internetu z pominieciem komunikacji przez sie¢ WAN dla zdefiniowanych aplikacji - ruch taki
powinien by¢ translowany i lokalnie wychodzi¢ do Internetu

Musi mie¢ mozliwos¢ segmentacji routera na co najmniej 4 odseparowane na warstwie IP
podsieci — poprzez funkcjonalnos¢ VPN

Musi mie¢ funkcjonalnos$¢ zapory sieciowe] dla protokotu IPv4 i IPv6 opartej o definicje stref
bezpieczenstwa (zone-based firewall)

Musi miec¢ funkcjonalnos¢ IPS

Musi mie¢ funkcjonalnosc filtracji URL

Musi miec¢ funkcjonalnos¢ analizy ruchu pod kagtem wystepowania w nim malware’u

Musi mieé¢ funkcjonalno$é¢ TLS Proxy — umozliwiajgca rozszyfrowanie ruchu ptyngcego od
uzytkownika i poddania go inspekcji np. przez mechanizm wykrywania malware’u

Musi mie¢ mozliwos$¢ rozszerzenia o funkcjonalnos¢ umozliwiajgcg agregacje tuneli VPN z
komputerdw uzytkownikow

Musi posiadaé funkcjonalnosci dla trybu pracy SD-WAN

Musi posiadac graficzny interfejs konfiguracyjny

Musi posiadaé obstuge RBAC - mozliwos¢ zrdznicowania rél administratorow w zakresie brak
dostepu, tylko odczyt, peten dostep dla poszczegdlnych funkcjonalnosci systemu zarzadzania —
co najmniej alarméw, logéw, monitorowania urzadzen, aktualizacji oprogramowania,
interfejsow, polityk, routingu, bezpieczerstwa)

Urzadzenie musi by¢ objete wsparciem producenta (sprzet oraz oprogramowanie):

minimum 36 miesiecy
b. wymiana uszkodzonego sprzetu w terminie maksymalnie 3 dni roboczych [zgonie ze
ztozong oferta Wykonawcy]

c. nielimitowana ilo$¢ zgtoszen u wsparcia technicznego (TAC)

d. dostep do baz wiedzy

e. mozliwosc¢ sciggania nowego oprogramowania

Wszystkie opisane w niniejszym dokumencie funkcje muszg byé wspierane przez urzadzenie na
poziomie licencyjnym. Zamawiajgcy dopuszcza licencje w formie subskrypcji — subskrypcje nie
mogq by¢ dostarczone na okres krotszy niz 36 miesiecy.

Warunki réwnowaznosci

Certyfikat producenta — certyfikat wydany przez akredytowane centrum szkoleniowe
producenta oferowanego rozwigzania, potwierdzajgcy ponizsze umiejetnosci:
a. - wdrazanie i konfiguracja
b. - zarzadzanie regutami routera
C. - monitorowanie i raportowanie

d. - najlepsze praktyki w zakresie bezpieczerstwa
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