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Warunki réwnowaznosci dotyczgce znakéw towarowych wskazanych w tresci Umowy i

zatgcznikow

I.  Cisco Certified Network Professional - za certyfikat rownowazny do Cisco Certified Network

Professional Zamawiajgcy uzna certyfikat potwierdzajgcy ponizsze umiejetnosci:

1) Instalacja i konfiguracja routeréow
2) Konfiguracja VLAN

3) Konfiguracja Spanning-Tree

4) Konfiguracja BGP

5) Konfiguracja ISIS

6) Konfiguracja HSRP

Il.  Technologia Palo Alto Networks - technologia réwnowazna do systemu Palo Alto Networks to
system Firewall zapewniajacy kontrole ruchu sieciowego, obstuge VPN i filtrowanie pakietéw,

wykrywajacy oraz zapobiegajacy wtamaniom (IPS, IDS)

Il PCNSA (Palo Alto Networks Certified Network Security Administrator) - za certyfikat rGwnowazny
do PCNSA (Palo Alto Networks Certified Network Security Administrator) Zamawiajacy uzna
certyfikat potwierdzajacy ponizsze umiejetnosci:

1) zarzadzania i konfiguracji urzgdzeniami klasy Next Generation Firewall,

3

)

2) definiowania polityki filtrowania (Firewall) oraz trasy routingu,
) kontrolowania dostepu do stron internetowych (http i https),
)

4) konfigurowania polityki bezpieczeristwa na urzadzeniach klasy NGF.
V. Brocade Certified Network Professional - za certyfikat réwnowazny do Brocade Certified Network

Professional Zamawiajgcy uzna certyfikat potwierdzajacy ponizsze umiejetnosci:

1) Instalacja i konfiguracja przetgcznikdéw LAN
2) Konfiguracja VLAN

3) Konfiguracja Spanning-Tree

4) Konfiguracja OSPF

5) Konfiguracja MCT

6) Konfiguracja VRRP-E
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7) Konfiguracja stoséw przetgcznikéw

8) Konfiguracja MRP

V.  Technologia Cisco — technologia réwnowazna do technologii Cisco to urzadzenia sieciowe typu
router pracujgce w trzeciej warstwie modelu OSI. Stuzgce do faczenia réznych sieci
komputerowych, petnigce role wezta komunikacyjnego. Na podstawie informacji zawartych w
pakietach TCP/IP mogace przekaza¢ pakiety z dotgczonej do siebie sieci zrédtowej do docelowe;j,

rozrdzniajac jg sposrod wielu dotgczonych do siebie sieci.

VI.  Technologia Brocade — technologia réwnowazna do technologii Brocade to urzadzenia typu
switch taczgce segmenty sieci komputerowej, pracujgce gtdwnie w drugiej warstwie modelu
ISO/0SI. Urzadzenia przekazujgce ramki miedzy segmentami sieci z doborem portu przetgcznika,

na ktory jest przekazywana.

VII. System Zabbix — technologia rownowazna do systemu Zabbix to system umozliwiajacy
monitorowanie réznych komponentéw IT, w tym sieci, serwerdw, maszyn wirtualnych (VM) i
ustug w chmurze.

1. System musi zapewni¢ monitorowanie metryk, miedzy innymi wykorzystania sieci, obcigzenia
procesora i zuzycia miejsca na dysku. Konfiguracja monitorowania moze by¢ wykonana za
pomocg szablonéw opartych na XML, ktére zawierajg elementy do monitorowania.
Oprogramowanie monitoruje operacje na systemach Linux, Hewlett Packard Unix (HP-UX),
Mac OS X, Solaris i innych systemach operacyjnych.

2. System musi posiadac nastepujgce opcje monitorowania:

1) Proste kontrole mogg zweryfikowad dostepnosé i czas reakcji standardowych ustug,
takich jak SMTP lub HTTP, bez instalowania zadnego oprogramowania na
monitorowanym hoscie.

2) Musi zawierac obstuge monitorowania poprzez kontrole SNMP, TCP i ICMP, a takze przez

IPMI, JMX, SSH, Telnet i uzywanie niestandardowych parametréw.

VIIl.  SIEM —technologia rownowazna do rozwigzania SIEM posiadanego przez Zamawiajgcego musi
spetniaé nastepujgce wymagania:
1. Funkcjonalnos¢ Systemu
1) zapewnienie funkcji: pobierania, normalizacji danych, przechowywania, wyszukiwania i

zarzadzania bazg zebranych zdarzen, warstwy analitycznej i interfejsu uzytkownika;
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2) skalowalnos¢ oraz dodawanie kolejnych komponentéw Systemu, ktére zapewniac beda
rozwdéj mozliwosci operacyjnych rozwigzania (zwiekszenie wydajnosci, widocznosci Zzrodet
oraz przestrzeni dyskowej);

3) aktualizowane na biezgco rozwigzania reguty korelacyjne;

4) dokonywanie analizy stanu i efektywnosci pracy sieci, w tym wykrywanie sytuacji
nieprawidtowych, anomalii, na podstawie statystyk oraz opisu ruchu pobieranych
bezposrednio z urzadzen sieciowych oraz urzadzen bezpieczenstwa;

5) budowanie profilu stanu i zachowania sieci oraz identyfikowanie odchylen i wykrywanie
anomalii na podstawie analizy behawioralnej;

6) wykrywanie nowych urzadzen w infrastrukturze informatycznej;

7) graficzny interfejs uzytkownika dostepny przez przegladarke internetowg, w ktérym
dostepne bedg wszystkie funkcjonalnosci niezbedne do zarzadzania incydentami
bezpieczenstwa;

8) wizualizacja danych na raportach i dashboardach z wykorzystaniem tabel, listy zdarzen,
wykresdw, map oraz map kolorowanych;

9) automatyczne tworzenie kopii zapasowej konfiguracji Systemu;

10) generowanie raportdéw oraz zapisywanie raportéw do pliku w formacie min. pdf oraz csv;

11) mechanizm automatycznej kontroli wtasnego stanu oraz alarmowanie w przypadku
wykrytych nieprawidtowosci;

12) samodzielne zarzadzanie retencjg danych;

13) budowanie dedykowanych widokéw oraz dashboard‘éw, ktére mogg zawierac
konfigurowalne elementy prezentacji danych (wykresy, listy, tabele, statystyki, etc.);

14) mozliwos¢ integracji z zewnetrznymi skanerami podatnosci;

15) integracja ze wskazang ustugg serwera czasu;

16) korelowanie zdarzen w celu identyfikacji naruszen bezpieczenstwa;

17) normalizacja danych zrédtowych, w tym prezentowanie istotnych pozycji informacyjnych tj.
data i czas zdarzenia, adres zrédtowy, adres docelowy, port zrédtowy, port docelowy,
uzytkownik;

18) okreslanie krytycznosci oraz priorytetu zrédta danych;

19) przegladanie (w jednej konsoli systemu) logéw pobieranych/dostarczanych do Systemu w
celu unikniecia koniecznosci logowania sie do kazdego monitorowanego systemu osobno.
Filtrowanie w czasie rzeczywistym bedzie dopuszczaé wyszukiwanie informacji za pomocg
wyrazen regularnych (REGEX) lub gotowych wzorcéw np: adres IP zrédtowy/docelowy, port,

protokot;
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20) wyszukiwanie zdarzen w oparciu o definiowane wzorce zapytan (np: srcip, dstip, srcport,
dstport adres IP zrédtowy/docelowy, port, protokdt, nazwa DNS, nazwa uzytkownika, zakres
dat, lokalizacja sieciowa, stowa kluczowe);

21) wyszukiwanie zdarzen w oparciu o wyrazenia regularne (REGEX) lub dedykowany, spéjny dla
rozwigzania jezyk zapytan;

22) centralne gromadzenie danych zrédtowych i ich bezpieczne przechowywanie oraz dostepnosé
przez okres minimum 30 dni;

23) zawierac funkcjonalnosé precyzyjnego nadawania uprawnien uzytkownikom i
administratorom. Zaréwno, jesli chodzi o okreslenie zakresu monitorowania obszaru

infrastruktury informatycznej, jak i dostepnosci do informacji z poszczegdlnych korelacji.

2. System musi zapewni¢ obstuge Zzrédet danych:

1) platformy wirtualizacji;

2) ruch sieciowy w postaci kopii pakietéw (span port);

3) ruch sieciowy w postaci netflow;

4) serwery aplikacyjne (serwery www takie jak IIS, Apache, serwery FTP, ect.);

5) serwery bazodanowe (Oracle, MS SQL, MySQL, PostgreSQL);

6) system protekcji poczty elektronicznej;

7) system protekcji urzgdzen mobilnych;

8) systemy operacyjne (Microsoft Windows, Unix / Linux, Apple OSX);

9) urzadzenia i systemy bezpieczenstwa (zapory sieciowe, aplikacyjne zapory sieciowe, systemy

antywirusowe, systemy EDR, IDM, DAM, IPS/IDS);
10) urzadzenia infrastruktury sieciowej (routery i przetgczniki zlokalizowane w sieci IT);
11) ustuga poczty elektronicznej Microsoft 365;
12) ustugi katalogowe;

13) ustugi sieciowe (serwery DNS, serwery DHCP, serwery RADIUS).

3. System musi umozliwiac:
1) pozyskanie danych zrédtowych za pomocg protokotu Windows Management Infrastructure
(WMI);
2) pozyskanie wskazanych danych zrédtowych z systemu zrédtowego w postaci np. pliku
ptaskiego okreslonego $ciezky z wykorzystaniem dedykowanego rozwigzania agentowego;
3) pozyskanie danych zrodtowych z nastuchu sieci dla minimum protokotéw DHCP, DNS, HTTP,
IMAP, SIP, SMB, SMTP, MysQl;
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4)

5)

6)

przyjecie danych z systemu zrédtowego na wskazanym interfejsie sieciowym oraz porcie tego
interfejsu sieciowego (TCP/UDP) min. z wykorzystaniem protokotu syslog oraz formatow
takich jak Extended Log Format, Common Log Format, Common Event Format, Log Event
Extended Format czy JSON.

System podczas normalizacji danych bedzie klasyfikowaé zdarzenia w oparciu o kategorie
zdarzen (np. uwierzytelnienie uzytkownika, anomalia w ruchu sieciowym, malware, itp.).
Silnik korelacji uwzgledni wystepowanie identyfikatoréw naruszen bezpieczenstwa (1oC)
dostarczanych przez bazy danych agregujgce ztosliwe identyfikatory.

Silnik korelacji umozliwi konfiguracje zdarzen reakcyjnych w postaci min. wystania
wiadomosci e-mail.

System na podstawie korelacji zdarzen dostarcza informacje o incydentach bezpieczeristwa
do operatoréw systemu w postaci czytelnego zestawienia.

System umozliwi integracje z systemami obstugi zgtoszen, tzw. systemy ticketowe,

umozliwiajgce obstuge incydentow bezpieczenstwa oraz jej rozliczalnosé.

10) System ma mozliwos¢ tworzenia szczegdétowego logu audytowego zawierajgcego informacje

przynajmniej o logowaniu do systemu i zmianach w jego konfiguracji.

11) System umozliwi wspdtprace z urzadzeniami obstugujgcymi protokot netflow oraz tworzenie r

b)

d)

aportéw obrazujgcych ruch sieciowy, wraz z mozliwoscig zdefiniowania wtasnych raportéw
m.in.:

Przedstawiajgcych ruch sieciowy dla okreslonego interwatu czasowego

Przedstawiajgcy ruch sieciowy dla okreslonego hosta lub okreslonego portu urzadzenia
sieciowego lub okreslonego protokotu czy tez portu TCP/IP. Mozliwe ma by¢ tworzenie
ztozonych zapytan operujacych logicznymi korelatorami przedstawionych wyrdznikéw ( Adres
IP, port protokot )

Przedstawiajgcych komunikacje zachodzgca dla par source i destination dla ruchu sieciowego,
czyli generowania raportéw okreslajacych precyzyjnie komunikacje wymieniang miedzy
dwoma hostami , hostem a siecig IP , dwoma sieciami IP

Obrazujacych komunikacje dla innych parametrow , ktdre mogg by¢ wysytane przez protokot
Netflow takich jak przyktadowo adres URL potgczenia http, stan sesji TCP wynikajgcy z

przesytanej flagi protokotu TCP .

12) Wykrywanie malware ransomware, komunikacji typu command and control przy wspotpracy

z zastosowanymi w sieci systemami AV/EDR;

13) Wykrywanie komunikacji do serwerdw klasyfikowanych jako zrédta atakéw phishingowych;

14) Wykrywanie skanowan wykonywanych w sieci wewnetrznej, skanowanie portéw przy uzyciu

skanerow typu nmap , nessus, openvas;

Mazowiecka Jednostka Wdrazania Programéw Unijnych
ul. Inflancka 4, 00-189 Warszawa
Strona5z7



W2zP.331-1-8/25.U.WI Zatacznik nr 9 do SWzZ

15) Wykrywanie w sieci narzedzi i oprogramowania wykorzystywanego do atakéw : Kali Linux,
Metasploit;

16) Wykrywanie atakow na warstwe druga modelu OSI/ISO (typu arp spoofing, mac flooding,
ataki na infrastrukture DHCP, wykrywanie zmian topologii warstwy 2);

17) Wykrywanie atakéw aplikacyjnych typu cross site scripting, web path traversal, sqgl injection;

18) Wykrywanie atakéw na sie¢ WLAN typu denial of service: deauthentication, podstawienie
rogue ap, pojawienie sie nowych sieci w poblizu (przy wspdtpracy z istniejgcg infrastrukturg
WLAN);

19) Wykrywanie komunikacji o parametrach odmiennych od standardowych dla dane;j sieci : tj.
ruchu o znaczgcym wolumenie, sesji o dtugim czasie trwania, komunikacji z zasobami na
podstawie geolokalizacji odmiennymi od standardowych;

20) Wykrywanie dziatan zwigzanych z zagrozeniami haset i kont, takich jak: utworzenie nowego
administratora, podniesienie uprawnien, uzycie konta administratora w godzinach nocnych,
ataki typu brute force, konta blokujace sie;

21) Wykrywanie ruchu do domen typu DGA oraz do domen o niskiej reputacji;

22) Monitorowanie spéjnosci i zmian dokonywanych na zasobach takich jak pliki lub klucze
rejestru;

23) Wykrywanie atakéw typu denial of service i distributed denial of service;

24) Wykrywanie wyciekdw danych typu DLP (réwniez uzycie urzadzen USB na stacjach
roboczych);

25) Wykrywanie instalacji nowych urzadzen na stacjach roboczych;

26) Wykrywanie uzycia zdefiniowanych przez administratora protokotéw komunikacyjnych;

27) Wykrywanie ruchu administracyjnego (SSH, telnet, RDP) lub ruchu typu VNC, teamviewer
(réwniez w zdefiniowanym przez administratora przedziale godzinowym);

28) Wykrywanie ruchu typu reverse shell.

Security Operations Center (SOC) to wykwalifikowany zespét specjalistow, ktérego
zadaniem jest monitorowanie i poprawa bezpieczenstwa organizacji, przy wykorzystaniu
mechanizmdéw wykrywania, analizowania i reagowania na incydenty zwigzane z
bezpieczenstwem.

System Suricata IDS — to system ktéry uzywa zestawdw regut do monitorowania ruchu

sieciowego i wyzwala alerty za kazdym razem, gdy wystgpiag podejrzane zdarzenia. System musi
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oferowac wielowgtkowy aparat do przeprowadzania analizy ruchu sieciowego ze zwiekszong

szybkoscig i wydajnoscia.
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