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zawarta w dniu ..., pomiedzy Wojewddztwem Mazowieckim, z siedzibg w Warszawie
(03-719 Warszawa) przy ul. Jagiellonskiej 26, NIP: 1132453940 (zwanym Nabywca), w imieniu ktérego dziata
Mazowiecka Jednostka Wdrazania Programoéw Unijnych, z siedzibg w Warszawie (00-189 Warszawa) przy
ul. Inflanckiej 4 (zwana dalej Zamawiajacym), reprezentowana przez:

Panig llone Soje-Koztowska — p.o. Dyrektora Mazowieckiej Jednostki Wdrazania Programoéw Unijnych

tacznie zwanymi dalej Stronami, a kazda z osobna Strona.

Strony zawieraja niniejsza umowe (zwang dalej ,Umowa”) w ramach zamdéwienia publicznego prowadzonego
w trybie przetargu nieograniczonego, zgodnie z art. 132 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamdwien
publicznych (Dz.U. z 2024, poz. 1320, z p6zn. zm.).

§1.
Przedmiot Umowy

1. Przedmiotem umowy jest ustuga obstugi serwisowej i wsparcia technicznego dla wszystkich dostepnych
funkcji na okres 12 miesiecy dla posiadanych przez Zamawiajgcego urzadzen Next Generation Firewall (dalej
NGF).

2. W ramach wsparcia, o ktdrym mowa w ust. 1 powyzej, Wykonawca zapewni Zamawiajgcemu mozliwos¢
korzystania z nastepujgcych ustug swiadczonych przez producenta:

a) aktualizacji oprogramowania firmware do najnowszych wersji publikowanych przez producenta,

b) aktualizacji bazy definicji IPS (Intrusion Prevention System),

c) aktualizacji sygnatur aplikacji,

d) dostepu do baz wiedzy, przewodnikdéw konfiguracyjnych i narzedzi diagnostycznych,

e) pomocy techniczne;j.

3. W ramach obstugi serwisowej, o ktorej mowa w ust. 1 powyzej, Wykonawca zobowigzuje sie réwniez do
usuwania wszelkich awarii NGF, na warunkach opisanych przez producenta w udzielanej przez niego
gwarancji/subskrypcji, a w tym co najmniej:

a) w ramach naleznego wynagrodzenia usunie awarie NGF, w tym w razie potrzeby wymieni czesci,
zapewni sprzet zastepczy i transport, przy czym przez awarie Zamawiajgcy rozumie sytuacje, w ktorej
nieprawidtowe dziatanie NGF powoduje nieprawidtowe funkcjonowanie jakiegokolwiek elementu
infrastruktury sieciowej Zamawiajgcego, w tym nawet pojedynczego urzgdzenia. Awaria zgtaszana
bedzie drogg telefoniczng, a nastepnie potwierdzona za pomocg poczty elektronicznej,

b)  czas reakcji serwisu: najpdzniej do korica nastepnego dnia roboczego (tj. dnia, ktory nie jest dniem
ustawowo wolnym od pracy w rozumieniu ustawy z dnia 18 stycznia 1951 r. o dniach wolnych od pracy,
Dz. U. z 2025 r. poz. 296, oraz sobot) od chwili dokonania zgtoszenia,

c) przyjmowanie zgtoszen w godzinach 8.00-16.00 w dni robocze droga telefoniczng badz za pomoca
poczty elektronicznej,
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d)

czas usuniecia awarii, tj. przywrdcenia petnej funkcjonalnosci catej infrastruktury sieciowej bgdz
pojedynczego urzadzenia, w terminie do maksymalnie 3 dni roboczych (zgodnie z ofertg Wykonawcy)
od chwili dokonania zgtoszenia przez Zamawiajgcego,

w przypadku awarii jednego z urzadzen trwajacej dtuzej niz 3 dni robocze, Wykonawca zobowigzany
jest niezwtocznie (tego samego dnia w przypadku awarii zgtoszonych do godziny 13.00,
a w przypadku awarii zgtoszonych po godz. 13.00 nastepnego dnia) udostepnié, podtaczyé
i skonfigurowacd na ten okres sprzet o wydajnosci i funkcjonalnosci nie gorszej niz sprzet uszkodzony.

Szczeg6towe warunki realizacji przedmiotu Umowy wskazane zostaty w Opisie Przedmiotu Zaméwienia
(dalej ,OPZ").

§2.

Termin realizacji

Wykonawca zobowigzuje sie Swiadczyé ustugi stanowigce przedmiot Umowy przez okres 12 miesiecy od daty

zarejestrowania obstugi serwisowej i wsparcia technicznego na stronie Producenta Oprogramowania przy czym

rozpoczecie $wiadczenia ustug w ramach Umowy musi nastgpi¢ nie pdzniej, niz w terminie 14 dni od daty

zawarcia niniejszej Umowy. Zamawiajgcy posiadat obstuge serwisowg i wsparcie techniczne dla wszystkich

dostepnych funkcji sktadajgcych sie na Threat Prevention urzadzen NGF aktywne dla urzadzen PaloAlto PA-3410
do dnia 17 wrzesnia 2025 r., dla Panorama do dnia 12.09.2025 r., dla urzadzen PA220 do dnia 2.12.2025r.

1.

2.

3.
4.

§3.
Oswiadczenia i obowigzki Stron

Wykonawca oswiadcza, ze:

a)

b)

c)

przed ztozeniem Oferty, zapoznat sie ze wszystkimi warunkami, ktére sg niezbedne do wykonania przez
niego przedmiotu Umowy bez koniecznosci ponoszenia przez Zamawiajgcego jakichkolwiek
dodatkowych kosztéw, w tym w szczegdlnosci uzyskat wiedze o zakresie i terminach obowigzywania
wszystkich ustug przystugujgcych Zamawiajgcemu,

jest uprawniony do posredniczenia w sprzedazy przez Producenta Oprogramowania wsparcia
technicznego wraz z prawem do aktualizacji Oprogramowania, ktére zostato opisane w § 1, jak rowniez
do usuwania awarii NGF,

jego pracownicy posiadajg doswiadczenie i kwalifikacje niezbedne dla wykonania czynnosci objetych
przedmiotem Umowy.

Wykonawca zobowigzuje sie réwniez:

a)

b)

c)
d)

wykonaé Umowe zgodnie z obowigzujgcymi przepisami, trescig i jej celem, przy zachowaniu
najwyzszej starannosci, uwzgledniajgc zawodowy charakter prowadzonej dziatalnosci, zgodnie
z zasadami wspotczesne] wiedzy technicznej i stosowanymi normami technicznymi, dobrymi
praktykami i regutami,

nie podejmowac dziatan mogacych spowodowac naruszenie bezpieczenstwa informacji w systemach
teleinformatycznych Zamawiajacego,

do niezwtocznego informowania Zamawiajgcego o przeszkodach w realizacji Umowy,

udziela¢ na zadanie Zamawiajgcego wszelkich informacji zwigzanych z wykonywaniem przedmiotu
Umowy

postugiwaé sie w kontaktach z Zamawiajgcym jezykiem polskim przy czym obowigzek ten dotyczy
zarowno pracownikow Wykonawcy, jak i jego wspotpracownikdw,

zapewnié¢ we wtasnym zakresie i w ramach wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 Umowy,
wszystkie ewentualne pozwolenia, zgody, licencje, certyfikaty wymagane przez obowigzujace przepisy
prawa w zakresie niezbednym do prawidtowej realizacji Umowy,

Wykonawca zapewnia, ze w wyniku realizacji Umowy nie dojdzie do naruszenia praw oséb trzecich.

Zamawiajacy zobowigzany jest do:
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a) zagwarantowania i umozliwienia Wykonawcy dostepu do urzadzen i systemow niezbednych do
wykonania przedmiotu Umowy,

b) wskazania oséb uprawnionych do dokonywania zgtoszen w ramach obstugi serwisowej i wsparcia,

c) umozliwienia Wykonawcy zdalnego dostepu do urzadzen objetych serwisem poprzez tunel VPN, na
warunkach okreslonych w § 12.

§4.
Wynagrodzenie i zaptata za realizacje Umowy

1. Z tytutu nalezytego wykonania Umowy Wykonawcy przystuguje wynagrodzenie w kwocie brutto
.................. zt (stownie: .............................), zawierajacej nalezny podatek od towardw i ustug.
Wynagrodzenie to obejmuje wszystkie koszty jakie powstang w zwigzku z wykonaniem Umowy, a w zwigzku
z tym Wykonawcy nie przystuguje zwrot od Zamawiajgcego jakichkolwiek dodatkowych kosztéw, optat lub
podatkédw poniesionych przez niego w zwigzku z realizacjg przedmiotu Umowy.

2. Podstawg do wystawienia faktury bedzie protokét odbioru sporzadzony w terminie 7 dni od daty
zarejestrowania obstugi serwisowej i wsparcia technicznego na stronie Producenta Oprogramowania,
podpisany przez obie Strony bez uwag.

3.  Wykonawca wystawi fakture na: Wojewddztwo Mazowieckie, ul. Jagielloriska 26, 03—719 Warszawa,
NIP: 1132453940. Odbiorcg faktury bedzie Mazowiecka Jednostka Wdrazania Programoéw Unijnych,
ul. Inflancka 4, 00-189.

4. Fakture nalezy wysta¢ na adres siedziby Mazowieckiej Jednostki Wdrazania Programoéw Unijnych,
ul. Inflancka 4, 00-189 Warszawa lub drogg elektroniczng na adres faktury@mazowia.eu

5.  Zamawiajacy zaptaci kwote okreslong w ust. 1 wynikajacga z prawidtowo wystawionej faktury przelewem na
rachunek bankowy Wykonawcy podany w fakturze, w terminie 14 dni od jej otrzymania.

Za dzien zaptaty Strony bedg uwazaty date przekazania przez Zamawiajacego polecenia przelewu do banku.

7. Zwiekszenie stawki podatku VAT nie powoduje zmiany wynagrodzenia Wykonawcy i Strony sg zwigzane
zaproponowang przez Wykonawce ceng brutto. Po wejéciu w zycie zmiany stawki podatku VAT Wykonawca
zobowigzany jest do wystawiania faktur uwzgledniajgcych obowigzujgcg stawke podatku poprzez
zmniejszenie ceny netto, bez zmiany ceny brutto. Zmniejszenie stawki podatku VAT pomniejszy
wynagrodzenie Wykonawcy. Po wejsciu w zycie zmiany stawki podatku VAT Wykonawca zobowigzany jest
do wystawiania faktur uwzgledniajacych obowigzujgca stawke podatku poprzez zmniejszenie ceny brutto
bez zmiany ceny netto. Powyzsze zmiany nie powodujg zmiany umowy i koniecznosci zawierania aneksu.

8.  Wykonawca zapewnia, ze wskazany na fakturze, o ktérej mowa wyzej, numer rachunku zostat ujawniony
w wykazie podmiotéw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreslonych
i przywréconych do rejestru VAT, prowadzonym przez Szefa Krajowej Administracji Skarbowej (dalej: ,Biata
lista”) oraz, ze numer rachunku bankowego wskazany we wszystkich fakturach, ktére bedg wystawione w
jego imieniu, jest rachunkiem, dla ktérego zgodnie z Rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r. — Prawo
Bankowe prowadzony jest rachunek VAT. W razie rozbieznosci miedzy rachunkiem wskazanym na fakturze,
a rachunkiem wskazanym na ,Biatej liscie” Zamawiajacy uprawniony jest do uregulowania ptatnosci na
rachunek wskazany na , Biatej liscie”, jako rachunek Wykonawcy. Zaptata na rachunek wskazany na ,Biatej
liscie”, jako rachunek Wykonawcy, skutkuje wygasnieciem zobowigzania Zamawiajgcego wobec
Wykonawcy. W przypadku braku ujawnienia rachunku bankowego Wykonawcy na ,Biatej liscie”,
Zamawiajacy bedzie uprawniony do zaptaty wynagrodzenia na rachunek wskazany w fakturze, jednakze
z jednoczesnym wypetnieniem obowigzkéw wynikajgcych z przepiséw prawa w tym powiadomienia
organow administracji karno-skarbowej.
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10.

11.

§5.

Zmiana wysokosci wynagrodzenia

Zamawiajacy stosownie do tresci art. 439 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamoéwien publicznych
przewiduje mozliwos¢ zmiany wysokosci uméwionego wynagrodzenia na nizej opisanych zasadach.
Zmiana wysokos$ci wynagrodzenia jest dopuszczalna wyfgcznie w przypadku, gdy zmiana cen materiatéw lub
kosztow niezbednych do wykonania przedmiotu umowy ma faktyczny wptyw na ostateczny koszt realizacji
przedmiotu umowy. Zmiana ta moze polega¢ zaréwno na zwigkszeniu wynagrodzenia, jak i jego obnizeniu.
Zmiana wysokosci stawki podatku od towarow i ustug oraz podatku akcyzowego podlega odrebnej regulacji.
Strona umowy moze wnioskowac o zmiane wysokosci umoéwionego wynagrodzenia jezeli ceny materiatéw
lub koszty niezbedne do wykonania przedmiotu umowy wzrosng albo zmalejg o co najmniej 15% w stosunku
do cen lub kosztéw, w oparciu o ktére wykonawca wyliczyt swoje wynagrodzenie przedstawione w ofercie.
W przypadku kolejnej zmiany wysokosci wynagrodzenia punkt odniesienia stanowig ceny materiatow lub
koszty zwigzane z wykonaniem przedmiotu umowy przyjete przy poprzedniej zmianie wysokosci
wynagrodzenia.
Zmiana wysokosci wynagrodzenia nie moze dotyczy¢ tej czesci przedmiotu umowy, ktdra zgodnie z jej trescig
ma by¢ wykonana:
° w pierwszych 6 miesigcach jej obowigzywania przy czym ograniczenie to nie dotyczy sytuacji, gdy
niniejsza umowa zostata zawarta po uptywie 180 dni od dnia uptywu terminu sktadania ofert;
. przed wystgpieniem zmiany cen materiatéw lub kosztéw, ktére miatyby uprawnia¢ do zmiany.
Waloryzowane wynagrodzenie nie moze sie zwiekszy¢ o wiecej niz 7,5% cen materiatow lub kosztow
zwigzanych z wykonaniem tej czesci przedmiotu umowy, ktérej dotyczy waloryzacja, a suma wszystkich
waloryzacji nie moze doprowadzi¢ do zwiekszenia catego pierwotnie umdwionego wynagrodzenia za
wykonanie przedmiotu umowy (okreslonego w chwili zawarcia umowy) o wiecej niz 10%.
Zmiana wysokosci umdéwionego wynagrodzenia moze nastgpi¢ wytgcznie na wyrazny pisemny wniosek
strony umowy. Whniosek o zmiane wysokosci wynagrodzenia moze by¢ ztozony wytacznie w okresie
obowigzywania umowy.
Whiosek o zmiane wysokos$ci wynagrodzenia powinien zawiera¢ wyczerpujgce uzasadnienie, w tym takze
szczegotowa kalkulacje, z ktérej wynikac bedzie, ze zmiany cen materiatéw lub koszty majg faktyczny wptyw
na ostateczny koszt wykonania przedmiotu umowy. Obowigzek wykazania, ze zmiany, o ktérych mowa wyzej,
majg faktyczny wptyw na ostateczny koszt wykonania zamowienia, spoczywa na stronie wnioskujacej o
zmiane wysokosci wynagrodzenia. Druga strona umowy ma prawo kierowaé do strony wnioskujacej pytania,
jak réwniez zgdac od niej dodatkowych wyjasnien, kalkulacji cenowych lub dokumentow itd., ktore bedg
niezbedne do weryfikacji zasadnosci wniosku o zmiane wysokosci wynagrodzenia, a w szczegdlnosci
dotyczacych liczby pracownikéw, zleceniobiorcéw lub ustugobiorcéw zatrudnionych przy realizacji danego
zamowienia, liczby przepracowanych przez nich roboczogodzin, rodzajéw posiadanych przez nich uméw oraz
wysokosci wynagrodzenia.

Zmiana wysokosci wynagrodzenia moze mieé miejsce nie czesciej niz raz na 6 miesiecy.

Roszczenie o wynagrodzenie w zakresie podlegajgcym zwiekszeniu wymagalne bedzie nie wczesniej niz:

1. wterminie 21 dni od dnia, w ktérym zawarty zostanie aneks uwzgledniajacy zmiane albo

2. w terminie 30 dni od dnia, w ktdrym strony wyraznie dojdg do porozumienia co do zakresu zmiany, a
zawarcie aneksu uwzgledniajgcego zmiane nie bedzie wymagane albo

3. w terminie 30 dni od daty, w ktdrej umowa przestanie obowigzywac¢ — w przypadku, gdy strony nie
dojda do porozumienia co do zakresu zmiany.

Wykonawca, ktérego wynagrodzenie zostato podwyzszone zgodnie z wyzej zawartymi zapisami, zobowigzany
jest do zmiany wynagrodzenia przystugujacego podwykonawcom, z ktérymi zawart umowe, w zakresie
odpowiadajgcym zmianom cen materiatéw lub kosztéow dotyczgcych zobowigzan tych podwykonawcow.
Obowigzek ten dotyczy sytuacji, gdy wykonawca zawart z podwykonawcg na okres przekraczajacy 6 miesiecy
umowe o roboty budowlane lub ustugi.

Mozliwos$¢ zastosowania przewidzianej niniejszym paragrafem klauzuli waloryzacyjnej istnieje tylko wtedy,
gdy taki obowigzek przewidujg przepisy prawa. Uprawnienia wynikajgce z powyzszej klauzuli nie moga
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wykraczaé poza uprawnienia przewidziane przepisami prawa. W przypadku zmiany tych przepisow strony
umowy zobowigzujg sie dokona¢ odpowiedniej modyfikacji klauzuli dostosowujac ja do zmienionych
przepiséw przy czym zmiana tresci klauzuli wymaga zawarcia aneksu do umowy.

§6.
Poufnosé

1. Wykonawca zobowigzuje sie zachowa¢ w poufnosci (oraz do nieprzekazywania osobom trzecim) wszelkie
informacje, wiedze i dokumenty pozyskane przy wykonywaniu przedmiotu Umowy w sposdb bezposredni
lub posredni, dotyczace Zamawiajgcego, a w szczegdlnosci techniczne, ekonomiczne lub organizacyjne,
niezaleznie od form ich utrwalenia, w zwigzku z zawarciem i realizacjg niniejszej Umowy. Zobowigzanie do
zachowania poufnosci i nieprzekazywania osobom trzecim dotyczy wszelkich informacji udzielonych ustnie,
pisemnie, drogg elektroniczng lub w inny sposdb i jest bezterminowe.

2.  Wykonawca zobowigzuje sie do niewykorzystywania informacji, do ktérych uzyska dostep w trakcie
realizacji Umowy, do innych celdw niz wykonywanie czynnosci wynikajgcych z Umowy, bez uprzejmiej zgody
Zamawiajgcego wyrazonej w formie pisemnej pod rygorem niewaznosci.

§7.
Postanowienia w zakresie podwykonawstwa

1. Wykonawca moze powierzy¢ wykonanie Umowy podwykonawcom tylko w zakresie wskazanym w Ofercie.
W przypadku naruszenia postanowien ust. 1, Zamawiajacy moze wypowiedzie¢ Umowe ze skutkiem
natychmiastowym.

3. Za dziatania lub zaniechania podmiotéw, ktérym Wykonawca powierzyt wykonanie czesci Umowy,
Wykonawca odpowiada jak za wtasne dziatania lub zaniechania.

Wykonawca ponosi wytaczng odpowiedzialno$¢ za zaptate wynagrodzenia podwykonawcom.

5. Wykonawca zapewnia, iz podwykonawcy, za pomoca ktérych Wykonawca bedzie realizowat Umowe, beda
porozumiewac sie w jezyku polskim w mowie i pisSmie.

6. Wykonawca zapewnia, ze jego podwykonawcy:

a) zachowaja w poufnosci informacje i dokumenty, o ktérych mowa w § 6 ust. 1 Umowy, na tych samych
zasadach i w tym samym okresie, jakie obowigzujag Wykonawce,

b) zapoznaja sie z Polityka bezpieczenstwa informacji MJWPU i beda przestrzegaé zawartych w niej
zapisow,

c) nie podejmg dziatan, o ktérych mowa w § 6 ust. 2 Umowy.

§8.

Sposob porozumiewania sie Stron

1. Do biezgcej wspotpracy w sprawach zwigzanych z realizacjg Umowy oraz do podpisania protokotu odbioru
koricowego upowaznione sg na stepujgce osoby:
a) ze strony Zamawiajgcego:

b) ze strony Wykonawcy:
2. Zmiana 0s0b, ktdrych mowa w ust. 1, nastepuje poprzez pisemne, za pomocg faksu lub drogg elektroniczng
powiadomienie drugiej Strony i nie wymaga aneksu do Umowy.
3.  Wszelka komunikacja pomiedzy Stronami powinna odbywac sie wytgcznie w jezyku polskim.

§9.
Kary umowne
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1.

Wykonawca zobowigzuje sie do zaptaty Zamawiajgcemu kar umownych:

a) za kazdy dzien zwtoki w dochowaniu przez Wykonawce terminu rozpoczecia $wiadczenia ustug
ustalonego w § 2 - w wysokosci 1% kwoty brutto okreslonej w § 4 ust. 1,

b) za kazdy dzien zwtoki w dochowaniu przez Wykonawce terminu, o ktérym mowa
w § 1 ust. 3 lit. b) — w wysokosci 200 zt,

c¢) za kaizdy dzien zwtoki w dochowaniu przez Wykonawce terminu, o ktérym mowa
w § 1 ust. 3 lit. d) — w wysokosci 1 000 zt,

d) za kaizdy dzien zwtoki w dochowaniu przez Wykonawce terminu, o ktérym mowa
w § 1 ust. 3 lit. ) — w wysokosci 1 500 zt,

e) w przypadku odstgpienia od Umowy przez Zamawiajacego lub Wykonawce, z przyczyn lezacych po
stronie Wykonawcy - w wysokosci 20% kwoty brutto okreslonej w § 4 ust. 1.

Po zgtoszeniu awarii przez Zamawiajacego i jej nieusunigciu przez Wykonawcy w terminie przewidzianym

dla jej usuniecia, Zamawiajacy zastrzega sobie prawo do usuniecia awarii badz rozwigzania problemu przez

inny podmiot, obcigzajgc wszystkimi kosztami Wykonawce.

Kary umowne bedg ptatne w terminie 14 dni kalendarzowych od dnia doreczenia stosownej noty

obcigzeniowe;j.

W przypadku, gdy szkody u Zamawiajgcego spowodowane dziataniem Wykonawcy lub zaniechaniem

dziatania przez Wykonawce przekroczg wartos¢ kar umownych okreslonych w ust. 1, niezaleznie od kar

umownych Zamawiajgcy moze dochodzi¢ odszkodowania na zasadach ogdlnych prawa cywilnego.

Wykonawca wyraza zgode na potrgcanie kar umownych z naleznego mu wynagrodzenia, okreslonego

w § 4 ust. 1 Umowy.

taczna wysokos¢ kar umownych ktéra moze by¢ natozona na Wykonawce nie moze przekroczy¢ 20 % ceny

okreslonej w § 4 ust. 1 Umowy.

§ 10.
Odstapienie od Umowy

Zamawiajacy moze odstgpi¢ od Umowy, z zachowaniem prawa do naliczania kar umownych zastrzezonych
na jego rzecz w § 9 Umowy, w kazdym przypadku, gdy Wykonawca przekroczy termin rozpoczecia
Swiadczenia ustug przewidzianych Umowg, okreslony w § 2 o co najmniej 7 dni kalendarzowych,
z przyczyn lezacych po stronie Wykonawcy. Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od
powziecia wiadomosci o powyzszych okolicznosciach.

Zamawiajacemu przystuguje prawo do odstgpienia od Umowy w razie wystgpienia istotnej zmiany
okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia Umowy. Zamawiajagcy moze odstgpi¢ od Umowy w terminie 30 dni od
powziecia wiadomosci o powyzszych okolicznosciach. W takim wypadku Wykonawca moze zgdac jedynie
wynagrodzenia naleznego mu z tytutu wykonania czesci Umowy.

Oswiadczenie o odstgpieniu Zamawiajgcego od Umowy dla swej skutecznosci wymaga zachowania formy
pisemnej.

§11.
Rozwigzanie i wypowiedzenie umowy

Zamawiajacemu przystuguje prawo natychmiastowego rozwigzania Umowy w przypadku istotnego
naruszenia przez Wykonawce postanowien Umowy lub zapisow OPZ — po wczes$niejszym wezwaniu go przez
Zamawiajacego do zaprzestania naruszen i wyznaczeniu terminu do usuniecia naruszen.

Istotnym naruszeniem Umowy jest w szczegdlnosci realizacja przedmiotu Umowy niezgodnie z warunkami
technicznymi opisanymi przez Zamawiajgcego w OPZ i zaakceptowanymi przez Wykonawce w ztozonej
w postepowaniu o udzielenie zamdwienia Ofercie, jak réwniez niewykonanie przedmiotu Umowy w zakresie
i terminach, o ktérych mowaw § 1i § 2 Umowy.

Rozwigzanie dla swej skutecznosci wymaga zachowania formy pisemnej.
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W przypadku, o ktérym mowa w ust. 1, Wykonawca moze zgdac¢ jedynie wynagrodzenia naleznego mu
z tytutu faktycznie wykonanej czesci Umowy.

§12.
Zasady udzielania zdalnego dostepu do zasobow

Miejscem wykonania przedmiotu Umowy okreslonego w § 1 ust. 1 jest siedziba Zamawiajgcego mieszczgca
sie przy ulicy Inflanckiej 4 w Warszawie lub w innym miejscu wskazanym przez Zamawiajgcego na terenie
Warszawy.

W szczegdlnie uzasadnionych wypadkach Zamawiajagcy dopuszcza realizacje czesci przedmiotu Umowy

poprzez zdalny dostep.

VPN pozwala na bezpieczne zdalne potaczenie ze wskazanymi hostami w sieci komputerowej w celu

wykonania niniejszej Umowy przez Wykonawce poprzez stosowne prywatne certyfikaty dostepowe

chronione hastem.

Potaczenie z siecig komputerowg Zamawiajgcego odbywa sie poprzez szyfrowany protokaét SSL.

Wykonawca korzystajacy ze zdalnego dostepu do systeméw MJWPU ponosi petng odpowiedzialnosc za

swoje dziatania i zobowigzany jest do stosowania wszelkich srodkédw bezpieczeristwa, tak aby nie naruszy¢

bezpieczenstwa systemow i danych przetwarzanych w MJWPU.

Wykonawca zobowigzuje sie nie przekazywa¢ innym osobom zadnych informacji i danych jakie uzyska

z systemow Zamawiajgcego.

Wykonawca zobowigzuje sie nie przekazywac innym osobom, loginu, hasta ani zadnych innych informacji

zwigzanych z procesem autoryzacji i dostepu zdalnego do systemdéw Zamawiajacego.

Zdalny dostep do systeméw MIWPU przez Wykonawce moze by¢ wykorzystywany jedynie w celu i zakresie

wynikajagcym z zakresu prac wynikajacych z niniejszej Umowy. Wykonawca nawigzuje potgczenie VPN

a nastepnie nawigzuje potgczenie zdalne wytgcznie na urzadzenia bedgce niezbedne do wykonania

postanowien niniejszej Umowy.

Brak mozliwosci skorzystania ze zdalnego dostepu, spowodowany np. problemami technicznymi, nie zwalnia

Wykonawcy z koniecznosci terminowego wywigzania sie z obowigzkow wynikajgcych z niniejszej Umowy.

Na potrzeby potaczenia Wykonawca otrzymuje do nawigzania potaczenia VPN z siecig MJWPU, login i hasto

oraz ustawienia konfiguracyjne VPN.

Wykonawca zobowigzuje sie nie uruchamia¢ w systemach MJWPU innego oprogramowania niz to

udostepnione przez administratora systemu. W razie koniecznosci uzycia innego oprogramowania,

uzytkownik kazdorazowo uzyska wczesniej zgode administratora systemu.

O wszelkich nieprawidtowosciach w dziataniu zdalnego dostepu oraz podejrzeniach zwigzanych

z mozliwoscig naruszenia bezpieczeristwa Wykonawca niezwtocznie poinformuje administratora systemu

Zamawiajgcego.

Nie stosowanie sie do zasad okre$lonych w niniejszej Umowie spowoduje zablokowanie mozliwosci

korzystania ze zdalnego dostepu.

Wykonawca w zakresie zdalnego dostepu zobowigzuje sie do:

a) przekazania Zamawiajgcemu listy osdb, dla ktdrych ma zostaé udostepniony zdalny dostep VPN,

b) korzystania z VPN wytgcznie w celach okreslonych § 1,

c) instalowania oprogramowania VPN wytgcznie na stacjach z aktualnym oprogramowaniem
antywirusowym,

d) nierozpowszechniania i nieudostepniania systemu kont dostepowych osobom trzecim,

e) przestrzegania przepiséw dotyczgcych ochrony danych osobowych, a w szczegdlnosci: Ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 r. poz. 1781), oraz przepisow wykonawczych
do tej ustawy oraz Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych. W ramach powyzszego obowigzku Zamawiajacy zobowigzuje sie
miedzy innymi zapewni¢ odpowiednig ochrone dokumentéw i nosnikdw elektronicznych w ktérych
znajduja sie ww. dane,
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f) przedstawienia na pisemny wniosek Zamawiajacego wszelkich innych informacji dot. korzystania
z dostepu zdalnego.

Zamawiajacy w zakresie zdalnego dostepu zobowigzuje sie do:

a) przekazania Wykonawcy oprogramowania bezpiecznego zdalnego dostepu VPN,

b) zapewnienia bezpieczenstwa potgczenia poprzez szyfrowany protokot SSL.

Zamawiajgcemu w zakresie zdalnego dostepu przystuguje prawo do:

a) logowania i zapisywania zdalnych potgczen Wykonawcy z siecig Zamawiajacego,

b) Zablokowania Wykonawcy mozliwosci zdalnego dostepu w przypadku stwierdzenia przez
Zamawiajacego nieprawidtowego wykorzystywania zdalnego dostepu przez Wykonawce, do czasu
wyjasnienia zaistniatych okolicznosci.

§13.
Postanowienia koricowe

Umowa bedzie podlegac prawu polskiemu i zgodnie z nim bedzie interpretowana.

Zmiany Umowy wymaga zawarcia aneksu w formie pisemnej pod rygorem niewaznosci.

Wykonawca nie moze dokonac cesji zobowigzan finansowych wynikajgcych z niniejszej umowy na rzecz
osoby trzeciej bez pisemnej zgody Zamawiajgcego.

Kwestie sporne rozstrzygane beda przez sad miejscowo wtasciwy dla siedziby Zamawiajacego.
Postanowienia Umowy dotyczgce obowigzku zachowania poufnosci oraz obowigzku zaptaty kar umownych
i odszkodowan pozostajg wazne i wigzg nadal Strony réwniez w przypadku odstgpienia od Umowy przez
ktorgkolwiek ze Stron Umowy.

W sprawach nieuregulowanych w Umowie zastosowanie maja przepisy prawa powszechnie obowigzujgcego.
Umowe sporzgdzono w czterech jednobrzmigcych egzemplarzach, trzy egzemplarze dla Zamawiajacego
i jeden egzemplarz dla Wykonawcy.

Umowa wchodzi w zycie z dniem jej zawarcia.

Integralng czescig niniejszej Umowy jest Oferta cenowa Wykonawcy.

Integralng czescig niniejszej Umowy jest OPZ.

Integralng czescig niniejszej Umowy jest Klauzula informacyjna dla przedstawicieli Wykonawcy i osoby
kontaktowej

Zamawiajacy: Wykonawca:
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