W2zP.331-1-37/26.D.WI Zatacznik nr 2 do SWZ

Opis Przedmiotu Zaméwienia
na dostawe przetgcznikéw sieciowych na potrzeby MJWPU

Wymagania wspodlne dla wszystkich przetagcznikow typéw A oraz B.

1) Catos¢ dostarczanego sprzetu musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw na
rynek europejski.

2) Catos¢ dostarczanego sprzetu musi by¢ fabrycznie nowa (nie uzywana w innych srodowiskach).

3) Urzadzenia nie moga by¢ uzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

4) Catosc dostarczanego sprzetu musi by¢ dostepna w obecnej ofercie produktowej producenta oraz nie
moze by¢ przeznaczona do wycofania z produkgji, sprzedazy badz wsparcia (end-of-life, end-of-sale,
end-of-support).

5) Urzadzenia muszg zosta¢ dostarczone z najnowszg wersjg oprogramowania systemowego (firmware)
lub z wersjg oprogramowania rekomendowang przez producenta oferowanego rozwigzania. Jezeli
urzadzenia sg fabrycznie wysytane z inng wersjg oprogramowania to Wykonawca zobowigzany jest do
dostarczenia wersji najnowszej lub wersji rekomendowanej przez producenta (na nosniku, poprzez
wskazanie jej lokalizacji w portalu producenta z mozliwosciag jej pobrania, lub tez poprzez pobranie jej
bezposrednio na urzadzenie itp.)

6) Urzadzenia i ich komponenty musza by¢ oznakowane przez producentdw w taki sposob, zeby byta
mozliwa identyfikacja zaréwno produktu jak i producenta.

7) Urzadzenia muszg by¢é dostarczone Zamawiajgcemu w oryginalnych opakowaniach fabrycznych
producenta.

8) Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w
formie papierowej lub elektronicznej (dopuszczalne jest dostarczenie dokumentacji w jezyku angielskim).

9) Wszystkie urzadzenia muszg posiada¢ Certyfikat CE produktu.

10) Urzadzenia muszg mie¢ mozliwos¢ montazu w szafie Rack 19”, wielkos¢ urzadzenia nie moze
przekroczyé 1U.

11) Do kazdego urzadzenia powinny by¢ dostarczone wszystkie niezbedne elementy konieczne do montazu
i uruchomienia urzadzenia takie jak: szyny/uchwyty montazowe, $ruby, kable zasilajgce (zakonczone
wtykiem IEC 320 C14) minimum 2 m.

12) Urzadzenie musi zapewnia¢ obstuge min. 95000 tras FIB IPv4 oraz minimum 16000 adresow MAC

13) Urzadzenie musi posiada¢ redundantne wentylatory wymienialne podczas pracy urzgdzenia — tzw. Hot-
Swap.

14) Urzadzenie musi posiada¢ redundantne zasilacze wymienialne podczas pracy urzadzenia — tzw. Hot-
Swap.

15) Urzadzenie musi posiada¢ min. 4GB pamieci DRAM i 4GB pamigci flash

16) Urzadzenie musi posiadac¢ bufor dla pakietéw nie mniejszy niz 8MB

17) Urzadzenie musi posiada¢ port konsoli szeregowej RS232 lub/oraz port konsoli typu USB (micor USB,
USB-C) do konfiguracji przetagcznika z poziomu konsoli.

18) Urzadzenie musi wspiera¢ funkcje In Service Software Update (ISSU).

19) Urzadzenie musi wspiera¢ mozliwos¢ uruchomienia sprzetowego szyfrowania MACsec AES-256 na
minimum portach uplink 10GE SFP/SFP+

20) MTBF (Mean Time Between Failure) nie moze by¢ mniejszy niz 300000 godzin.

21) Urzadzenie musi obstugiwa¢ minimum 4000 VLAN 802.1q

22) Urzadzenie musi posiadac¢ funkcjonalno$¢ tgczenia w stosy z zachowaniem nastepujgcej parametrow:

a. Minimum 10 jednostek w stosie

b. Pojedynczy port stack musi mie¢ wydajnosé minimum 80Gbps (40Gbps Full-Duplex)

c. Stack musi mie¢ mozliwos¢ zawierania wszystkich modeli oferowanych w tym postepowaniu
jako 1 stos (np. 2 przefaczniki typu A, 4 przetgczniki typu B w jednym stosie)

d. Stackowanie musi sie odbywac po dedykowanych portach lub portach 40G/100G oraz wspierac
tzw. long-distance stacking (stack do 100 metréw)

e. Mozliwosé¢ tworzenia potgczen EtherChannel LACP zgodnie z 802.3ad dla portéw nalezgcych
do réznych jednostek w stosie (Cross-stack EtherChannel) — minimum z 8 rdznych
przetgcznikow w stosie jednoczesnie

23) Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216 bajtéw (Jumbo Frames)

24) Urzadzenie musi wspiera¢ mechanizm QinQ oraz Selective-QinQ. Funkcja QinQ musi umozliwia¢
tunelowanie ramek STP BPDU.

25) Wsparcie dla automatyzacji z wykorzystaniem ANSIBLE

26) Zgodnosc¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

27) Obstuga protokotu NTP lub SNTP

28) Musi zapewnia¢ routing statyczny minimum: RIP, RIP-NG.

29) Musi obstugiwa¢ L2 BGP-EVPN—Network Virtualization przy uzyciu VXLAN Data Plane. W ramach
stosu L2 BGP-EVPN wymagane jest rowniez wsparcie dla BGP EVPN Multihoming (wigzki typu LAG,
gdzie control-plane realizuje BGP EVPN wykorzystujgc Typ-4 tras EVPN — tzw. Ethernet Segment route)

30) Wsparcie dla protokotéw Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning Tree oraz IEEE
802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 250 instancji protokotu STP

31) Wsparcie dla funkcji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer 2.
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32) Wsparcie dla funkcji Auto-MDI/MDI-X na portach 10/100/1000
33) Przetacznik musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnosci DHCP Server oraz wspiera¢ funkcje
DHCP Helper

34) Obstuga potgczen link aggregation zgodnie z IEEE 802.3ad.
35) Przetacznik musi obstugiwaé nastepujgce mechanizmy bezpieczenstwa:

a. Minimum 3 poziomoéw dostepu administracyjnego

b. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL
Obstuga funkcji Guest VLAN
Obstuga Private VLAN
Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC
Mozliwos¢ uwierzytelniania uzytkownikdw w oparciu o portal www (WebAuth)
Przetgcznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na
porcie zarbwno mechanizmoéw 802.1X, jak i uwierzytelniania per MAC

h.  Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikdw na jednym porcie

i. Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176.

j. Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem
IPv4 i IPv6

k. Obstuga list kontroli dostepu (ACL)

I.  Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection

m. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego

n. Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow danych
(mechanizmy typu sFlow, NetFlow, J-Flow lub réwnowazne)

36) Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

a. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)

b. Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu WRR lub SRR lub innego podobnego
dla obstugi tych kolejek

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

d. Mozliwos¢ mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL

e. Mozliwos¢ ograniczania pasma dostepnego na kazdym porcie jednoczesnie dla ruchu
wychodzgcego oraz przychodzgcego za pomocg Shapingu lub Policingu.

37) Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)

38) Obstuga protokotu UDLD.

39) Obstuga protokotu Ethernet Ring — Np. G.8032 lub REP lub inny rGwnowazny.

40) Obstuga protokotu MVRP lub innego réwnowaznego (np. VTP).

41) Obstuga protokotu OpenFlow 1.3 lub nowszego dla wspétpracy z kontrolerem OpenFlow.
42)

43)

44)

45)

@=oao

Obstuga VLAN Mapping.

Wsparcie dla AAA z wykorzystaniem serweréw TACACS oraz RADIUS.

Urzadzenie musi mie¢ mozliwo$¢ zarzgdzania poprzez interfejs CLI z poziomu portu konsoli

Urzadzenie musi posiadac¢ port konsoli szeregowej RJ 45 oraz port Ethernet typu out-of-band — do
zarzadzania

46) Urzadzenie musi by¢ wyposazone w port USB umozliwiajgcy podtaczenie pamieci flash z konfiguracjg i
obrazem.

47) Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie fizycznym, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego z
wykorzystaniem funkcji ERSPAN (warstwa 3 ISO/OSI — tunelowanie kopii ruchu poprzez sie¢ IP) oraz
RSPAN (warstwa 2 ISO/OSI — zdalny VLAN).

48) Musi by¢ obstugiwana funkcja dzieki ktérej przetacznik wykona upload swojego pliku konfiguracyjnego
na zdalny serwer TFTP/SCP po otrzymaniu odpowiednich pakietow SNMP Write. Musi istnie¢
dodatkowe zabezpieczenie tej funkcji hastem (np. enable) lub mozliwos¢ definiowana listy zaufanych
serwerow TFTP/SCP.

49) Plik konfiguracyjny urzadzenia musi byé mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzagdzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowag
konfiguracja.

50) Do kazdego urzadzenia nalezy dostarczy¢ kabel stack QSFP+ DAC 40GBit o dtugosci min. 2 metrow.

51) Do kazdego urzgdzenia nalezy dostarczy¢ cztery wktadki SFP+ 10Gbit-SR.

52) Wymagane jest, aby przetgczniki posiadaty min. gwarancje przez okres co najmniej 60 miesiecy z
zachowaniem ponizszych warunkéw:

a. bezpfatne aktualizacje firmware
b. wymiane uszkodzonego komponentu z wysyikg nastepnego dnia roboczego od uznania awarii
c. dostep do bazy wiedzy producenta
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d. dostep do TAC producenta (otwieranie tzw. case’éw) — brak limitu otwierania zgtoszen w
przypadku podejrzenia mozliwosci btedu w oprogramowaniu/hardware
e. realizacja serwisu w porozumieniu z producentem — tzw. Partner Support. Podmiot realizujgcy
wsparcie musi posiada¢ certyfikat certyfikowanego partnera serwisowego wydany przez
producenta urzgdzen.
f.  serwis musi by¢ $wiadczony w jezyku Polskim
53) Czas naprawy w przypadku uzasadnionego zgtoszenia awarii zweryfikowanej i potwierdzonej przez dziat
serwisu, wynosi maksymalnie 2 dni robocze. Czas naprawy stanowi kryterium oceny ofert i w zaleznosci
od tresci oferty Wykonawcy, z ktdrym zostanie zawarta umowa moze by¢ krotszy.

Przelacznik typu A — 6 szt.
1) Przetgcznik musi wspiera¢ wspolne wymagania dla wszystkich przetagcznikow, oraz posiadac:
a.  Minimum 24 porty 10/100/1000Mbps RJ-45 Ethernet z zasilaniem PoE/PoE+
b. Minimum 2 porty 40GE na wktadki QSFP+ Ethernet (lub szybsze np. 40GE/100GE)
c. Minimum 4 porty 1/10GE Ethernet na wktadki SFP/SFP+
d. Porty SFP/SFP+ muszg umozliwia¢ ich obsadzanie wkladkami — minimum 1000Base-SX,
1000BaselLX/LH, 1000Base-BX-D/U, 10Gbit-SR, 10Gbit-LR oraz kablami DAC 10GBit-Passive-
Twinax, 10GBit-AOC - zaleznie od potrzeb Zamawiajgcego
e. Porty QSFP+ muszg umozliwia¢ ich obsadzanie wkiadkami — minimum 40GBase-SR4,
40GBase-LR4, 40GBase-ER4, 40GBase-SR4-BIDI oraz kablami DAC 40GBit-Passive-Twinax,
40GBit-AOC - zaleznie od potrzeb Zamawiajgcego
2) Wymagane jest, aby wszystkie porty dostepowe 10/100/1000 obstugiwaty standard zasilania poprzez
sie¢ LAN (Power over Ethernet) zgodnie ze standardami IEEE 802.3af IEEE 802.3at. Budzet mocy
PoE/PoE+ musi by¢ nie mniejszy niz 1660W przy zainstalowanych dwéch redundantnych zasilaczach.

3) Minimalna wydajnos¢ przetaczania ruchu 270Mpps oraz wymagana minimalna przepustowo$¢ matrycy
366 Gb/s full duplex.

Przelacznik typu B — 18 szt.
1) Przetgcznik musi wspiera¢ wspolne wymagania dla wszystkich przetgcznikoéw, oraz posiadac:
a. Minimum 48 portéw 10/100/1000Mbps RJ-45 Ethernet z zasilaniem PoE/PoE+
b. Minimum 2 porty 40GE na wktadki QSFP+ Ethernet (lub szybsze np. 40GE/100GE)
c. Minimum 4 porty 1/10GE Ethernet na wkiadki SFP/SFP+
d. Porty SFP/SFP+ muszg umozliwiaé ich obsadzanie wktadkami — minimum 1000Base-SX,
1000BaselLX/LH, 1000Base-BX-D/U, 10Gbit-SR, 10Gbit-LR oraz kablami DAC 10GBit-Passive-
Twinax, 10GBit-AOC - zaleznie od potrzeb Zamawiajgcego
e. Porty QSFP+ muszg umozliwia¢ ich obsadzanie wkladkami — minimum 40GBase-SR4,
40GBase-LR4, 40GBase-ER4, 40GBase-SR4-BIDI oraz kablami DAC 40GBit-Passive-Twinax,
40GBit-AOC - zaleznie od potrzeb Zamawiajgcego
2) Wpymagane jest, aby wszystkie porty dostepowe 10/100/1000 obstugiwaty standard zasilania poprzez
sie¢ LAN (Power over Ethernet) zgodnie ze standardami IEEE 802.3af IEEE 802.3at. Budzet mocy
PoE/PoE+ musi by¢ nie mniejszy niz 1660W przy zainstalowanych dwdéch redundantnych zasilaczach.

3) Minimalna wydajnos¢ przetgczania ruchu 308Mpps oraz wymagana minimalna przepustowos$¢é matrycy
415 Gb/s full duplex.
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