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Szacowanie wartości zamówienia na organizację szkolenia

Szanowni Państwo,

W związku z zamiarem udzielenia zamówienia dotyczącego organizacji szkolenia online z następującego zakresu tematycznego:

„Cyberbezpieczeństwo w organizacji”

Mazowiecka Jednostka Wdrażania Programów Unijnych zaprasza Państwa do oszacowania ceny zorganizowania w/w usługi. Zapytanie ma na celu określenie wartości szacunkowej niezbędnej do przeprowadzenia postępowania o udzielenie zamówienia publicznego zgodnie z przepisami ustawy Prawo zamówień publicznych. Niniejsza oferta nie stanowi oferty w myśl art. 66 Kodeksu cywilnego, jak również nie jest ogłoszeniem w rozumieniu ustawy Prawo zamówień publicznych.

Przedmiot zamówienia
Przedmiotem zamówienia jest usługa polegająca na przygotowaniu i przeprowadzeniu szkolenia dla kadry kierowniczej i zarządzającej: „Cyberbezpieczeństwo w organizacji”, z uwzględnieniem aktualnych zagrożeń technologicznych, w tym zagrożeń wynikających z wykorzystania sztucznej inteligencji.
Szkolenie powinno mieć charakter edukacyjno-strategiczny i wspierać kadrę zarządzającą w podejmowaniu decyzji dotyczących zarządzania bezpieczeństwem informacji oraz cyberbezpieczeństwem organizacji.

Zamawiający wymaga, aby zakres i sposób realizacji szkolenia uwzględniały aktualne wymagania wynikające z ustawy o krajowym systemie cyberbezpieczeństwa oraz odpowiadały obowiązkom kadry zarządzającej określonym w przepisach wdrażających dyrektywę NIS2.

Uzasadnienie realizacji szkolenia
Realizacja szkolenia wynika z obowiązków nakładanych na podmioty publiczne oraz kadrę zarządzającą w zakresie zapewnienia odpowiedniego poziomu cyberbezpieczeństwa, w szczególności w związku z:
· wdrażaniem wymagań wynikających z dyrektywy NIS2, 
· przepisami krajowymi dotyczącymi systemu cyberbezpieczeństwa, w tym ustawą o krajowym systemie cyberbezpieczeństwa.
W związku z rosnącą liczbą i złożonością cyberzagrożeń osoby pełniące funkcje kierownicze powinny posiadać wiedzę umożliwiającą skuteczny nadzór nad zarządzaniem ryzykiem, podejmowanie świadomych decyzji dotyczących bezpieczeństwa informacji oraz zapewnienie zgodności działań organizacji z obowiązującymi przepisami prawa.

Cel szkolenia
Celem szkolenia jest:
1. zwiększenie świadomości uczestników w zakresie współczesnych zagrożeń cyberbezpieczeństwa; 
2. rozwinięcie umiejętności identyfikowania i oceny ryzyk związanych z funkcjonowaniem systemów informatycznych oraz przetwarzaniem informacji; 
3. przygotowanie uczestników do podejmowania decyzji zarządczych dotyczących bezpieczeństwa informacji i cyberbezpieczeństwa; 
4. zapoznanie uczestników z obowiązującymi oraz planowanymi regulacjami prawnymi, w szczególności wynikającymi z dyrektywy NIS2 oraz krajowych przepisów dotyczących systemu cyberbezpieczeństwa; 
5. wsparcie kadry kierowniczej w budowaniu kultury bezpieczeństwa i wzmacnianiu odporności organizacji na cyberzagrożenia.

Zakres tematyczny szkolenia:
1. Podstawy cyberbezpieczeństwa
· znaczenie cyberbezpieczeństwa w funkcjonowaniu organizacji; 
· relacja między bezpieczeństwem informacji, bezpieczeństwem IT oraz cyberbezpieczeństwem; 
· wpływ czynników organizacyjnych, społecznych i geopolitycznych na poziom bezpieczeństwa. 
2. Identyfikacja i analiza zagrożeń
· klasyfikacja zagrożeń wewnętrznych i zewnętrznych; 
· zagrożenia związane z użytkownikami (błędy ludzkie, nadużycia); 
· ryzyka wynikające z wykorzystania systemów IT i OT; 
· zagrożenia w łańcuchu dostaw; 
· podstawy analizy ryzyka w organizacji. 
3. Techniki i scenariusze ataków
· charakterystyka wybranych metod stosowanych przez cyberprzestępców, w tym: 
· techniki socjotechniczne; 
· ataki typu Man-in-the-Middle; 
· podszywanie się pod tożsamość (spoofing); 
· zagrożenia wynikające z wykorzystania sztucznej inteligencji, w tym generowanie fałszywych treści (np. deepfake); 
· omówienie przykładowych scenariuszy incydentów bezpieczeństwa. 
4. Regulacje prawne i wymagania formalne
· podstawowe akty prawne dotyczące ochrony danych i cyberbezpieczeństwa, w tym: 
· przepisy dotyczące ochrony danych osobowych; 
· regulacje dotyczące krajowego i unijnego systemu cyberbezpieczeństwa (w tym ustawa o krajowym systemie cyberbezpieczeństwa oraz przepisy wdrażające dyrektywę NIS2 lub równoważne); 
· inne regulacje sektorowe lub równoważne; 
· obowiązki organizacji oraz kadry zarządzającej wynikające z przepisów prawa; 
· konsekwencje prawne i finansowe naruszeń. 
5. Zarządzanie incydentami i ciągłość działania
· podstawowe zasady reagowania na incydenty bezpieczeństwa; 
· rola kadry zarządzającej w sytuacjach kryzysowych; 
· elementy planowania ciągłości działania; 
· komunikacja w sytuacjach incydentów. 
6. Kultura bezpieczeństwa w organizacji
· znaczenie świadomości pracowników; 
· dobre praktyki w zakresie budowania kultury bezpieczeństwa; 
· rola szkoleń i procedur wewnętrznych. 
7. Element praktyczny
Szkolenie powinno obejmować co najmniej jeden z poniższych elementów:
· analizę studium przypadku; 
· omówienie rzeczywistego incydentu bezpieczeństwa; 
· symulację scenariusza decyzyjnego. 

Grupa docelowa

Szkolenie skierowane jest do osób pełniących funkcje kierownicze i nadzorcze, w szczególności:

· dyrektorów i kierowników komórek organizacyjnych,
· osób odpowiedzialnych za bezpieczeństwo informacji, IT, audyt,
· osób uczestniczących w procesach decyzyjnych związanych z zarządzaniem ryzykiem.


Szkolenie online w aplikacji Teams: 
Przeprowadzenie szkolenia on-line w aplikacji MS Teams. Zamawiający dopuszcza użycie innej aplikacji, tylko w przypadku, gdy wykonawca zapewni uczestnikom odpowiednie oprogramowanie pozwalające na uczestnictwo w szkoleniu.

Materiały szkoleniowe, certyfikaty i ocena szkolenia:

1. opracowanie i przygotowanie materiału dydaktycznego dla wszystkich uczestników szkolenia + 1 egzemplarz archiwalny dla Zamawiającego. 
2. materiały szkoleniowe w formie elektronicznej powinny zostać przesłane do uczestników do wiadomości Zamawiającego najpóźniej dzień przed szkoleniem
3. przygotowanie i przesłanie uczestnikom ankiet oceniających szkolenie w formie elektronicznej, przekazanie wypełnionych ankiet Zamawiającemu.
4. przygotowanie i dostarczenie Zamawiającemu dyplomów ukończenia szkolenia (certyfikatów) 
5. przygotowanie raportu ewaluacyjnego ze szkolenia dla Zamawiającego.
6. oznakowania wszystkich dokumentów odpowiednimi logotypami tj. strony tytułowej materiałów szkoleniowych, list obecności, zaświadczeń o uczestnictwie w szkoleniu (certyfikatów), raportów z ewaluacji szkoleń, ankiet, protokołu odbioru zgodnie z wymaganiami wskazanymi przez Zamawiającego.
7. przygotowanie protokołu odbioru w formie papierowej zgodnie z wymaganiami Zamawiającego.
8. sporządzenie i przekazanie Zamawiającemu listy obecności uczestników szkolenia potwierdzającej udział poszczególnych osób w szkoleniu, podpisanej przez Wykonawcę lub osobę prowadzącą szkolenie.

Opis kryteriów oceny ofert
1. Ocenie będą podlegały oferty ważne tj. oferty niepodlegające odrzuceniu ze względu na niespełnienie wymagań.
2. Oferta która wpłynie po terminie nie będzie rozpatrywana.
3. W celu zapewnienia porównywalności wszystkich ofert, Zamawiający zastrzega sobie prawo do skontaktowania się z właściwymi Wykonawcami, w celu uzupełnienia lub doprecyzowania ofert.
4. Przy ocenie ofert Zamawiający będzie brał pod uwagę kryteria takie jak: 

Cena przeprowadzenia szkolenia (wyliczona zgodnie ze wskazaniem Zamawiającego, tj. stawka za 1 osobę x liczba osób)-waga 55% (max 55 pkt);


Doświadczenie trenera - liczba przeprowadzonych szkoleń przez wskazanego trenera  - waga 45% (max 45 pkt)

Wykonawca może otrzymać maksymalnie 100 punktów liczonych jako suma punktów przyznanych w kryteriach: cena przeprowadzenia szkolenia  i  doświadczenie trenera. 
Za najwyżej ocenioną zostanie uznana oferta, która uzyskała najwyższą liczbę punktów – sumę punktów przyznanych w kryteriach cena przeprowadzenia szkolenia  i  doświadczenie trenera w oparciu o podane w niniejszym zapytaniu ofertowym kryteria oceny ofert.

Jeżeli dwie lub więcej ofert uzyska taką samą liczbę punktów Zamawiający za najwyżej ocenioną uzna ofertę, która zawiera najniższą cenę (która uzyskała najwięcej punktów w kryterium: cena przeprowadzenia szkolenia.


Warunki udziału w postępowaniu:
Zapewnienie eksperta (praktyka) spełniającego poniższe warunki:

· wykształcenie wyższe
· minimum 3 -  letnie, udokumentowane doświadczenie w prowadzeniu szkoleń z cyberbezpieczeństwa, tj. prowadzenie osobiście jako trener w ciągu ostatnich 3 lat przed upływem terminu składania ofert, co najmniej 20 szkoleń z zakresu cyberbezpieczeństwa, w tym co najmniej 5 szkoleń obejmujących tematykę wymagań wynikających z dyrektywy NIS2 lub przepisów ją wdrażających (w szczególności ustawy o krajowym systemie cyberbezpieczeństwa) dla co najmniej 10 osobowych grup uczestników.


Dokumenty potwierdzające spełnienie warunków udziału w postępowaniu:
· Wykaz osób, które będą uczestniczyć w wykonywaniu zamówienia: 1 osoba ekspert praktyk posiadający minimum 3 -  letnie, udokumentowane doświadczenie w prowadzeniu szkoleń z zakresu  cyberbezpieczeństwa, tj. prowadzenie osobiście jako trener w ciągu ostatnich 3 lat przed upływem terminu składania ofert, co najmniej 20 szkoleń z zakresu cyberbezpieczeństwa, w tym co najmniej 5 szkoleń obejmujących tematykę wymagań wynikających z dyrektywy NIS2 lub przepisów ją wdrażających (w szczególności ustawy o krajowym systemie cyberbezpieczeństwa) dla co najmniej 10 osobowych grup uczestników.


Planowana liczba osób:  20 osób. Minimalna liczba uczestników zagwarantowana przez Zamawiającego wynosi 16 osób.

Czas trwania szkolenia:  Jedno szkolenie jednodniowe (1 grupa szkoleniowa x 1 dzień)  (Program szkolenia powinien obejmować co najmniej 8 godzin szkoleniowych, z trzema przerwami; godzina szkoleniowa = 45 min), czyli łącznie 1 dzień szkoleniowy.

Termin szkolenia:   23 września 2026r.

Proszę o przesłanie oferty  szacunkowej mailem na adres: wkrszkolenia@mazowia.eu do dnia 22 lipca 2026 r. z dopiskiem w tytule wiadomości: „Cyberbezpieczeństwo w organizacji”

Dodatkowe informacje

· Szkolenie jest finansowane w całości ze środków publicznych, stanowi element kształcenia zawodowego.
· Cena powinna obejmować wykonanie wszystkich czynności związanych z realizacją przedmiotu umowy, a w szczególności: wynagrodzenia oraz inne opłaty nie wymienione, a które mogą wystąpić przy realizacji przedmiotu umowy, zysk, narzuty, ewentualne upusty, podatki oraz pozostałe składniki cenotwórcze.
· Z tytułu udzielenia odpowiedzi na zadane w niniejszym dokumencie pytania, Wykonawcy nie przysługuje żadne wynagrodzenie. Przesłanie oferty (wraz z załącznikami) nie jest jednoznaczne z otrzymaniem zamówienia na przeprowadzenie szkolenia. 
· Proszę o określenie w ofercie jednostkowego kosztu udziału w szkoleniu (na 1 uczestnika) oraz łącznego kosztu szkolenia. Ostateczna kwota wynagrodzenia Wykonawcy będzie zależeć od rzeczywistej liczby uczestników szkolenia, przez co należy rozumieć liczbę uczestników przesłanych mailem w formie listy na 3 dni robocze przed planowanym terminem szkolenia.
· Zamawiający zastrzega możliwość spotkania on-line z trenerem przed szkoleniem, w celu omówienia programu szkolenia 
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